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GruRwort

1 Die Digitalisierung an unseren Schu-
len bietet groRe Chancen fur das
schulische Lernen, verlangt aber
auch kluge Entscheidungen. Digitale
Lésungen kdénnen immer dort zum
Einsatz kommen, wo sie das Lernen
durch mehr individuelle Foérderung,
Lebensweltbezug und methodische
Vielfalt bereichern. Digitale Bildung
muss dabei immer vom padagogi-
‘ schen Nutzen her gedacht sein.

© Bayerisches Staatsministerium fur Unterricht und

Dieser Anspruch pragt auch unser
Kultus P brag

Konzept der ,Digitalen Schule der Zu-
kunft* fir das Lernen mit digitalen Endgeraten: Wir wollen unsere jungen Menschen fit
machen flir die moderne Lebens- und Arbeitswelt von morgen. Fir eine padagogisch
begriindete digitale Ausstattung der Schulen gibt das VOTUM konkrete Orientierung und
legt die wesentlichen Entscheidungsgrundlagen fir Schulaufwandstrager, Schulleitun-
gen und Lehrkrafte. Nach dem gezielten Infrastrukturaufbau seit 2019 haben wir zuletzt
die rechtlichen und finanziellen Rahmenbedingungen ins Zentrum gerlckt: Zum einen
haben wir die padagogische System- und Anwenderbetreuung durch die Lehrkrafte tber
eine neue Bekanntmachung noch starker auf die padagogischen und medienerzieheri-
schen Anforderungen ausgerichtet. Zum anderen greifen wir den Schulaufwandstragern
Uber einen neuen gesetzlichen Zuschuss fir die Wartung und Pflege unter die Arme.
Das sind zwei grof3e Meilensteine fur die digitale Bildung in Bayern!

Ein herzliches Dankeschon an alle Mitglieder des Beraterkreises fur diesen wichtigen
Leitfaden zur Weiterentwicklung der Schul-IT vor Ort! Allen Leserinnen und Lesern win-
sche ich wertvolle Anregungen fur ihre Aufgaben in der IT-Ausstattung von Schulen.

Minchen, im August 2025

/7 oo,

Anna Stolz

Bayerische Staatsministerin
flr Unterricht und Kultus
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Eine an padagogischen Zielsetzungen orientierte IT-Ausstattung der Schulen ist eine
wesentliche Voraussetzung zur Forderung der Medien- und Digitalkompetenzen von
Schulerinnen und Schiilern und fir den padagogisch begrindeten und lernférderlichen
Einsatz digitaler Werkzeuge und Medien im Unterricht und der schulischen Kooperation.
Das Bayerische Staatsministerium fur Unterricht und Kultus will die Schulen und die fir
die IT-Ausstattung der Schulen zustandigen Schulaufwandstrager mit dem vorliegenden
VOTUM unterstutzen, Neuausstattungen, Weiterentwicklungen und Ersatzbeschaffun-
gen in bestmoglicher Weise vorzunehmen und den Schulen einen an den padagogi-
schen Anforderungen ausgerichteten Leitfaden fir die Erweiterung der schulischen IT-
Ausstattung und Nutzung neuer Technologie geben.

1. Konzeption und Planung von Schulnetzen

a) Grundlegender strategischer und bildungspolitischer Rahmen

Die Beschaffung von geeigneten IT-Systemen fiur die schulische bzw. unterrichtliche
Nutzung muss unter Berlcksichtigung der Anforderungen aus den schulspezifischen
Zielen und Einsatzszenarien geplant und umgesetzt werden. Die schulartiibergreifenden
Ziele und Inhalte der Medienbildung und Digitalen Bildung sind in der Bekanntmachung
des Bayerischen Staatsministeriums fur Unterricht und Kultus vom 24. Oktober 2012
Az.: 111.4-5 S 1356-3.18- 725 ,Medienbildung — Medienerziehung und informationstech-
nische Bildung in der Schule* festgehalten

(vgl. https://www.verkuendung-bayern.de/amtsblatt/dokument/kwmbl-2012-22-357/). Im
Jahr 2016 hatte die bayerische Staatregierung ihre Zukunftsstrategie ,Digitale Bildung in
Schule, Hochschule und Kultur® (vgl. https://kmu-digital.eu/de/publikationen/doku-
mente/broschueren/35-zukunftsstrategie-bayern-digital/file) aufgelegt und in der Folge
zur Gesamtstrategie ,schule.digital* weiterentwickelt. Auf Ebene der Lehrplane wird tber
das schulartibergreifende Bildungs- und Erziehungsziel ,Medienbildung/Digitale Bil-
dung“ im Lehrplan Plus sichergestellt, dass alle Schilerinnen und Schiler die Kennt-
nisse und Fertigkeiten erwerben, um sachgerecht, selbstbestimmt und verantwortungs-
voll in einer multimedial gepragten Gesellschaft zu handeln.

Rechtliche Hinweise und Ausfiihrungen zur Datensicherheit und Datenschutz finden sich
insbesondere in der Bekanntmachung des Bayerischen Staatsministeriums flr Unter-
richt und Kultus vom 14. Juli 2022 Az.: 1.3-B0O4000.0/45/59 ,Hinweise zur Nutzung der
IT-Infrastruktur und des Internetzugangs an Schulen (Schulische IT-Infrastruktur und In-
ternetzugang)“ (vgl. https://www.verkuendung-bayern.de/baymbl/2022-436/) sowie der
Bekanntmachung des Bayerischen Staatsministeriums fur Unterricht und Kultus vom 14.
Juli 2022, Az. 1.3-V0781.4/96/30 ,Vollzug des Datenschutzrechts an staatlichen Schulen
(VollzBek DS — Schulen)* (vgl. https://www.verkuendung-bayern.de/baymbl/2022-435/).

b) Konzeption von Schulnetzen

Die Konzeption eines Schulnetzes pragt aufgrund der zunehmenden Digitalisierung
schulischer und unterrichtlicher Prozesse die padagogische und verwaltungsbezogene


https://www.verkuendung-bayern.de/amtsblatt/dokument/kwmbl-2012-22-357/
https://kmu-digital.eu/de/publikationen/dokumente/broschueren/35-zukunftsstrategie-bayern-digital/file
https://kmu-digital.eu/de/publikationen/dokumente/broschueren/35-zukunftsstrategie-bayern-digital/file
https://www.verkuendung-bayern.de/baymbl/2022-436/
https://www.verkuendung-bayern.de/baymbl/2022-435/
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Arbeit der Lehrkrafte bzw. des sonstigen padagogischen Personals, die Nutzung digita-
ler Medien durch die Schilerinnen und Schiler sowie die Anforderung an die technische
Administration. Als infrastrukturelle Basis muss das Schulnetz daher zur Umsetzung des
schulischen Medienkonzepts vor allem nach padagogischen, didaktischen und auch
rechtlichen Uberlegungen konzipiert, aufgebaut und administriert werden.

Dies ist eine zentrale Aufgabe der Schule, also von Schulleitung, padagogischer Sys-
tembetreuerin/padagogischem Systembetreuer bzw. Team Padagogische IT-Dienste,
Datenschutzbeauftragte/r, Lehrerkollegium und Medienkonzept-Team, in unmittelbarer
Zusammenarbeit mit dem fur die IT-Ausstattung zustandigen Schulaufwandstrager.

Die nachfolgenden Netzwerkstrukturen sind Basismodelle fir die Schulnetzarchitektur,
aus denen sich Abwandlungen und Mischformen aufgrund spezifischer Anforderungen
in den jeweiligen Einsatzumgebungen ergeben. Es wird darauf hingewiesen, dass fol-
gende allgemeine Darstellung erforderliche padagogische Entscheidungen und rechtli-
che Prifungen nicht ersetzen kdnnen. Rechtliche, insbesondere datenschutzrechtliche
Aspekte, die bei der Planung von IT-Systemen an der Schule beachtet werden missen,
sind in Kapitel 1.e) unter dem Punkt “Datenschutzrechtliche Aspekte bei Planung und
Einsatz von IT-Systemen*” dargestellt.

Grundlegendes zur Netzwerkstruktur

Die dem Schulnetz zugrundeliegende Netzwerkstruktur bestimmt im Wesentlichen die
Funktionalitat sowie die Sicherheit im Schulnetz bzw. seinen einzelnen Teilnetzen:

. Aufbau eines Netzwerks nach den gangigen Richtlinien (Primar-, Sekundarverkabe-
lung in Glasfaser, Tertidrverkabelung in Kupfer, flichendeckendes WLAN) (vgl. Ka-
pitel 7.a))

« Trennung von Verwaltungsnetz und Unterrichtsnetz z. B. logisch mit VLANs und de-
finierten Ubergangen durch entsprechende Firewall-Regeln oder lber separate In-
ternetanschlusse

. falls erforderlich weitere Segmentierung des Unterrichtsnetzes in Teilnetze bzw.
VLANS, (z. B. Unterrichtsnetz, Lehrernetz, u. a.) die jeweils kabelgebundenen bzw.
drahtlosen Zugang ermdglichen (vgl. Kapitel 7.c)).

. breitbandiger Internetanschluss (vgl. Kapitel 8)

Verwaltungsnetz

Im Verwaltungsnetz wird u. a. mit sensiblen und personenbezogenen Daten gearbeitet.
Diese werden vollstandig oder zum Teil dort gespeichert (z. B. auf einem Server inner-
halb des Verwaltungsbereichs).

Das Verwaltungsnetz ist daher ein besonders geschiitztes Netzwerk, in dem erhéhte
Sicherheitsrichtlinien gelten, z. B. ist der Zugang nur Uber individuelle Benutzerauthenti-
fizierung mit klar geregelten Zugriffsrechten und einer physischen Zutrittskontrolle zum
Verwaltungsbereich der Schule. Es kdnnen noch weitere strengere Sicherheitsrichtlinien
definiert werden, wie z. B. der Verzicht auf einen WLAN-Zugang zum Verwaltungsnetz.
Ein externer Zugang zum Verwaltungsnetz kann unter Beriicksichtigung entsprechender
Sicherheitsrichtlinien fur berechtigte Personen gewahrt werden (z. B. VPN-Zugang mit
Zwei-Faktor-Authentifizierung).



VOTUM 2025

Das Verwaltungsnetz benétigt Zugang zum Internet. Gegebenenfalls kénnen einzelne
Verwaltungsdienste (z. B. ASV) in eine Cloud oder zu einem externen Dienstleister aus-
gelagert werden; in diesem Fall ist ein entsprechender Auftragsverarbeitungsvertrag
(AVV) nach Art. 28 DSGVO notwendig.

Unterrichtsnetz

Im Unterrichtsnetz stehen ein niederschwelliger Zugang und die Eréffnung moglichst
vielfaltiger Einsatzszenarien und unterrichtlicher Methoden im Vordergrund. Nicht erfor-
derliche Restriktionen im Unterrichtsnetz konnen das padagogische Wirken beeintrach-
tigen und sind daher zu vermeiden. Die Verzahnung digitalen Arbeitens in der Schule,
zuhause sowie an auf3erschulischen Lernorten soll problemlos mdglich sein. Dies kann
z. B. Uber eine Cloudstruktur mit einem orts- und zeitunabhangigen Zugriff auf unterricht-
liche Daten umgesetzt werden.

Zentral angebotene Dienste, z. B. der BayernCloud Schule (vgl. Kapitel 6.c)) oder in
zentralisierten Rechenzentren der Schulaufwandstrager, erweitern die padagogischen
Maoglichkeiten und entlasten die Pflege und Administration vor Ort. Zur Nutzung internet-
basierter Dienste ist ein mdglichst performanter, breitbandiger Zugang zum Internet er-
forderlich.

Benutzerauthentifizierung

Schilerinnen und Schuiler bzw. Lehrkrafte sowie sonstiges padagogisches Personal
kénnen mit schuleigenen oder privaten Geraten auf das Unterrichtsnetzwerk der Schule
und daruber auf das Internet zugreifen. Eine individuelle Authentifizierung im Unterrichts-
netzwerk der Schule ist fur die unterrichtliche Nutzung regelmaRig nicht notwendig. Eine
benutzerbezogene Anmeldung innerhalb der Schule kann jedoch dann sinnvoll sein,
wenn auch auf Ressourcen und Dienste innerhalb der Schule zugegriffen werden soll (z.
B. Schulserver, Speichersysteme).

Die Authentifizierung bei Clouddiensten erfolgt beim Zugriff (sofern erforderlich). Die An-
gebote der BayernCloud Schule verfligen dabei Uber eine zentrale Nutzerauthentifizie-
rung, die mit einem einzigen Login den Zugriff auf alle verfigbaren Dienste eréffnet (Sin-
gle Sign-On). Die Datensicherheit wird durch den Anbieter des zentralen Dienstes ge-
wahrleistet und vertraglich mit diesem vereinbart (Auftragsverarbeitungsvertrag).

Protokollierung

Eine umfassende Protokollierung der Aktivitaten im Unterrichtsnetzwerk, wie Internetzu-
griffe der Schulerinnen und Schuler, der Lehrkrafte sowie des sonstigen Personals der
Schule ist in der Regel nicht notwendig und in den meisten Fallen nicht sinnvoll. Falls
eine Protokollierung aus spezifischem Anlass dennoch erfolgen soll, muss deren daten-
schutzrechtliche Zulassigkeit nach den Ublichen Kriterien wie Zweck, Erfordernis, Er-
laubnis und Datensparsamkeit gewahrleistet sein (vgl. Kapitel 3.e)).

Innerhalb von Clouddiensten kann eine regelmafige Protokollierung der Schuleraktivi-
taten erfolgen (z. B. Protokollierung der Anmeldeversuche oder Protokollierung von
Lernaktivitaten). Dies ist Ublicherweise in den Nutzungsbedingungen des Clouddienstes
geregelt und Gegenstand der vertraglichen Vereinbarungen.
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Zugang zum WLAN und Internet

Wenn der Zugang zum WLAN im Unterrichtsnetzwerk ausschlie3lich einen Internetzu-
griff eroffnet, sind keine erhdéhten Sicherheitsanforderungen an die Verbindung oder zu-
satzliche Authentifizierung mit persdnlichen Zugangsdaten notwendig. Es genigt eine
WPA2/WPAS3-Verschlisselung mit einem gemeinsamen Schlissel (Pre-Shared Key),
der innerhalb der Schule bekannt gegeben werden kann und regelmafig geandert wer-
den sollte (z. B. zum Schuljahreswechsel).

Grundsatzlich ist es geboten, durch geeignete technische oder organisatorische Malf3-
nahmen, beispielsweise jugendgefahrdende Inhalte und Schadsoftware (z. B. Phishing-
Requests, Malware, Command and Control Requests) abzuwehren. Dies kann technisch
Uber eine entsprechende Firewall oder einen Webfilter (z. B. DNS-Filterung) sicherge-
stellt werden (vgl. Kapitel 8.c)). Der Zugang zum Internet sollte auch bei Nutzung eines
Webfilters mdglichst frei und ohne merkliche Beeintrachtigung mdglich sein.

c) Verortung und Struktur der Dienste und Ressourcen

Bei der Konzeption und Weiterentwicklung von Schulnetzen ist die Entscheidung Gber
den Ort der Speicherung und Verarbeitung (personenbezogener) Daten von grundlegen-
der Bedeutung. Die Auslagerung zu externen Anbietern, lokalen Rechenzentren der
Schulaufwandstrager oder in eine Cloud kann die Verfligbarkeit und IT-Sicherheit erh6-
hen sowie fur eine Entlastung der lokalen IT-Administration sorgen. Dabei sind die ent-
sprechenden datenschutzrechtlichen Regelungen zu beachten, z. B. der Abschluss ei-
nes Auftragsverarbeitungsvertrags (Art. 28 DSGVO).

Lokale Strukturen

Lokale Netzwerke stellen alle erforderlichen Ressourcen innerhalb des eigenen Netz-
werks bereit. In lokalen Strukturen werden die Berechtigungen nach Aufgabenbereich
differenziert vergeben, organisationsfremde Personen oder Geréte sind nicht zugelas-
sen. Ein externer Zugriff auf die internen Ressourcen erfolgt ggf. Gber einen VPN-
Zugang. Diese Netzwerke bieten ein hohes Mal} an Sicherheit, gleichzeitig ist ihre Ver-
waltung aufwandig und erfordert grundlegende Expertise.

An Schulen sind lokale Netzwerke meist in Form von Windows-Domanen-Netzwerken
mit personenbezogenen Accounts flr alle Benutzerinnen und Benutzer realisiert, die den
Zugriff auf die internen Ressourcen ermdglichen.

Offene, cloudbasierte Strukturen

Fir den Einsatz lehrer- oder schulereigener mobiler Endgerate im Unterrichtsnetz ist
eine Offnung der schulischen IT-Strukturen erforderlich. Dadurch kénnen die schuli-
schen Nutzerinnen und Nutzer effektiv Uber digitale Kommunikation- und Kooperations-
werkzeuge zusammenarbeiten und Daten, Dienste und Anwendungen sowohl in der
Schule als auch zu Hause oder mobil nutzen. Der Cloudbegriff beschreibt die Nutzung
von Ressourcen im Internet oder anderen Netzwerken. Daten, Rechenleistung und Pro-
gramme befinden sich dabei nicht mehr lokal auf dem Endgerat, sondern in der Regel
auf einem externen Server (z. B. externer Datenspeicher, Lernplattformen, Webanwen-
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dungen, Chat- und Videokonferenzsysteme). Die Nutzung schulexterner Cloudstruktu-
ren wird durch die Schule so ausgestaltet, dass sie ihrer organisatorischen und rechtli-
chen Verantwortung gerecht wird.

Im Internet sind viele digitale Dienste flr den orts- und zeitunabhangigen Zugriff durch
die schulischen Nutzerinnen und Nutzer verfligbar, z. B. flr das Teilen von Dateien oder
die Terminverwaltung in einem elektronischen Kalender. Digitale Dienste und Werk-
zeuge wie E-Mail, Messenger, Online-Office-Anwendungen, Videokonferenzsysteme
und Kollaborationsplattformen erméglichen die synchrone sowie asynchrone Kommuni-
kation und Zusammenarbeit Uber das Internet. Es wird insbesondere auf die umfangrei-
chen staatlichen Angebote der BayernCloud Schule mit ihnren padagogischen Anwen-
dungen sowie Werkzeugen der digitalen Kommunikation und Kooperation hingewiesen
(vgl. Kapitel 6.d)).

Cloudstrukturen zeichnen sich durch eine flexible Skalierbarkeit aus: Zusatzliche Re-
chenleistung, Speicherplatz oder Anwendungen kénnen bedarfsgerecht hinzugebucht
oder reduziert werden. Der lokale Aufwand fir die Serverbereitstellung, Backup, Klima-
tisierung, Stromversorgung sowie Administration wird durch die Nutzung von Cloudstruk-
turen deutlich reduziert und Schule bzw. Schulaufwandstrager entlastet.

Fir die effektive Nutzung von cloudbasierten Strukturen ist eine performante und fl&-
chendeckende interne schulische Netzstruktur einschliellich WLAN und breitbandiger
Internetverbindung erforderlich.

Hybride Strukturen (Mischformen)

Aufgrund unterschiedlicher padagogischer Anforderungen sowie technischer Rahmen-
bedingungen sind Mischformen bzw. Abwandlungen der genannten reinen Strukturmo-
dellen im Sinne hybrider Strukturen mdglich. Dabei kdnnen einzelne Komponenten des
Schulnetzes je nach schulischem Anforderungsprofil entweder als lokale Infrastruktur
(links) oder als offene bzw. cloudbasierte Struktur (rechts) verortet werden.

offene
Infrastruktur

lokale N (Cloud)
Infrastruktur I
(Schule)

Eine hybride Schulnetzstruktur stellt eine Mischform aus lokalen Strukturen und offenen,
cloudbasierten Strukturen dar.

Beispiel fur ein hybrides Unterrichtsnetz:

Das folgende Beispiel eines hybriden Schulnetzes kombiniert bewahrte Funktionen und
Eigenschaften aus beiden Grundstrukturen: Domane mit lokaler Nutzung und Cloudcom-
puting:

e klassische Client/Server-Architektur fir alle stationaren Gerate in der Schule
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¢ individuelle Anmeldung und Authentifizierung nur flr Lehrkrafte mit Zugriff auf schul-
interne IT-Ressourcen (z. B. Drucker)

e breitbandiger Internetzugang

e drahtloser Zugriff mit mobilen Endgeraten auf das Internet fir alle schulischen Nut-
zerinnen und Nutzer

¢ Verwendung eines cloudbasierten Speichers fir die Ablage von Unterrichtsmateria-
lien

¢ Nutzung von cloudbasierten Kollaborations- sowie Kommunikationswerkzeugen und
Lernplattformen durch alle schulischen Nutzerinnen und Nutzer

Das Beispielmodell eines hybriden Schulnetzes ist in seinen Auspragungen in beide
Richtungen anpassbar, d. h., es kann bedarfsgerecht in Richtung lokaler oder cloudba-
sierter Strukturen verandert werden. Es kann zudem als eine Ubergangslésung von klas-
sischen lokalen Strukturen hin zu cloudbasierten Strukturen verstanden werden.

IT-Systemldsungen fiir Schulen

Fur Schulen wird eine Fiille von umfassenden IT-Systemldsungen angeboten. Die Pro-
dukte bieten eine Vielzahl an Funktionen (z. B. Elternkommunikation, Netzwerkverwal-
tung, Stundenplanprogramm, Klassenbuch) an, um vielfach unabhangig von der Schul-
art allen Bedurfnissen und Anforderungen gerecht zu werden. Systemldsungen sind oft
sehr komplex und bendétigen lokale Serverstrukturen an der Schule, selbst wenn nur ein
kleiner Teil des Funktionsumfangs genutzt wird. Haufig muss der gesamte Funktions-
umfang lizenziert werden, auch wenn die Schule nur einzelne Module des Gesamtpro-
dukts verwenden mdchte.

Schilereigene Endgerate wie Tablets kdnnen in derartige Strukturen nur schwer oder
gar nicht eingebunden werden. Zudem entsteht je nach Vertragsgestaltung eine lang-
fristige Bindung an ein Produkt einschliellich Support.

Fir eine Schule ist es jedoch im Zuge der Weiterentwicklung ihrer Medienarbeit wichtig,
flexibel und offen fur Entwicklungen, Erganzungen und Anpassungen zu sein. Der Weg
hin zu cloudbasierten Kollaborations- und Kommunikationswerkzeugen (wie z. B. der
BayernCloud Schule) darf durch eine geschlossene Umgebung durch IT-
Systemlésungen nicht behindert werden.

d) Padagogische Planung von IT-Systemen in der Schule

Das schulische Medienkonzept bildet die Grundlage flir eine systematische Medienkom-
petenzférderung. Es besteht aus drei eng miteinander verzahnten Elementen: Medi-
encurriculum, Fortbildungsplan und Ausstattungsplan (vgl. https://mebis.bycs.de/kate-
gorien/medienkonzepte).

e Im Mediencurriculum wird der Medienkompetenzerwerb in allen Jahrgangsstufen
und Fachern, basierend auf dem jeweiligen Lehrplan, dem schulartibergreifende
Bildungs- und Erziehungsziel der Medienbildung/digitalen Bildung und dem
.,Kompetenzrahmen zur Medienbildung an bayerischen Schulen®, spiralcurricular
anlegt, mit Fachinhalten verzahnt und konkretisiert. Daraus leitet sich ab, wie im
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Schulnetz gearbeitet wird und welche IT-Ressourcen die schulischen Nutzerin-
nen und Nutzer fur die unterrichtliche und aufRerunterrichtliche Arbeit im Schul-
haus sowie zur Vor- und Nachbereitung zu Hause bendtigen.

e Uber den Ausstattungsplan wird die Ausstattung mit Computern und Servern, die
Nutzung von mobilen Endgeraten, der Anmeldeprozess und der Zugang zu loka-
len oder cloudbasierten Daten und Diensten festgelegt. Die technische Umset-
zung eines Schulnetzes (vgl. Kapitel 1.b)) muss sich an den padagogischen Zie-
len der Schule gemaf Mediencurriculum ausrichten.

e Die Fortbildungsplanung geht auf die aus dem Mediencurriculum resultierenden
Fortbildungsbedarfe der Lehrkrafte ein und gewahrleistet eine systematische me-
dienbezogene Lehrkompetenzentwicklung unter Berlcksichtigung des ,DigCom-
pEdu Bavaria“ als phasenlbergreifenden Orientierungsrahmen fir die Lehrerbil-
dung (vgl. https://www.km.bayern.de/gestalten/digitalisierung/unterrichten-in-
der-digitalen-welt/digcompedu-bavaria).

Das schulische Medienkonzept beschreibt die fachlichen, technischen und qualifikatori-
schen Voraussetzungen fur eine effektive und padagogisch ausgerichtete Nutzung digi-
taler Werkzeuge in der Schule. Es hat damit weitreichende Auswirkungen auf die unter-
richtlichen Prozesse, die padagogische System- und Anwenderbetreuung und die tech-
nische IT-Administration durch den Schulaufwandstrager. Angesichts der hohen Dyna-
mik im Bereich der Digitalisierung, zuletzt vor allem durch die zunehmende Bedeutung
Kl-basierter Werkzeuge, ist eine kontinuierliche Uberarbeitung und Fortschreibung des
Medienkonzepts fur eine nachhaltige Wirkung erforderlich.

Lehr- und lernférderliche Raumgestaltung

Die Gestaltung von Unterrichtsrdumen bestimmt malfgeblich, wie mit digitalen Medien
und Werkzeugen gearbeitet werden kann und welche Arbeitsformen im Zusammenspiel
mit der Ubrigen Raumelementen (z. B. Anordnung der Tische, flexible Pinnwande, Tafel)
unterstitzt werden. Eine lehr- und lernforderliche Raumgestaltung soll teambasierte und
kompetenzorientierte Lern- und Arbeitsprozesse unterstiutzen und unterschiedliche di-
daktisch begriindete Lern- und Sozialformen wie Partner- und Gruppenarbeit unter Nut-
zung digitaler Instrumente ermdéglichen.

Schuliibergreifende IT-Infrastrukturplanung

Zur Entlastung der IT-Administration durch die Schulaufwandstrager und zum schuliiber-
greifenden Austausch der padagogische System- und Anwenderbetreuungen ist eine
einheitliche Ausstattung mehrerer Schulen im Zustandigkeitsbereich eines Schulauf-
wandstragers unter Bericksichtigung der schulart- bzw. schulspezifischen Besonderhei-
ten von Vorteil. Darlber hinaus kénnen digitale Dienste in Rechenzentren, die von einem
oder mehreren Schulaufwandstragern verwaltet werden, schullbergreifend angeboten
und administriert werden.

e) Datenschutzrechtliche Aspekte bei Planung und Einsatz von IT-
Systemen

Die Vorgaben des Kultusministeriums fir die staatlichen Schulen in Bayern zum Vollzug
der datenschutzrechtlichen Bestimmungen kénnen der Bekanntmachung “Vollzug des
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Datenschutzrechts an staatlichen Schulen (VollzBek DS — Schulen)” vom 14. Juli 2022
(vgl. https://www.verkuendung-bayern.de/baymbl/2022-435) entnommen werden. Die
wesentlichen, darin verankerten datenschutzrechtlichen Aspekte sind:

Bei Einflihrung bzw. Anderung eines IT-Systems ist stets die Datenschutzbeauftrage
bzw. der Datenschutzbeauftragte der Schule bzw. des staatlichen Schulamtes mit-
einzubeziehen. Insbesondere ist ihr bzw. ihm vor dem erstmaligen Einsatz oder einer
wesentlichen Anderung eines automatisierten Verfahrens, mit dem personenbezo-
gene Daten verarbeitet werden, Gelegenheit zur Stellungnahme zu geben (Art. 12
Abs. 1 BayDSG).

Werden Verfahren eingesetzt, bei denen personenbezogene Daten verarbeitet wer-
den, mussen diese von der Schule in der Regel nach Art. 30 DSGVO nach Art. 30
DSGVO in das Verarbeitungsverzeichnis zur Beschreibung von Verarbeitungstatig-
keiten aufgenommen werden. Abhangig von den rechtlichen Voraussetzungen im
Einzelfall im ist ferner ggf. eine Datenschutzfolgeabschatzung durchzufiihren. Wei-
terhin muss die Schule bei der Erhebung personenbezogener Daten grundsatzlich
die Informationspflichten nach Art. 13 bzw. Art. 14 DSGVO sicherstellen.

Bei Nutzung von Cloud-Diensten wird in der Regel ein Auftragsverarbeitungsvertrag
(AVV) zwischen Schule und Cloud-Anbieter geschlossen. Es empfiehlt sich, die Ver-
trage insbesondere darauf zu Uberprifen, dass der Dienstleister die bei ihm gespei-
cherten personenbezogenen Daten nicht flr eigene Zwecke, sondern nur im Auftrag
und im Rahmen der Weisungen der Schule verarbeitet, diesbezuglich Verschwie-
genheit zusagt und die Daten nach Ende der Vereinbarung l6scht oder sie an die
Schule zurtckgibt (Art. 28 DSGVO).

Daneben ist bei der Planung und dem Einsatz von Verarbeitungsverfahren wie cloud-
basierten Anwendungen auf § 46 BaySchO i. V. m. Anlage 2 zu achten.

Bei der (nach erreichter Vollausstattung mit Lehrergerate nur noch ausnahmsweise
zulassigen) Nutzung von privaten Endgeraten ist in datenschutzrechtlicher Hinsicht
zu beachten, dass die Schule fiir schulische Datenverarbeitungen verantwortlich
bleibt (Art. 4 Nr. 7 DSGVO). Diese Verantwortung besteht auch dann, wenn Lehr-
krafte dienstliche Daten auf ihren Privatgeraten verarbeiten.

Allgemein ist unter dem Aspekt der Datensparsamkeit darauf zu achten, dass die
Zahl der beauftragten Dienstleister bzw. Anbieter moéglichst geringgehalten wird.

Die Anforderungen an eine zulassige Verarbeitung personenbezogener Daten au-
Rerhalb der EU bzw. des EWR-Raums sind noch nicht abschlieRend durch die Da-
tenschutzaufsichtsbehdérden geklart, vgl. zur Thematik des Drittlandtransfers z. B. die
Ausflhrungen des Bayerischen Landesbeauftragen fir den Datenschutz in dessen
31. Tatigkeitsbericht, Kap. 2.2 (abrufbar unter BayLfD, 31. Tatigkeitsbericht,
https://www.datenschutz-bayern.de/tbs/tb31/k2.html#2.2) sowie der Leitfaden des
Bayerischen Landesbeauftragten fur den Datenschutz (LfD) ,Internationale Daten-
transfers Orientierungshilfe® (vgl. https://www.datenschutz-bayern.de/datenschutz-
reform2018/OH_ Drittstaatentransfer.pdf).
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Planungsteam

Zur Vorbereitung umfassender und komplexer IT-Strukturen wird empfohlen, an der
Schule ein Planungsteam einzurichten. Es sollte mindestens aus Vertretern der Schul-
leitung, einem Mitglied des Medienkonzeptteams, der padagogische Systembetreuerin
/dem padagogische Systembetreuer und des Schulaufwandstragers bestehen. Das Pla-
nungsteam der Schule orientiert sich am Ausstattungsplan des Medienkonzepts, pruft
technische, organisatorische und padagogische Voraussetzungen und begleitet die Um-
setzung, ggf. mit Unterstitzung weiterer Lehrkrafte im Team padagogische IT-Dienste.
Bei Bedarf wird der Ausstattungsplan des Medienkonzepts angepasst. Unterstitzende
Materialien zur Evaluation, Uberarbeitung und Weiterentwicklung des Medienkonzepts
sind unter https://mebis.bycs.de/beitrag/unterstuetzungsangebote zu finden.

Insbesondere bei komplexen Planungen im Bereich vernetzter Systeme (Schulhausver-
netzung) sollen schulexterne Experten (z. B. Beratung digitale Bildung in Bayern, IT-
Experten des Schulaufwandstragers, externe Dienstleister) in die Planung einbezogen
werden. Die Feinplanung, technische Spezifikation und konkrete Umsetzung erfolgen
durch den zustandigen Schulaufwandstrager bzw. die von ihm beauftragten Dienstleister
in Abstimmung mit Vertreterinnen und Vertretern der Schule.

Beratung und Unterstiitzung

Die informationstechnische (iBdB) bzw. medienpadagogische (mBdB) Beratung digitale
Bildung kann die Schulen und die Schulaufwandstrager bei der Konzeption und Planung
der Schulnetze sowie bei der Inanspruchnahme von staatlichen Férderprogramme be-
raten und unterstitzen (vgl. https://mebis.bycs.de/bdb). Als weiteres prozessorientiertes
Beratungsinstrument stehen den Schulen die ,Innovationsteams Digitale Bildung“ zur
Verfugung, die die Schulen in den innerschulischen Prozessen zur digitalen Transfor-
mation unterstiutzen (vgl. Kapitel 3.d)).

2. Beschaffung von schulischen IT-Systemen

a) Beschaffung von IT-Systemen

Konzeption und Ausstattung des Unterrichtsbereichs folgen schulartlibergreifenden,
schulartspezifischen sowie schulspezifischen methodisch-didaktischen und medienpa-
dagogischen Zielen. Unabhangig von den fachlich-padagogischen Empfehlungen bedarf
es bei einer konkreten BeschaffungsmafRnahme durch den Schulaufwandstrager einer
Ausschreibung gemal den gesetzlichen Bestimmungen. Zur Vermeidung rechtlicher
Probleme sind dabei unterschiedliche juristische Aspekte, z. B. des Forder-, Vergabe-,
Lizenz-, Vertrags- und Datenschutzrechts zu beachten.

Im Rahmen der Schul- und Unterrichtsentwicklung entwickelt das Kollegium didaktische,
methodische und organisatorische Konzepte, die einen zeitgemalien Unterricht unter
Nutzung digitaler Lernszenarien ermdglichen. Die padagogische Systembetreuerin oder
Systembetreuer bzw. das Team Padagogische IT-Dienste formuliert die daraus resultie-
renden Anforderungen an die erforderliche Infrastruktur, Dienstleistungen, Endgerate
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und Software, beschreibt die Nutzungsszenarien unter Beachtung des schulischen Me-
dienkonzepts moglichst genau und legt die schulischen Einsatzzwecke fest (vgl. Kapitel
1 a.)). Dazu arbeitet die padagogische System- und Anwenderbetreuung bei der techni-
schen Spezifikation eng mit der IT-Administration bzw. dem Schulaufwandstrager zu-
sammen und erstellt funktionale Anforderungsbeschreibungen als Grundlage fiir die Be-
schaffungsprozesse und technische Umsetzung. Dabei kdnnen Schulaufwandstrager
ohne die erforderliche technische Expertise und Erfahrung mit schulischen IT-Systemen
externe Unterstitzung, z. B. durch die staatliche Beratung digitale Bildung oder die zent-
rale IT-Beratung an der Akademie fur Lehrerfortbildung und Personalfiihrung, in An-
spruch nehmen (vgl. Kapitel 3.d)).

Im Beschaffungsprozess soll gemeinsam mit dem Schulaufwandstrager auf Wirtschaft-
lichkeit und Administrierbarkeit der Systeme sowie auf die bereits vorhandenen Struktu-
ren und Erfahrungen in der Schule geachtet werden. Bei Neuausstattungen sollte ein
vollstdndiges und homogenes |IT-System einschliellich einiger Ersatzgerate beschafft
werden. Dabei ist es fur groflere Schulaufwandstrager sinnvoll, mehrere Schulen mit
identischer Hardware und Software auszustatten. Zugleich sind ergdnzende Leistungen
wie Garantien, rascher Gerateaustausch bei Defekten, qualifizierte Betreuung und Schu-
lung des Kollegiums, Installation und Administrationshilfen in die Kaufentscheidung ein-
zubeziehen (vgl. Kapitel 2).

Der Schulaufwandstrager kann bei Bedarf externe Fachleute hinzuziehen, um sicherzu-
stellen, dass ausreichende Fachkompetenz und Erfahrung mit schulischen IT-Systemen
vorhanden sind, beispielsweise durch die Beratung digitale Bildung. Je nach Organisa-
tionsform der technischen IT-Administration sollte eine vollstandige Installation sowie ein
langerfristig verfigbarer technischer Vor-Ort-Support mit einer angemessen kurzen Re-
aktionszeit sichergestellt werden. Bei Investitionen in die grundlegende Infrastruktur und
Ausstattung der Schule ist eine formelle Abnahme durch Vertreterinnen oder Vertreter
der Schule und des Schulaufwandstragers anzuraten. Fir die Administration und tech-
nische Wartung und Pflege der IT-Systeme sind in der Folge Dienstleistungen durch
eigenes Personal oder einen externen IT-Dienstleister (managed services) notwendig.
Bei der Beschaffung sind zudem ergonomische Anforderungen, die Einhaltung von Si-
cherheits-, Umwelt-, Arbeits- und Sozialstandards sowie Nachhaltigkeitsanforderungen
zu beachten:

« Gerauschentwicklung (Arbeitsplatzcomputer, Notebooks, Beamer und Drucker)

. Tastatur mit geneigtem und leicht bedienbarem Tastaturfeld mit leisem Anschlag und
Tastenhub, geeignet zum Tastschreiben

« Bildschirm mit matter Oberflache, Hohe und Neigung verstellbar

« Drucker mit geringer Feinstaubemission, insbesondere in Bliro- oder Unterrichtsrau-
men oder bei hohem Druckaufkommen

« Einhaltung von Arbeits- und Sozialstandards (siehe Kapitel 11, Weiterfihrende Lite-
raturhinweise: Ergonomie und Nachhaltigkeit)

« Umweltfreundliches Material von Verpackungen mit Riicknahme und fachgerechter
Entsorgung durch den Anbieter

15



VOTUM 2025

. Ricknahme von Altgeraten durch den Lieferanten entsprechend den gesetzlichen
Bestimmungen mit Abholung und fachgerechter Entsorgung durch den Anbieter

« Umweltprifzeichen

.Blauer Engel“ ist ein Umweltprifzeichen mit Kriterien zu Energieverbrauch, Mate-
rialanforderungen, Recyclingfahigkeit und Gerduschemission. Heute findet man
den Blauen Engel fast ausschlieRlich bei Druckern.

- ,Energy Star” ist ein Prifsiegel der USA, das haufig anzutreffen ist, aber auf EU-
Ebene keine Berucksichtigung mehr findet.

- ,TCO Certified” ist ein Prifsiegel, das vom Dachverband der schwedischen Ange-
stellten- und Beamtengewerkschaft flr die ergonomische Qualitat und Nachhaltig-
keit von Bliroumgebungen vergeben wird.

- ,EU Energielabel” muss verpflichtend ausgewiesen werden, wenn es flr die Pro-
duktgruppe vorhanden ist (z. B. Displays). Eine Farbskala von griin (sehr gut) bis
rot (sehr schlecht) ermdglicht eine schnelle Orientierung. Seit 20. Juni 2025 mus-
sen bei Tablets und Smartphones erganzende Informationen zur Haltbarkeit, der
Batterielaufzeit in Zyklen und der Reparierbarkeit angegeben. Letztere wird in
Form eines Reparierbarkeitsindex ausgewiesen.

-EPEAT” ist ein US-Prifsiegel, das IT-Produkte nach Umweltstandards zertifiziert.

e BSI-IT-Sicherheitskennzeichen: Das BSI vergibt auf Antrag und Prifung ein Sicher-
heitskennzeichen flr digitale Produkte oder Dienste. Das BSI Gberprift stichproben-
artig die Sicherheitseigenschaften wahrend der Laufzeit des Kennzeichens.

b) Gewahrleistung und Garantie

Beim Erwerb von IT-Ausstattung ist es je nach Organisationsform der IT-Administration
und Gerateklasse zu empfehlen, erganzend zur gesetzlichen Gewahrleistung eine
dartberhinausgehende Garantieleistung des Anbieters oder Herstellers in Anspruch zu
nehmen, um im Fall eines Defekts eine mdglichst rasche Reparatur bzw. Bereitstellung
eines Ersatzgerats sicherzustellen. Eine Uber die gesetzliche Gewahrleistung hinausge-
hende Garantie kann z. B. aus wirtschaftlichen Erwagungen unter Umstéanden auch ver-
zichtbar sein, sofern entsprechende Leistungen nach Umfang, Reaktions- und Wieder-
herstellungszeit (z. B. Reparaturleistungen, Ersatzbeschaffung) vergleichbar vom Schul-
aufwandstrager uUbernommen und sichergestellt werden.

Art und Umfang der Garantieleistungen variieren je nach Anbieter und kénnen auch als
Garantieversicherungen abgeschlossen werden. Die nachfolgenden Mdglichkeiten soll-
ten deshalb vor Vertragsabschluss bzw. Kauf sorgfaltig gepruft werden:

« Eine Vor-Ort-Garantie bedeutet, dass ein Techniker des Herstellers oder eines von
ihm beauftragten Unternehmens an die Schule kommt, um ein defektes Gerat zu
reparieren oder zu ersetzen. Der Abschluss einer Vor-Ort-Garantie mit festgelegter
Reaktionszeit ist besonders flr Gerate zu empfehlen, die schwer transportiert wer-
den koénnen oder die fir die Funktionsfahigkeit der schulischen IT-Infrastruktur zwin-
gend erforderlich sind.
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. Bei einer PickUp&Return-Garantie bzw. Collect&Return-Garantie muss ein defektes
Gerat ggf. abgebaut, verpackt und zur Abholung bereitgestellt werden. Je nach Ver-
tragsmodell fallen Transportkosten an bzw. sind in der Garantie bereits eingeschlos-
sen.

« Ohne weitere Regelungen zur Garantieleistung muss ein defektes Gerat Ublicher-
weise auf eigene Kosten zum Anbieter bzw. Hersteller geschickt werden (z. B. Bring-
In-Garantie).

c) Nutzungsdauer

Mit Ausnahme der Zweckbindungsfristen bei geférderten Beschaffungen gibt es keine
generelle Regelung, welche die Nutzungsdauer von Geraten fest vorgibt. Die Nutzungs-
dauer der Gerate wird je nach Modell, schulartspezifischem Einsatz und technischer
Weiterentwicklung von der Schule bzw. dem Schulaufwandstrager bestimmt.

Nutzungsdauer von Neugeraten

Neugerate sollten so beschafft werden, dass eine wirtschaftlich sinnvolle Nutzungs-
dauer mdglich ist:

¢ Nach derzeitigen Praxiserfahrungen und gangigen Zweckbindungsfristen betragt
die gewdhnliche Nutzungsdauer flir Tablets ca. vier Jahre, flr Notebooks ca. vier
Jahre und fir Arbeitsplatzcomputer bis zu sieben Jahre. Bei Servern ist die Nut-
zungsdauer ublicherweise an die Dauer der Garantieleistung durch den Herstel-
ler (in der Regel funf Jahre Vor-Ort-Garantie) gekoppelt.

¢ Bei aktiven Netzwerkkomponenten (z. B. Router, Switches, Access-Points) kann
von einer gewodhnlichen Nutzungsdauer von zehn Jahren ausgegangen werden,
wobei Internetzugangsrouter in der Regel bei einer Umstellung der Internetzu-
gangstechnologie getauscht werden mussen. Auch bei Access-Points ist ein
friherer Austausch sinnvoll, wenn auf eine aktuellere WLAN-Technologie (z. B.
Wi-Fi 6(E) oder Wi-Fi 7) umgestellt wird.

e Bei passiven Netzwerkkomponenten (z. B. Verkabelung, Patchfelder) kann von
einer gewohnlichen Nutzungsdauer von 20 Jahren ausgegangen werden, so
dass dieser Bereich besonders vorausschauend mit auf Leistungsreserven bei
kinftigen technischen Weiterentwicklungen geplant werden sollte.

o Bei Peripheriegeraten wie Druckern ist die Nutzungsdauer abhangig vom mecha-
nischen Verschleil und kann bei intensiver Nutzung vergleichsweise kurz aus-
fallen. In der Anschaffung kénnen deshalb auch Zusatzvereinbarungen sinnvoll
sein (z. B. Neugerategarantie, Service Level Agreement (SLA)).

Nutzungsdauer von Gebrauchtgeréaten (Refurbished-Geraten)

Bei gebrauchten Geraten kann die Gewahrleistungsfrist durch den Handler auf mindes-
tens 12 Monate verkirzt werden; dies muss jedoch ausdricklich vereinbart werden.
Ohne eine solche vertragliche Verkulrzung gilt auch bei Gebrauchtgeraten eine 24-mo-
natige Gewahrleistungsfrist. Im Schadenfall greifen bei Gebrauchtgeraten die identi-
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schen Beweislastregelung wie bei Neugeraten. Es wird oft keine Uber die Gewahrleis-
tung hinausreichende Garantie angeboten, so dass meist im Regelfall je nach Gerate-
klasse von einer kiirzere Nutzungsdauer im Vergleich zu Neugeraten auszugehen ist.

Fir die einzelnen Gerateklassen gilt:

e Bei gebrauchten mobilen Endgeraten bestimmter Hersteller fallt der Preisvorteil
gegenliber Neugeraten, auch aufgrund von Bildungsrabatten flr Neugerate,
meist verhaltnismaRig gering aus und wird ggf. durch Zusatzleistungen fir die
Akkuerneuerung, Garantie bzw. Gewahrleistung oder Aufwand bei der MDM-
Registrierung weiter reduziert. Im Refurbished-Markt sind oft keine aktuellen Ge-
rate verfigbar, sondern meist Vorgangermodelle, was zu heterogenen Ausstat-
tungssituationen fuhren kann. Dies kann zu Unterschieden beispielsweise bei
den (Lade-)Schnittstellen und Betriebssystemversionen fihren, die den Aufwand
fur die Einrichtung und Betreuung erhdhen.

o Bei gebrauchten Arbeitsplatzcomputern ergibt sich der Preisvorteil zu einem
Neugerat meist durch eine altere Prozessorgeneration, deren Leistungsfahigkeit
ggf. zwar fur eine weitere Nutzungsdauer von § Jahren fur schulische Zwecke
ausreichend sein kann, die aber eventuell nicht mehr von aktuellen Betriebssys-
temen unterstitzt wird, so dass sich IT-Sicherheitsprobleme ergeben kénnen.

e Bei gebrauchten Servern ist die Leistungsfahigkeit alterer Prozessorgeneratio-
nen flr schulische Zwecke bei einer weiteren Nutzungsdauer von 5 Jahren oft-
mals ausreichend. Die Nutzungsdauer sollte zusatzlich durch eine Vor-Ort-Ga-
rantie mit einer Reaktionszeit von einem Arbeitstag abgesichert werden. Zu be-
achten ist, dass Server als Refurbished-Gerate oft ohne Massenspeicher ange-
boten werden bzw. ein gebrauchtes Speichersystem vor Inbetriebnahme ge-
wechselt werden sollte. Gebrauchte Speichersysteme kénnen bereits Abnut-
zungserscheinungen aufweisen, die ihre Zuverlassigkeit und Leitungsfahigkeit
beeintrachtigen und bieten oftmals nicht die gleiche Leistung wie neue Speicher-
systeme.

e Bei gebrauchten Peripheriegeraten wie Monitoren und Druckern ist die Kosten-
ersparnis gegenluber Neugeraten verhaltnismalig gering.

d) Kauf, Leasing/Miete

Der Kauf ist das klassische Modell bei der IT-Beschaffung. Dabei fallen die investiven
Ausgaben punktuell vor Nutzungsbeginn an, die Folgekosten sind hingegen geringer
und beschranken sich auf die Wartung und Pflege bzw. Administration. Die Hardware
befindet sich im Eigentum des Schulaufwandstragers, so dass aufgrund uneinge-
schrankter Nutzungsrechte die Nutzungsdauer in Absprache mit der Schule bedarfsbe-
zogen, angepasst werden kann. Durch eine vorausschauende Planung mit regelmafi-
gem und versetzten Austauschzyklen kann beim Kauf zugleich ein Investitionsstau ver-
mieden werden.

Fur den Schulaufwandstrager kdnnen alternativ Leasing- oder Mietmodelle in Betracht
kommen (z. B. Gerateleasing oder -miete ,device as a service). Aufgrund der wegfal-
lenden hohen Anfangsinvestition kdnnen sich ggf. eine sicherere finanzielle Planbarkeit
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wahrend der Laufzeit und in der Aufbauphase eine sofortige flachendeckende Geratebe-
reitstellung ergeben. Je nach Vertragsgestaltung erhalt die Schule zudem regelmafig
Neugerate, wobei der Anbieter Ublicherweise auch die Entsorgung bzw. Weiterverwen-
dung der Altgerate Ubernimmt. Zusatzliche Servicevertrage kdnnen den Reparatur- und
Wartungsaufwand minimieren bzw. Servicefalle schnell und unkompliziert abdecken.

Uber den gesamte Lebenszyklus betrachtet, kann, abhangig von den jeweiligen Anfor-
derungen an die Gerateausstattung und Nutzungsdauer, der finanzielle Aufwand bei
Miete oder Leasing hdher ausfallen als beim Kauf, so dass eine Wirtschaftlichkeitsbe-
trachtung erforderlich wird. Ein Miet- oder Leasingvertrag kann zudem Einschrankungen
an die Nutzungsdauer oder bei der Gerateanpassung enthalten. Daher sollte im schuli-
schen Einsatz eine wirtschaftliche und anforderungsgerechte Ausgestaltung der Miet-
oder Leasingvertrage sichergestellt werden.

3. Betreuung, Administration und Nutzung von schuli-
schen IT-Systemen

Der deutliche infrastrukturelle Ausbau, die technischen Weiterentwicklungen sowie ge-
stiegene funktionale und padagogische Anforderungen machen eine flexibel nutzbare,
zuverlassig verfluigbare und professionell administrierte IT-Landschaft an den Schulen
unverzichtbar. Daher missen zeitgemalie Ausstattungs- und Nutzungskonzepte von der
Schulgemeinschaft in enger Kooperation mit dem zustéandigen Schulaufwandstrager
sorgfaltig geplant und im Rahmen einer klaren Aufgabenzuschreibung gemeinsam um-
gesetzt werden. Dies verlangt sowohl die padagogische Expertise der Schule bei der
Konzeption und Nutzung der schulischen IT-Systeme als auch die professionelle techni-
sche Umsetzung und Systempflege durch den Schulaufwandstrager.

a) Padagogische und technische Betreuung der IT-Systeme

Padagogische System- und Anwenderbetreuung

Fur die Aufgaben der schulseitigen Betreuung der digitalen Bildungsinfrastruktur und
schulischen Anwenderinnen und Anwender wird eine padagogische Systembetreuerin
oder ein padagogischer Systembetreuer bestellt. Abhangig von den Voraussetzungen
und Ressourcen an der jeweiligen Schule kénnen auch mehrere Lehrkrafte die Aufgaben
der padagogische System- und Anwenderbetreuung tGbernehmen und arbeiten in die-
sem Fall als Team Padagogische IT-Dienste zusammen, das von der padagogische
Systembetreuerin oder dem padagogischen Systembetreuer fachlich gesteuert und ko-
ordiniert wird.

Die fortschreitende digitale Transformation und die schulart- und altersspezifische Ver-
ankerung digitaler Medien und Werkzeuge in den unterrichtlichen Alltag verandern zu-
gleich das Aufgabenspektrum der padagogische System- und Anwenderbetreuung. Die-
ses wird in der Bekanntmachung des Bayerischen Staatsministeriums flir Unterricht und
Kultus vom 20. Mai 2025 Az.: 1.7-BO1350/199/29 , System- und Anwenderbetreuung an
Schulen® (vgl. https://www.verkuendung-bayern.de/baymbl/2025-244) weiter konkreti-
siert. Dabei werden vor allem die Zustandigkeitsbereiche und das Zusammenspiel der
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padagogischen System- und Anwenderbetreuung mit der technischen IT-Administration
durch den Schulaufwandstrager innerhalb des gesetzlich festgelegten Rahmens darge-
stellt.

Die padagogische Systembetreuerin oder der padagogische Systembetreuer bzw. die
Mitglieder des Teams Padagogische IT-Dienste sind zuallererst die schulinternen An-
sprechpartner bei der Nutzung der schulischen IT-Systeme und Anwendungen fir alle
schulischen Nutzenden, insbesondere flir Lehrkrafte, Schilerinnen und Schiiler sowie
die Schulleitung. Sie stellen zudem die Verbindung zum Schulaufwandstrager bzw. der
technischen IT-Administration in Fragen des IT-Betriebs und der technischen IT-
Administration her und arbeiten mit der technischen IT-Administration zusammen.

Die padagogische System- und Anwenderbetreuung erfullt wichtige Aufgaben in der Nut-
zung und im Einsatz der schulischen IT-Systeme und Anwendungen in unterschiedli-
chen Bereichen:

e Kern des organisatorisch-koordinierenden Aufgabenbereichs ist die Sicherstel-
lung einer padagogisch ausgerichteten Nutzung der digitalen Bildungsinfrastruk-
tur an der Schule. Die padagogische System- und Anwenderbetreuung stimmt
dazu die aus den padagogischen Anforderungen erwachsenden IT-Bedarfe mit
dem Schulaufwandstrager ab und ist in die Konzeption bzw. Weiterentwicklung
des Schulnetzes sowie der sonstigen digitalen Bildungsinfrastruktur durch den
Schulaufwandstrager eingebunden. Dazu erstellt sie u. a. funktionale bzw. tech-
nische Anforderungsbeschreibungen unter Bertcksichtigung der vorliegenden
Empfehlungen zur IT-Ausstattung von Schulen (VOTUM) als Grundlage flr die
Beschaffungsprozesse durch den Schulaufwandstrager.

¢ Kern des padagogisch-didaktischen Aufgabenbereichs ist die Beratung der schu-
lischen Nutzerinnen und Nutzer bei der Verwendung der schulischen IT-
Infrastruktur. Die padagogische System- und Anwenderbetreuung arbeitet dazu
eng mit dem Medienkonzeptteam bei der Bewertung und Auswahl padagogischer
Anwendungen zusammen und wirkt bei der Weiterentwicklung des schulischen
Medienkonzepts mit. Zudem organisiert sie schulinterne Fortbildungen zu digita-
lisierungsbezogenen Themen und wirkt durch Mitwirkung an der schulischen Nut-
zungsordnung auf eine Passung der infrastrukturellen und organisatorischen Vo-
raussetzungen zu den schulischen Unterrichtsszenarien hin.

e In einem eng abgegrenzten technischen Aufgabenbereich und in beschranktem
Umfang unterstltzt die padagogische System- und Anwenderbetreuung die tech-
nische Administration bzw. Wartung und Pflege der schulischen IT-Systeme
durch den Schulaufwandstrager. Kern des technisch-unterstiutzenden Aufgaben-
bereichs sind dabei Aufgaben im First-Level-Support, wie die Problemannahme,
Lésung von einfachen Standardproblemen in vertretbarem Umfang und die qua-
lifizierte Fehlermeldung an die technische IT-Administration. Die Lehrkrafte in der
padagogischen System- und Anwenderbetreuung sollen regelmafig keine wei-
tergehenden technischen Aufgaben aus dem Second- und Third-Level-Support
wahrnehmen (vgl. Kapitel 3.b)).
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Technische IT-Administration (einschlieflich Wartung, Pflege, Support)

Die Schulaufwandstrager sind gemafl den schulfinanzierungsrechtlichen Regelungen
zustandig fiur die Bereitstellung, Einrichtung, Ausstattung, Bewirtschaftung und Unterhal-
tung der Schulanlage einschlie3lich der schulischen IT-Infrastrukturen (Art. 3 Abs. 2
Nr. 1 BaySchFG). Die technische IT-Administration sorgt flr eine hohe Zuverlassigkeit
und Verfugbarkeit der digitalen Bildungsinfrastruktur, die fir einen padagogisch begrin-
deten und rechtsicheren Einsatz in Unterricht und Verwaltung von zentraler Bedeutung
sind.

Sofern die Aufgaben der technischen IT-Administration die Verarbeitung personenbezo-
gener Daten umfassen oder umfassen kdnnen, ist als Rechtsgrundlage regelmaRig ein
Auftragsverarbeitungsvertrag (AVV) erforderlich, da die Verantwortlichkeit fir die Einhal-
tung der datenschutzrechtlichen Bestimmungen bei der Schule liegt.

Organisation und Finanzierung der technischen IT-Administration

Grundsatzlich kdnnen Strukturen fur die professionelle Administration und Wartung digi-
taler Infrastrukturen durch angestellte IT-Administratorinnen und IT-Administratoren des
Schulaufwandstragers oder durch die Beauftragung einer daflr qualifizierten IT-
Dienstleisters aufgebaut und unterhalten werden. Fir eine effiziente Ausgestaltung eig-
nen sich dabei vereinheitlichte Supportstrukturen zur Betreuung mehrerer Schulen und
Zusammenschlisse zu interkommunalen Strukturen auf regionaler Ebene (z. B. durch
Zweckvereinbarungen, Zweckverbande, Kommunalunternehmen). Wichtig beim Aufbau
von professionellen Administrationsstrukturen ist deren Erweiterbar- und Skalierbarkeit,
um auf Veranderungen in den Anforderungen flexibel reagieren zu kdnnen.

Gemal den schulfinanzierungsrechtlichen Regelungen unterstitzt der Staat die Schul-
aufwandstrager seit dem 1. Januar 2025 bei der Finanzierung der technischen Wartung
und Pflege der schulischen digitalen Infrastruktur Uber schulartspezifische Pro-Kopf-
Pauschalen als Zuweisungen gemaf Art. 5 Abs. 3 bzw. Zuschisse gemaf Art. 30 des
Bayerischen Schulfinanzierungsgesetzes (BaySchFG) und § 13c Ausfuhrungsverord-
nung Schulfinanzierungsgesetz — (AVBaySchFG). Ziel der gesetzlichen Zuschussrege-
lung ist der Auf- und Ausbau von dauerhaften Strukturen fir die professionelle Administ-
ration und technische Wartung (vgl. https://www.km.bayern.de/gestalten/digitalisie-
rung/Digitale-Bildungsinfrastruktur-an-Schulen/technische-wartung-und-pflege/war-
tungs-und-pflegezuschuss). Grundlage fur die Bemessung des Wartungs-und-Pflege-
Zuschusses als dynamische Pro-Kopf-Pauschale ist die Halfte der landesweit notwendi-
gen Ist-Ausgaben fir die technische Administration der schulischen IT-Infrastruktur, die
Uber eine regelmafige stichprobenhaften Erhebung der Ist-Kosten ermittelt werden. Die
in diese Erhebung einbezogenen Aufgabenfelder spiegeln den grundsatzlichen Umfang
der technischen IT-Administration durch den Schulaufwandstrager wider (vgl. Kapitel
3.c)), die mit den technisch-unterstiitzenden Aufgaben der Lehrkrafte in der padagogi-
sche System- und Anwenderbetreuung im First-Level-Support wirkungsvoll ineinander-
greifen.

b) Einordnung der Supportanfragen nach Supportlevel

Technische Administrationsaufgaben lassen sich nach ihrem technischen Anforderungs-
niveau drei verschiedenen Support-Leveln zuordnen (First-, Second-, Third-Level). Uber
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ein geeignetes schulinternes Verfahren (z. B. Ticketsystem, E-Mail) kénnen Stérungen
und Anliegen an die padagogische Systembetreuerin bzw. padagogischen Systembe-
treuer bzw. die Lehrkrafte im Team padagogische IT-Dienste als erste Ansprechpartner
vor Ort weitergegeben werden. Die Problemldsung erfolgt dann in einem gestuften Ver-
fahren: Die Lehrkrafte der padagogischen System- und Anwenderbetreuung nehmen
Aufgaben im First-Level-Support vor Ort wahr, wahrend weitergehende Administrations-
aufgaben und Problemlésungen des Second- und Third-Level-Supports bei der techni-
schen IT-Administration durch den Schulaufwandstrager liegen.

First-Level-Support

Der First-Level-Support umfasst einfache AdministrationsmafRnahmen, die Probleman-
nahme, die L6sung von Standardproblemen und qualifizierte Fehlermeldung. Typische
Aufgaben des First-Level-Supports sind beispielsweise:

. Pflege von Nutzerzugangen (z. B. Passwort zurticksetzen)

. Erstellung von Anleitungen zur selbststandigen Fehlerbehebung (z. B. fiir fehlende
Verbindung zur GrofR3bilddarstellung herstellen)

. Prufung von Kabelverbindungen
« Verbindung von Geraten mit dem schuleigenen WLAN herstellen

Kann die Administrationsaufgabe bzw. das technische Problem nicht mit einfachen Mit-
teln der dargestellten Art geldst werden, grenzt die padagogische System- und Anwen-
derbetreuung die Ursache so weit wie moglich ein und nimmt Kontakt mit der techni-
schen IT-Administration auf. Sie gibt eine qualifizierte Fehlerbeschreibung, z. B. Giber ein
Ticketsystem, ab und unterstutzt bei Bedarf bei einer Fernwartung mittels Remote-Zu-
griff.

weitergehender Support (Second-/Third-Level-Support)

Die technische IT-Administration durch den Schulaufwandstrager umfasst Administrati-
onsaufgabe bzw. Fehlerbeseitigungen des Second- und Third-Level-Supports. Der Se-
cond-Level-Support Gbernimmt komplexere Anfragen, die vom First-Level-Support nicht
geldst werden konnten, und bietet tiefere technische Expertise zur Problemlésung. Der
Third-Level-Support besteht aus hochspezialisierten Fachleuten, die sich mit den
schwierigen technischen Problemen befassen und oft an der Entwicklung der Systeme
beteiligt sind. Typische Aufgaben des Second-/Third-Level-Supports sind beispiels-
weise:

« planerische und technische Umsetzung der schulischen Anforderungen in eine ge-
eignete Netzwerkinfrastruktur und Gerateausstattung

« Erstellung von Leistungsbeschreibungen fiir die Beschaffung

. Installation von Betriebssystemen, weiterer Software oder Updates (z. B. Uiber ein
schulisches MDM)

o Inbetriebnahme und Wartung und Pflege der Schul-IT
o Gerateverwaltung
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« Administration und Dokumentation der Netzwerkinfrastruktur und Schul-IT (z. B.
Netzplane, Inventarisierung)

« Bereitstellung von Netzwerkzugangen
. Fehleranalyse und Beseitigung von weitergehenden Stérungen
« Organisation und Umsetzung von IT-Sicherheitsmalnahmen

c) Aufgabenfelder der technischen IT-Administration

Das Aufgabenfeld der technischen IT-Administration deckt ein breites Spektrum im Be-
reich der Konfiguration, der Dokumentation, des Betriebs, der Uberwachung und Pflege
von vernetzten Systemen sowie Betriebs- und Anwendungssoftware ab. IT-
Administratorinnen und IT-Administratoren setzen zudem Anderungen von IT-Systemen
um und sind fur die Stérungsbeseitigung verantwortlich. Sie planen und flihren Datensi-
cherungen durch, verantworten MaRnahmen zur IT-Sicherheit und erflllen systembezo-
gene Organisations- und Beratungsaufgaben. Eine qualifizierte technische IT-
Administration sorgt fUr einen reibungsfreien Betrieb der komplexen IT-Systeme und si-
chert deren standige Verfugbarkeit.

Fur die technische IT-Administration der digitalen Bildungsinfrastruktur an Schulen durch
die Schulaufwandstrager ist vor allem die Betreuung nachfolgender Systeme bzw. Ad-
ministrationswerkzeuge von Bedeutung:

Installation von Betriebssystemen und Software

Angesichts einer grof3en Zahl von digitalen Endgeraten an den Schulen ist es fir eine
effiziente Aufgabenerfillung notwendig, die Installation von Betriebssystemen und Soft-
ware zu automatisieren. Das in der Vergangenheit verwendete Klonen eines Modellar-
beitsplatzes auf andere Arbeitsplatze (ggf. in Verbindung mit dem Einsatz von Protek-
torsoftware zur Absicherung gegen Veranderungen) wird dabei zunehmend durch zent-
rale Geratemanagementldsungen abgeldst, z. B. Gber ein Mobile-Device-Management.
Die Nutzung webbasierter Anwendungen und Clouddiensten reduziert zugleich den Auf-
wand fiur das lokale Management der Anwendungssoftware, so dass zunehmend die
Installation und Aktualisierung der Betriebssysteme im Vordergrund stehen.

Geratemanagement tliber ein Mobile-Device-Management (MDM)

Endgerate mit modernen Betriebssystemen lassen sich zentral Gber ein Mobile-Device-
Management-Systeme (MDM) verwalten, um Software bzw. Apps und deren Updates
zentral zu installieren und die Gerate zu managen (z. B. Bereitstellung eines WLAN-
Profils, Einschrankung von Geratefunktionen). Sofern nicht nur mobile Gerate (Note-
books und Tablets) verwaltet werden, werden die Systeme auch als ,Unified Endpoint
Management (UEM)“ oder ,Unified Device Management (UDM)“ bezeichnet. Das MDM
lauft auf einem lokalen Server (On-Premises) oder in der Cloud.

Fir ein zentrales Geratemanagement sind die Gerate bei der eingesetzten MDM-L6sung
zu registrieren. Neue schuleigene Gerate sollten moglichst vom autorisierten Handler im
schulischen MDM registriert und mit der erforderlichen Initialinstallation und -konfigura-
tion versehen werden. Die Einbindung schiilereigener Gerate in ein von der Schule ge-
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nutztes MDM setzt die vorherige informierte Einwilligung der Schiilerin oder des Schi-
lers bzw. der Erziehungsberechtigten voraus (z. B. im Programm Digitale Schule der
Zukunft).

Die verschiedenen mobilen Betriebssysteme unterstiitzen eine automatisierte Einrich-
tung von Neugeraten. Uber eine Verwaltungskonsole (z. B. per Webzugriff) kénnen die
Gerate dann zentral und remote konfiguriert bzw. verwaltet werden. Dies umfasst die
Inventarisierung der Gerate sowie die Verteilung von Software-, Daten- und Richtlinien.

Bei der Nutzung und Administration von Betriebssystemen bzw. Endgeraten sind hin-
sichtlich der Zulassigkeit der Verarbeitung personenbezogener Daten aul3erhalb der EU
bzw. des EWR-Raums stets die Ausfuhrungen zu den datenschutzrechtlichen Aspekten
bei Planung und Einsatz von IT-Systemen in Kapitel 1.e) zu beachten.

Softwareupdates

Bei Betriebssystemen und Anwendungen werden immer wieder Sicherheitsllicken be-
kannt, die dazu fihren kénnen, dass IT-Systeme und Endgerate angreifbar werden. Es
ist daher notwendig, sich regelmaRig Uber Softwareschwachstellen zu informieren.
Diese Gefahrdung lasst sich durch die regelmafige Installation von Updates des Be-
triebssystems bzw. die regelmaRige Aktualisierung sicherheitskritischer Software (z. B.
Browser, E-Mail-Client, PDF-Reader, Office-Produkte) oder durch den Verzicht auf Soft-
ware (z. B. Java) reduzieren. Durch einen Verzicht auf bestimmte ggf. sicherheitskriti-
sche Software (z. B. Java) kann das Risiko weiter gesenkt werden. Durch das regelma-
Rige Update der Betriebs- und Anwendungssoftware wird zugleich der volle Funktions-
umfang und die Kompatibilitat sichergestellt. Zu diesem Zweck sind die Erstellung und
Aktualisierung einer Liste der an der Schule genutzten Software zwingend erforderlich.

Um Angriffe auf zentrale Zugriffspunkte und das Risiko der Kompromittierung des ge-
samten Netzwerks zu vermeiden, ist ein standig aktueller Sicherheitsstand bei Servern
und aktiven Netzwerkkomponenten dringend geboten. Automatisierte Updateprozesse
sollten den Unterrichtsbetrieb jedoch nicht stéren.

Gewadbhrleistung eines Virenschutzes

Viren-Scanner bieten Schutz durch die automatische Uberpriifung von externen Medien,
E-Mail-Anhangen oder aus dem Internet heruntergeladenen Dateien. Bei aktuellen
Windows-Systemen ist dieser Schutz mit dem Windows Defender bereits im Betriebs-
system enthalten und die Virendefinitionen werden automatisch in kurzen Abstéanden
Uber die integrierten Updatemechanismen aktualisiert. Ebenso verflugen aktuelle ma-
cOS-Versionen Uber eine integrierte Virenschutz-Software.

Planung und Durchfiihrung der Datensicherung

Fur die lokale Datensicherung an der Schule kommen verschiedene technische Systeme
zum Einsatz:

. externe Festplatten bzw. SSD-Speicher
. NAS-Systeme (Network Attached Storage)
« SAN-Systeme (Storage Area Network)
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Zunehmend werden auch zentrale Backups Uber cloudbasierte Datensicherungslésun-
gen erstellt, die als Ergédnzung oder Ersatz zu einer lokalen Datensicherung sinnvoll sein
kénnen. Dabei sind die datenschutzrechtlichen Bestimmungen zu beachten.

Eine regelmalige Datensicherung sollte automatisiert und ohne Benutzereingriffe mit
geeigneter Software erfolgen, um eine zuverlassige und regelmafige Durchfiihrung si-
cherzustellen. Weitere Informationen zur IT-Sicherheit sind unter https://www.km.bay-
ern.de/gestalten/digitalisierung/datensicherheit zu finden.

d) Beratungs- und Fortbildungsangebote

Zentrale Angebote

Zentrale Beratungs- und Fortbildungsangebote rund um die IT-Ausstattung, die digitale
Bildung und Medienerziehung sowie die padagogische System- und Anwenderbetreu-
ung werden durch folgende Stellen angeboten:

e |T-Ausstattung: Akademie flr Lehrerfortbildung und Personalfiihrung (ALP)
(https://alp.dillingen.de/akademie/it-beratung)

¢ Informationsangebote zum Medieneinsatz: mebis-Magazin
(https://mebis.bycs.de/) des Staatsinstituts flr Schulqualitat und Bildungsfor-
schung (ISB) (https://www.isb.bayern.de/schuledigital)

e Fortbildungen zum Medieneinsatz der ALP (https://fibs.alp.dillingen.de/)

Fortbildungs- und Qualifizierungsangebote fiir die padagogische System- und An-
wenderbetreuung

Uber die Fortbildungsinitiative SCHULNETZ (vgl. https:/schulnetz.alp.dilingen.de) kén-
nen die Lehrkrafte in der System- und Anwenderbetreuung vielfaltige Fortbildungs- und
Qualifizierungsangebote zum Aufbau von und Umgang mit vernetzten IT-Systemen in
Anspruch nehmen. Dabei bildet die Basisqualifizierung das Fundament fir die tagliche
Arbeit der Lehrkréfte in der padagogische System- und Anwenderbetreuung und vermit-
telt die notwendigen technischen und medienpadagogischen Grundkenntnisse. Ein
Schwerpunkt liegt dabei auf der Kenntnis der verschiedenen Unterstitzungssysteme
(z. B. Beratung digitale Bildung, Innovationsteams, Datenschutzmultiplikatoren) und de-
ren effektiven Integration in den Aufgabenerfullung.

Flankierend zu den Fortbildungen werden Handreichungen und Checklisten angeboten.
Die Lehrgange der SCHULNETZ-Initiative werden von der ALP in Zusammenarbeit mit
der Regionalen Lehrerfortbildung durchgefihrt. Zusatzlich werden an der ALP regelma-
Rig weiterfihrende Lehrgange flr die Lehrkrafte in der System- und Anwenderbetreuung
angeboten, die aktuelle Themen zum schulischen IT-Einsatz und relevante technische
und padagogisch-didaktische Weiterentwicklungen und Veranderungen aufgreifen.

Unterstiitzungsangebote auf regionaler und lokaler Ebene

Die Schulen kénnen ein differenziertes Unterstitzungsangebot auf regionaler und loka-
ler Ebene fur unterschiedliche Anforderungen nutzen:
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An den Dienststellen der Ministerialbeauftragten sowie an den Regierungen und
Staatlichen Schulamtern sind weitere Beratungs- und Unterstlitzungssysteme
eingerichtet. Mit der ,Beratung digitale Bildung in Bayern“ (BdB) (KMBek. vom
28. Mai 2019, BayMBI. Nr. 251) stehen den Schulen mehr als 180 hochqualifi-
zierte Beraterinnen und Berater digitale Bildung zur Seite. Sie begleiten die Schu-
len bei der Medienkonzeptarbeit und medienbezogenen Schulentwicklungsarbeit
und nehmen Aufgaben bei der Weiterentwicklung des Unterrichts, im Bereich der
Lehreraus- und -fortbildung, der medienbezogenen Schulentwicklung sowie bei
Fragen der IT-Ausstattung wahr. Die Beratung digitale Bildung (vgl. https://me-
bis.bycs.de/bdb) gliedert sich angesichts der gro3en Themenvielfalt und der
dadurch erforderlichen Spezialisierung in zwei Saulen: die medienpadagogische
Beratung (mBdB) und die informationstechnische Beratung digitale Bildung
(iBdB).

Unterstutzt werden die Schulen auch durch die zum Schuljahr 2021/2022 etab-
lierten ,Innovationsteams Digitale Bildung“, in denen die Expertise der Schulent-
wicklungsmoderation und Beratung digitale Bildung gebindelt wird. Die so gebil-
deten Tandems beraten die Schulen individuell vor Ort beim digitalen Change-
Management und bringen ihre jeweilige spezifische Expertise in informations-
technischer, medienpadagogischer sowie prozessualer Hinsicht in die Begleitung
der Schulen ein.

Bei der Umsetzung der Fortbildungsplanung im Rahmen des schulindividuellen
Medienkonzepts werden die Schulen durch das Referenten- und Expertennetz-
werk unterstiutzt. Dieses steht fur Malinahmen der Staatlichen Lehrerfortbildung
im Bereich der Digitalen Bildung auf zentraler, lokaler und regionaler sowie ins-
besondere auf schulinterner Ebene zur Verfugung. Lehrkrafte mit jeweils spezifi-
scher Expertise in einzelnen Themenfeldern der Digitalen Bildung bieten pass-
genaue und bedarfsgerechte Prasenz- und Onlineveranstaltungen an (siehe
https://mebis.bycs.de/beitrag/flaechenwirksame-fortbildungsoffensive#sec3).
Die Kontaktaufnahme mit dem jeweiligen Referentennetzwerk erfolgt Gber die
jeweilige Beratung digitale Bildung.

Die kommunalen Medienzentren der kreisfreien Stadte und Landkreise stellen
Schulen unterrichtsbezogene Medien zur Verfugung und leisten padagogische
Beratung zum Einsatz von digitalen Medien im Unterricht (vgl. https://me-
bis.bycs.de/medienzentren).

Zu Fragen des Datenschutzes stehen an allen staatlichen Realschulen, Gymnasien und
beruflichen Schulen, fur Grund- Mittel- und Forderschulen je Schulamtsbezirk Daten-
schutzbeauftragte zur Verfligung (vgl. https://mebis.bycs.de/beitrag/datenschutz-an-
schulen).

e) Nutzungsordnung

Mit den Schilerinnen und Schilern sowie den Lehrkraften, dem sonstigen padagogi-
schen Personal und dem Verwaltungspersonal ist eine Nutzungsordnung zum Umgang
mit der IT-Infrastruktur an der Schule zu vereinbaren. Zu beachten ist, dass datenschutz-
rechtlich eine Protokollierung der Tatigkeiten im lokalen Netz, der Arbeit mit Lernumge-
bungen oder der Internet-Nutzung sowie die zeitlich begrenzte Speicherung der Log-

26


https://mebis.bycs.de/bdb
https://mebis.bycs.de/bdb
https://mebis.bycs.de/beitrag/flaechenwirksame-fortbildungsoffensive#sec3
https://mebis.bycs.de/medienzentren
https://mebis.bycs.de/medienzentren
https://mebis.bycs.de/beitrag/datenschutz-an-schulen
https://mebis.bycs.de/beitrag/datenschutz-an-schulen

VOTUM 2025

Dateien und das Vornehmen von Stichproben gemal Telekommunikationsgesetz nur
dann zulassig sind, wenn die Nutzerinnen und Nutzer eine entsprechende Einwilligungs-
erklarung abgegeben haben oder die schulische IT-Infrastruktur ausschlief3lich zu schu-
lischen Zwecken genutzt werden darf und ein entsprechender Anlass vorhanden ist (vgl.
Kapitel 1.e)). Entsprechende Regelungen sind daher Gegenstand der schulischen Nut-
zungsordnung.

Ebenso sollten die technischen und organisatorischen Voraussetzungen zum Einsatz
privater Endgerate im Schulnetz sowie die private Nutzung der schulischen IT-
Infrastruktur in der Nutzungsordnung geregelt sein, wobei die grundséatzlichen Regeln
unabhangig von der Art des Endgerats gelten sollten. Dabei sollte auch auf rechtliche
Aspekte und Risiken, z. B. Urheberrechtsverletzungen im Umgang mit dem Internet (Up-
load bzw. Download von Dateien), hingewiesen werden. In der KMBek ,Hinweise zur
Nutzung der IT-Infrastruktur und des Internetzugangs an Schulen (Schulische IT-
Infrastruktur und Internetzugang)“ vom 14. Juli 2022, Az.: 1.3-BO4000.0/45/59, ist im An-
hang ein ,Muster fur eine Nutzungsordnung zur Nutzung der IT-Infrastruktur und des
Internetzugangs an Schulen® enthalten, das auf die jeweilige Situation der Schule ange-
passt werden kann. Weitere Informationen sind unter https://www.km.bayern.de/gestal-
ten/digitalisierung/datensicherheit zu finden.

f) Padagogische Nutzungsregeln

Erganzend zur Nutzungsordnung kann die Schule im Einvernehmen mit dem Schulforum
weitere padagogische Nutzungsregeln aufstellen, die insbesondere die Nutzung mobiler
Endgerate im Schulgebdude sowie auf dem Schulgelande unabhangig von der Nutzung
weiterer schulischer Infrastrukturen betreffen. Die zeitliche, értliche und inhaltliche Ver-
wendung mobiler Gerate kann im jeweils vorhandenen rechtlichen Rahmen auf die indi-
viduelle Situation der Schule abgestimmt werden. Ausflhrliche Informationen finden sich
unter https://mebis.bycs.de/beitrag/private-nutzung-digitaler-endgeraete-in-der-schule-
basisbeitrag sowie in den Leitfaden zum Lernen mit mobilen Endgeraten (vgl. https://me-
bis.bycs.de/schuledigital/leitfaden-gs, https://mebis.bycs.de/schuledigital/leitfaden-
foes/start-foes, https://mebis.bycs.de/digitale-schule-der-zukunft/leitfaden/start).

4. Das digitale Klassenzimmer

Fir eine moderne Bildungslandschaft spielt die Gestaltung schulischer Lernorte und Ar-
beitsbereiche eine entscheidende Rolle, die auch die Gestaltung der digitalen Bildungs-
infrastruktur und die Nutzung digitaler Lehr- bzw. Lernszenarien alters- und schulartdif-
ferenziert in den Blick nehmen muss. Durch die rasante Entwicklung digitaler Technolo-
gien und der zunehmenden Durchdringung aller Lebensbereiche verandern sich die An-
forderungen an schulische Lernumgebungen kontinuierlich. Schulen und Schulauf-
wandstrager gestalten gemeinsam die zeitgemafen Lernrdume, die traditionelle pada-
gogische Ansatze und moderne IT-gestltzte Methoden angemessen vereinen, und ent-
wickeln diese kontinuierlich weiter. Ziel ist es, den Schilerinnen und Schilern einen al-
tersangemessenen Zugang zu digitalen Lerngelegenheiten zu eréffnen, um fachliche
Lernprozesse individuell zu unterstitzen, Uberfachliche Medienkompetenzen zu starken

27


https://www.km.bayern.de/gestalten/digitalisierung/datensicherheit
https://www.km.bayern.de/gestalten/digitalisierung/datensicherheit
https://mebis.bycs.de/beitrag/private-nutzung-digitaler-endgeraete-in-der-schule-basisbeitrag
https://mebis.bycs.de/beitrag/private-nutzung-digitaler-endgeraete-in-der-schule-basisbeitrag
https://mebis.bycs.de/schuledigital/leitfaden-gs
https://mebis.bycs.de/schuledigital/leitfaden-gs
https://mebis.bycs.de/schuledigital/leitfaden-foes/start-foes
https://mebis.bycs.de/schuledigital/leitfaden-foes/start-foes

VOTUM 2025

und die Kinder und Jugendlichen auf die Anforderungen einer zunehmend digitalisierten
und vernetzten Welt bestmoglich vorzubereiten.

a) Aufbau des digitalen Klassenzimmers

Um eine lernférderliche und niederschwellige Nutzung digitaler Werkzeuge und Medien
im Unterricht zu ermdoglichen, ist der Ausbau von Unterrichtsraumen zu digitalen Klas-
senzimmern empfehlenswert, sodass optimale Voraussetzungen fir das Lehren und
Lernen in der digitalen Welt geschaffen werden:

Beispielhafte Ausstattung eines digitalen Klassenzimmers

Neben einer analogen Tafel besteht die Einrichtung eines digitalen Klassenzimmers ide-
alerweise aus folgenden Komponenten:

digitale GroRbilddarstellung (fest installierter Beamer oder GroRbildmonitor),
Anschlussmoglichkeit fir das mobile Lehrergerat (z. B. Docking-Station) oder
den stationaren Lehrercomputer,

Peripheriegerate zur Prasentation (Dokumentenkamera oder entsprechende
Halterung fur ein mobiles Endgerat, Beschallungssysteme),
Beschallungstechnik flr eine gleichmaflige und qualitativ hochwertige Tonwie-
dergabe,

Méglichkeit zur drahtlosen Bildschirmibertragung von mobilen Endgeraten auf
die digitale GroRbilddarstellung,

mindestens einen kabelgebundenen, leistungsfahigen Accesspoint pro Raum fur
den Zugang zum Schulnetz bzw. Internet per WLAN,

héhenverstellbares Pult, ggf. mobiles Stehpult.

Uber die grundlegende informationstechnische Raumausstattung ist der Zugriff auf un-
terrichtliche (internetbasierte) IT-Ressourcen, wie zum Beispiel die pddagogischen An-
gebote und digitalen Kommunikations- und Kooperations-Werkzeuge der BayernCloud
Schule, unkompliziert sichergestellit.
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Die verschiedenen Komponenten im digitalen Klassenzimmer kdénnen Uber entspre-
chende zentrale Steuerelemente (z. B. Touchscreens, Schalter) an einer Wand, Medi-
ensaule oder im Lehrerpult gesteuert werden. Fir eine verbesserte Konnektivitat mit den
verwendeten Endgeraten kdnnen entsprechende Anschlisse (z. B. fur die GroRbilddar-
stellung, Audio, Netzwerk, Strom) unmittelbar am Lehrerarbeitsplatz vorgesehen wer-
den. Der Anschluss der GroRbilddarstellung erfolgt dabei Ublicherweise Gber ein HDMI-
Kabel, wobei lange Signalstrecken allerdings zu Signal- und Qualitatsverlusten flhren
kénnen. Daher wird eine moderne Verkabelung per HDBaseT mit einer gleichzeitigen
Ubertragung von Bild-, Ton- und Steuersignalen fir Mediensteuerungen empfohlen,
durch die auch langere Kabelstrecken ohne Qualitatsverluste realisierbar sind.

Bei der Einrichtung der digitalen Klassenzimmer mussen die baulichen und rdumlichen
Gegebenheiten, z. B. RaumgréRe und -hdhe, Lichtverhaltnisse, und die Anordnung der
analogen Tafel und GroRbilddarstellung bedacht werden:

¢ Bei getrennter Anordnung kénnen beide Medien gleichzeitig genutzt werden und
es kann der Lichteinfall auf die GroRbilddarstellung durch eine entferntere Plat-
zierung zu den Fenstern reduziert werden. Es muss jedoch geprift werden, ob
alle Schulerinnen und Schuler beide Medien gut einsehen kénnen und keine
Sichtbehinderungen durch Spiegelungen oder spitze Einsichtwinkel entstehen.

o Eine platzsparende Mdglichkeit ist die Ubereinandergelagerte zentrale Anord-
nung der analogen und digitalen Darstellung, wodurch aber die simultane Nut-
zung beider Medien erschwert wird.

In besonderen Situationen kann es ausnahmsweise erforderlich sein, das digitale Lernen
ganz oder teilweise in den virtuellen Raum zu verlagern (z. B. zur Durchfihrung von
Distanzunterricht unter den Voraussetzungen des § 19 Abs. 4 BaySchO). Lehrkrafte so-
wie Schilerinnen und Schiler arbeiten dann zusatzlich oder ausschliellich tber digitale
Kommunikations- und Kollaborationswerkzeuge. Es ist hilfreich, im Schulhaus weitere
daflir geeignete Arbeitsplatze fur Lehrkrafte, sonstiges padagogisches Personal sowie
Schulerinnen und Schiiler einzurichten.

b) Digitale GroRbilddarstellung und drahtlose Bildschirmibertragung

Die digitale GrofR3bilddarstellung kann mit einem fest installierten Beamer oder einem
GroRbildmonitor realisiert werden, welche ohne bzw. mit einer interaktiven Funktion fur
Benutzereingaben angeboten werden. Interaktivitdt ermdglicht die direkte Bedienung
und Nutzbarkeit als digitale Schreibflache, was vor allem im Grund- und Férderschulbe-
reich als vorteilhaft erachtet wird, da die Schilerinnen und Schiiler die Interaktionen der
Lehrkraft besser nachvollziehen kénnen (Auge-Hand-Koordination).

Mittels einer drahtlosen Bildibertragung kénnen die Lehrkrafte bzw. die Schilerinnen
und Schuler den Bildschirminhalt eines mobilen Gerats auf der digitalen GroRRbilddarstel-
lung spiegeln, so dass die Inhalte auch auf diesem Weg auf die GroR3bilddarstellung
projiziert werden kénnen, ohne dass die unmittelbare Interaktivitat der GroR3bilddarstel-
lung notig ist.
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c) Tonwiedergabe

In einem digitalen Klassenzimmer gibt es unterschiedliche Unterrichtsszenarien, die eine
qualitativ hochwertige Audioausgabe erfordern (z. B. Horverstandnisaufgaben, Klang-
beispiele im Musikunterricht). Dazu reicht die Qualitat integrierter Lautsprecher der Pro-
jektionsgerate oftmals nicht aus, so dass eine angemessene und passende erganzende
Beschallungsanlage einzuplanen ist, z. B. in Form fest installierter Lautsprecher mit Ver-
starker oder einer Soundbar. Dabei ist auf eine an der Raumsituation ausgerichtete Leis-
tung sowie eine ausreichende Konnektivitat bzw. auf die Anzahl der Audio-Eingénge zu
achten.

d) Dokumentenkamera

Dokumentenkameras (Visualizer) erméglichen die Darstellung von Handlungsablaufen
und Objekten Uber eine GroRbilddarstellung, z. B. von gedruckten Inhalten, dynami-
schen Vorgangen und raumlichen Gegenstanden. Sie werden direkt mit der GroR3bild-
darstellung verbunden und kdnnen auch ohne Computer betrieben werden. Eine Még-
lichkeit zum Speichern von Arbeitsergebnissen (z. B. auf USB-Stick, Speicherkarte oder
den angeschlossenen PC) sollte vorgesehen sein. Die Funktionalitat einer Dokumenten-
kamera lasst sich auch durch die Verwendung eines Tablets mit Stativ und drahtloser
Bildschirmubertragung realisieren.

e) Digitale Gerate fiir Schiilerinnen und Schiiler

Access Point

D D D D D D D D @
D D D D @ o 0 D D D D
D D D D . D D oD D &

Notebook PC Notebook

Digitale Medien und Werkzeuge bieten empirisch belegt grof’e Chancen, um Lernen
wirksamer und nachhaltiger zu gestalten. lhre Potenziale liegen in der Methodenvielfalt,
dem Lebensweltbezug, der Anschaulichkeit, dem individualisierten Lernen, den kompe-
tenzorientierten Aufgabenformaten und intelligenten Ubungsformen. Zugleich muss die
Schule ein Ort bleiben, an dem die Risiken UbermafRigen Medienkonsums in den Blick
genommen werden, so dass je nach Schulart und Altersstufe ebenfalls analoge Lernzu-
gange eine wichtige Rolle spielen. Auch in Digitalen Klassenzimmern sind ,digitalfreie”
Zeiten sowohl wahrend der Unterrichtszeit als auch in den Pausen entsprechend dem
padagogischen Konzept der Schule beizubehalten. Zugleich gilt es aber die technische
Vorsorge zu treffen, dass digitale Lehr- und Lernszenarien immer dann eingesetzt wer-
den kénnen, wenn sie lernférderlich und im Sinne der Medienerziehung notwendig sind.
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Nur Uber eine entsprechende Infrastruktur im Digitalen Klassenzimmer kénnen die pa-
dagogisch-didaktischen Chancen digitaler Lernzugange wirkungsvoll und unkompliziert
fur schulische Lernprozesse genutzt werden.

Je nach Jahrgangsstufe ist flr diesen Zweck auch ein verlasslicher Zugang der Schile-
rinnen und Schiler mit mobilen Endgeraten anzustreben, der sowohl tber einen Leihge-
ratepool mit schuleigenen Geraten als auch durch die flachendeckende Ausstattung mit
schilereigenen Privatgeraten erfolgen kann. Dabei leistet ab einer bestimmten Jahr-
gangsstufe gerade eine 1:1-Ausstattung aller Schilerinnen und Schuler einer Jahr-
gangsstufe bzw. Klasse mit einem eigenen Tablet oder Notebook einen wichtigen Bei-
trag zur digitalen Unterrichtsentwicklung und 6ffnet Méglichkeiten zur Entwicklung, Er-
probung und Implementierung innovativer Unterrichtskonzepte.

Durch den Aufbau oder Erhalt eines schulischen Leihgeratepools kann die Schule auch
Jahrgangsstufen oder Klassen ohne 1:1-Ausstattung langsam an das digitale Arbeiten
und die wichtigen Kompetenzen heranfihren. Dies kann in einzelnen Stunden oder in
langeren Projektphasen erfolgen.

Schiilereigene mobile Gerate (Privatgeriate im Eigentum der Schiilerinnen und
Schiiler bzw. Erziehungsberechtigten), z. B. in der ,,Digitalen Schule der Zukunft*

Private Notebooks oder Tablets kdnnen von den Schilerinnen und Schilern im Unter-
richt als personliches Lernwerkzeug verwendet werden. Ein mogliches Ausstattungsmo-
dell hierfur ist die Beschaffung privater Notebooks oder Tablets. Hierbei ist insbesondere
die 1:1-Ausstattung mit mobilen Endgeraten durch die staatlich bezuschusste Eigenbe-
schaffung als nicht lernmittelfreie Lernmittel in der "Digitalen Schule der Zukunft" von
Bedeutung, die seit dem Schuljahr 2024/2025 in den flachendeckenden Rollout gegan-
gen ist. Die Schule soll beim Beschaffungsprozess durch die Erziehungsberechtigten
organisatorische Unterstutzung leisten.

Besonderheiten einer 1:1-Ausstattung mit schilereigenen Endgeraten in der "Digitalen
Schule der Zukunft" sind:

« Die mobilen Endgerate kdnnen niederschwellig und flexibel an verschiedenen Lern-
orten (z. B. in der Schule, zu Hause) und in verschiedenen Lernsituationen genutzt
werden.

. Die Privatgerate kdnnen sowohl fiir schulische als auch private Zwecke genutzt wer-
den, so dass Doppelbeschaffungen aus 6konomischen und dkologischen Griinden
vermieden werden kénnen.

. Die Heterogenitat schulereigener Gerate kann die technische wie didaktische Kom-
plexitat erhdhen. Werden im Vorfeld der Geratebeschaffung durch die Schule aller-
dings technische Mindestkriterien definiert (z. B. Betriebssystem), kdnnen eine ho-
here Systemhomogenitat erreicht und der administrative Aufwand reduziert werden.

. Die schulereigenen mobilen Endgerate kénnen in ein schulisches MDM-System ein-
gebunden werden, um eine zentrale Verwaltung zu ermdéglichen. Dadurch kénnen
zentral schulische Anwendungen und Konfigurationen ausgespielt werden. Die Ein-
bindung schulereigener mobiler Endgerate in ein schulisches MDM-System setzt in
bestimmten Fallen eine Einwilligung der Erziehungsberechtigten und/oder Schile-
rinnen und Schuler voraus. Hierbei ist Uber die konkreten Einschrankungen durch

31



VOTUM 2025

das MDM und die Zugriffsmdglichkeiten der Schule zu informieren. Weitere Informa-
tionen hierzu finden Sie unter https://www.km.bayern.de/gestalten/digitalisierung/da-
tensicherheit/mobile-device-management . Die Einbindung in ein MDM kann im Rah-
men der ,Digitalen Schule der Zukunft‘ von der Schule als Férdervoraussetzung fest-
gelegt werden.

Die Installation von Software bzw. Apps auf den Privatgeraten darf nur durch den
Eigentiimer, einen anderweitig Verfligungsberechtigten oder im Einvernehmen mit
diesen erfolgen. Wenn Schiulerinnen und Schiler von der Schule zur Installation von
Apps bzw. Programmen auf privaten Geraten veranlasst werden, kénnen hierdurch
verursachte Beeintrachtigungen, z. B. durch Datenabfliisse oder Schadcodes, u. U.
der Schule zuzurechnen sein.

Die Administration der Privatgerate liegt regelmafig nicht im Verantwortungsbereich
der Schule bzw. des Schulaufwandstragers. Die Schule sollte dennoch gemeinsam
mit den Erziehungsberechtigen bzw. Schilerinnen und Schilern in einem Konzept
Zustandigkeiten und Regelungen zur Konfiguration und Administration festlegen,
z. B. Installation der Anwendungen, Updates, Herstellen eines Netzwerkzugriffs.
Ubernimmt der Schulaufwandstrager teilweise Administrationsaufgaben fiir Privat-
gerate, z. B. die Einbindung in ein schulisches MDM, kénnen Personal- und Sach-
ausgaben, wie MDM-Lizenzen, in die Bemessung des gesetzlichen Zuschusses flr
die technischen Wartung und Pflege nach Art. 5 Abs. 3 BaySchFG einbezogen wer-
den.

Der Zugriff auf lokal gespeicherte Daten wie Fotos, Videos oder Browserverlaufe ist
Uber ein MDM technisch nicht mdglich. Die Daten kénnen nur direkt am Endgerat
eingesehen werden. Die Schule darf auf private personenbezogene Daten auf Pri-
vatgeraten, wie Fotos, Browser- und Chatverlaufe und Social-Media-Accounts,
grundsatzlich nicht zugreifen, es sei denn, es liegt hierfur eine wirksame Einwilligung
der Erziehungsberechtigten und ggf. der Schilerinnen und Schiiler vor.

Datenschutz und Datensparsamkeit sind bei der Nutzung mobiler Endgerate essen-
ziell. Mobile Betriebssysteme ermdglichen es, durch gezielte Einstellungen zur Mini-
mierung von Datenubertragungen, die Privatsphare besser zu schutzen. Dazu sollen
die Berechtigungen der Anwendungen, insbesondere der Zugriff auf Standort, Ka-
mera und Mikrofon, regelmaRig geprift und das Risiko von Datenmissbrauch durch
Einschrankung nicht erforderlicher Berechtigungen reduziert werden. Weiterfih-
rende Informationen sowie Anleitungen zur datensparsamen Konfiguration von per-
sonlichen mobilen Endgeraten finden sich unter https://www.km.bayern.de/gestal-
ten/digitalisierung/datensicherheit.

Schuleigene mobile Endgerate (im Eigentum der Schulaufwandstrager)

In Schulen oder Jahrgangsstufen ohne 1:1-Ausstattung mit Privatgeraten, insbeson-
dere im Primarbereich, soll durch den padagogisch begriindeten Einsatz schulischer
Leihgerate die Verschrankung des analogen und digitalen Lernens gestarkt werden.
Der Freistaat Bayern férdert zu diesem Zweck den Aufbau und Erhalt der schulischen
Leihgeratepools Uber die Richtlinie zur Beschaffung schulischer mobiler Endgerate
(SchulMobE) (vgl. https://www.km.bayern.de/schulmobe).
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Beim Aufbau schulischer Leihgeratepools sind folgende organisatorische und techni-
sche Aspekte zu beachten:

. Die technische IT-Administration sowie Wartung und Pflege der schuleigenen mobi-
len Endgerate als Teil der schulischen IT-Ausstattung liegt im Zustandigkeitsbereich
der Schulaufwandstrager.

. Vor der Beschaffung und Verwendung schuleigener mobiler Gerate sollten damit
verbundene rechtliche Fragen (z. B. Haftung, Datenschutz) geklart werden.

. Die schuleigenen mobilen Endgerate werden in den schulischen Leihgeratepool auf-
genommen und fur eine wechselnde oder dauerhaft personengebundene Nutzung
durch Schilerinnen und Schiler sowie fir die unterrichtliche Nutzung durch Lehr-
krafte eingesetzt. Beim personengebundenen Einsatz werden die Leihgerate an
Schulerinnen und Schiler verliehen, die z. B. in Ausstattungsklassen der ,Digitalen
Schule der Zukunft Uber kein Privatgerat verfigen. Bei wechselndem Einsatz in ein-
zelnen Unterrichtsstunden missen der Transport, das Austeilen, Einsammeln und
Aufbewahren der Gerate organisiert werden.

. Es sind sichere Lademdoglichkeiten fir die schuleigenen mobilen Endgerate vorzu-
sehen.

. Da auf einem mobilen Endgerat nach der Verwendung personenbezogene Daten
wie Bilder, Filme, Dokumente oder Browserverlaufe lokal gespeichert sein kénnen,
haben Datenschutz und Datensicherheit eine besondere Bedeutung. Sie werden ins-
besondere durch geeignete Nutzungskonzepte (z. B. Gastmodus), Information, Ver-
haltensregeln, Sicherung der schilereigenen Ergebnisse und sicheres Léschen von
Daten friiherer Nutzer sichergestellt. Es sollte eine Moéglichkeit zum zentralen Zu-
rucksetzen oder zur Neuinstallation der Gerate gegeben sein (z. B. durch ein MDM).

« Ohne eine MDM-L&sung sind Tablets mit bestimmten Betriebssystemen nur in Ver-
bindung mit einem Online-Account beim Hersteller umfassend nutzbar.

Zuordnungsmodelle fiir schuleigene mobile Endgerate

Die Zuweisung schuleigener mobiler Endgerate an Schilerinnen und Schiler kann auf
verschiedene Arten, z. B. Uber ein schuleigenes Ausleihsystem, organisiert werden. Fur
die schulinterne Organisation kommen, abhangig von den jeweils verfligbaren Ressour-
cen, folgende Grundmodelle in Betracht:

« Schulweite Poolgerate

Die mobilen Endgerate werden von verschiedenen Schilerinnen und Schilern in unter-
schiedlichen Klassen genutzt. Die Gerate werden an zentralen, abgeschlossenen Auf-
bewahrungsorten im Schulgebaude gelagert und kénnen von den Lehrkraften flr den
Einsatz im Unterricht z. B. Uber ein Ausleihsystem gebucht werden. Es bietet sich ein
Nutzungsmodus ohne angemeldeten Nutzer (,Gastmodus®) an, da nach dem Abmelden
keine personenbezogenen Daten auf dem Endgerat verbleiben. Fir eine Ergebnissiche-
rung sind ggf. zentrale Speichermdglichkeiten vorzusehen (z. B. Cloud).

. Klasseneigene Poolgerite

Jede Klasse verflgt in fester Zuordnung Uber eine bestimmte Anzahl von schuli-
schen Geraten. Es handelt sich haufig um einen halben Klassensatz mit wenigen
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Ersatzgeraten, so dass eine feste Geratezuordnung an ein Schilertandem ermog-
licht wird. Die didaktischen Mdglichkeiten richteten sich nach dem Umfang des vor-
handenen Leihgeratepools und begriinden keinen Ausstattungsanspruch.

. Fest zugeordnete Gerite

Es erfolgt eine Zuweisung des Leihgerats an eine einzelne Schilerin oder einen ein-
zelnen Schiler Uber einen langerfristigen Zeitraum. Vor der Gerateausgabe ist das
Zurucksetzen und die Léschung der gespeicherten, personenbezogenen Daten si-
cherzustellen. Eine aulierunterrichtliche Geratenutzung kann in den Nutzungsbedin-
gungen vereinbart werden.

Fur die eigene Schule oder verschiedene Jahrgangsstufen kénnen verschiedene Zuord-
nungsmodelle passend sein. Die Auswahl ist deswegen eine zentrale padagogische und
schulorganisatorische Setzung, die auch technische Implikationen hat. In den Leitfaden
zum Lernen mit mobilen Endgeraten finden sich hier eine Vielzahl von Praxistipps (vgl.
https://mebis.bycs.de/schuledigital).

Infrastrukturelle Voraussetzungen fiir die Nutzung mobiler Endgerite

Die Infrastruktur des digitalen Klassenzimmers mit einer entsprechenden Netzwerkinfra-
struktur einschlieBlich WLAN und einer breitbandigen Internetanbindung ermdglicht die
flexible und mobile Nutzung von digitalen Endgeraten im Unterricht. Daflr sollten die
Raume mit einer ausreichenden Ladeinfrastruktur mit einer ausreichenden Anzahl an
Steckdosen bzw. einem schulspezifischen Ladekonzept und einer abschlieRbaren Auf-
bewahrungsmadglichkeit (eventuell mit Lademaoglichkeit) ausgestattet sein (vgl. Kapitel

9.9))

Die IT-Infrastruktur des digitalen Klassenzimmers sollte zukunftstrachtig flr unterschied-
liche Betriebssysteme ausgelegt sein. Bei der konkreten Auswahl des Betriebssystems
fur die mobilen Endgerate sind eine homogene oder heterogene Ausstattung méglich:

e In einer gleichartigen (homogenen) Umgebung wird die Integration in die schuli-
sche IT-Infrastruktur erleichtert und der administrative Aufwand reduziert. Zu-
gleich wird die Zusammenarbeit im Unterricht von Lehrkraften und Lernenden
durch eine hohe Vertrautheit mit den Endgeraten und identische Nutzerfihrung
der Anwendungen erleichtert.

¢ In verschiedenartigen (heterogenen) Umgebungen lernen die Schuilerinnen und
Schiler hingegen unterschiedliche Betriebssystemkonzepte kennen und werden
besser auf die Anforderungen der Arbeitswelt vorbereitet. Die Lehrkrafte missen
allerdings flexibler auf die verschiedenen Systemumgebungen und den héheren
Unterstutzungsbedarf der Lernenden reagieren. Daher sollte insbesondere bei
heterogener Ausstattung auf browserbasierte oder plattformibergreifende An-
wendungen gesetzt werden (vgl. Kapitel 6).

f) Classroom-Management-Systeme

In der bildungswissenschaftlichen Diskussion werden neben den empirisch belegten Po-
tenzialen digitaler Lernzugange auch unerwiinschte Auswirkungen von Bildschirm-
medien bei Kindern wie zu lange Bildschirmzeiten oder die Ablenkungsgefahren durch
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die Prasenz digitaler Medien reflektiert. Daher wird den Schulen in Abhangigkeit ihres
padagogischen Konzepts der Medienbildung bzw. digitalen Bildung empfohlen, neben
geeigneten medienerzieherischen und organisatorischen Malnahmen die Verwendung
von Classroom-Management-Systemen zu prifen. Diese stellen auf technischem Weg
weitere flr den Unterricht nitzliche Funktionen zur Unterrichtssteuerung und Kontrolle
der Geratenutzung durch die Lehrkrafte bereit. Zusammen mit medienpadagogischen
Ansatzen (z. B. Vereinbarung von Regeln zum Umgang mit mobilen Endgeraten im Un-
terricht) kbnnen sie zu einer effektiveren Klassenflihrung im Unterricht beitragen. Insbe-
sondere flr Schulen, die sich am Anfang des Unterrichtens mit mobilen Endgeraten be-
finden, kdnnen Classroom-Management-Systeme eine Erleichterung fur Lehrkréafte bie-
ten.

Durch diese Lésungen werden beispielsweise folgende technische Mdglichkeiten zur
Unterstitzung der Klassenfiihrung bereitgestellt:

o Verteilung bzw. simultanes Teilen von Dokumenten

e Unterstltzung bei der Prasentation der Bildschirme einzelner Schilerinnen und
Schiuler auf der GroRbilddarstellung, um Schiilerergebnisse mit der Klasse zu
teilen

e Start bzw. Sperrung von Apps, um den Uberblick zu erleichtern und den Fokus
auf gestellte Aufgaben zu richten

e Einsicht in die Bildschirme der Schilerinnen und Schiler, um den Arbeitsfort-
schritt oder individuelle Schwierigkeiten mit der Aufgabe zu kontrollieren oder bei
Verdacht auf Fremdbeschaftigung zu reagieren

e Dunkelschaltung der Bildschirme bei Nichtbenutzung der Gerate, um Ablenkun-
gen zu vermeiden

e Sperrung von Tonausgaben, um Unterrichtsstérungen zu vermeiden

e Sperrung des Displays bei Instruktionsphasen der Lehrkraft

e Zurlcksetzen von Passwortern

e Sperrung des Internetzugriffs in Phasen des Unterrichts, in denen dieser nicht
bendtigt wird

e Wechsel in einen Prifungsmodus

Um diese Funktionen nutzen zu kénnen, muss oftmals auf dem mobilen Lehrer- und
Schulerendgerat eine Classroom-Management-Software installiert werden. Zu Beginn
der Unterrichtseinheit startet die Lehrkraft die Anwendung und kann die Schiilerendge-
rate steuern. Fur die Nutzung der Anwendungen konnen schuleigene Benutzerzugange
fur Lehrkrafte und Lernende notwendig sein, mit denen diese sich dann in der Anwen-
dung anmelden.

Eine zentrale Verwaltung der mobilen Endgerate Gber ein MDM-System ist fir die Nut-
zung der meisten Classroom-Management-Systeme nicht zwingend erforderlich. Die
Endgerate missen sich lediglich im gleichen (WLAN-)Netzwerk und in Bluetooth-Reich-
weite befinden. Einige MDM-L&sungen bieten zusatzliche eigene Classroom-Manage-
ment-Systeme an, die allerdings eine Registrierung der mobilen Endgerate im MDM der
Schule normalerweise erfordern.
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Lehrergerite

Lehrergerate werden Uber einen langeren Zeitraum als personenbezogene Gerate von
den Lehrkraften bzw. dem sonstigen padagogischen Personal vorrangig fur unterrichtli-
che Zwecke genutzt und mit nach Hause genommen. Fir die Nutzung schulischer
Lehrergerate sind folgende Aspekte zu beachten:

« Lehrergerate sind Lehrmittel sowie Arbeitsmittel, die vom Dienstherrn zum weisungs-
gebundenen Einsatz zur Verfigung gestellt werden. Die Rechtliche Basis ist das Be-
schaftigungsverhaltnis. Die faktische Beschaffung und Finanzierung bestimmt sich
bei staatlichen Schulen im Binnenverhaltnis zwischen Staat und Schulaufwandstra-
ger.

. Die Weisungsbefugnis Uber die Verwendung liegt bei der Schule, so dass die Instal-
lation bestimmter Software ohne Einwilligung der Nutzerinnen und Nutzer durchge-
fuhrt werden kann. Je nach Anwendungskonzept kénnen Mdoglichkeiten fur die
Schule vorgesehen werden, Einstellungen und Installationen vorzunehmen oder die
Gerate auf eine definierte Ausgangskonfiguration zurtickzusetzen.

« Im Schadenseintritt kommt eine Ersatzpflicht der Lehrkraft bzw. des sonstigen an der
Schule tatigen Personals nach den Grundsatzen der Drittschadensliquidation regel-
mafig nur dann in Betracht, wenn eine vorsatzliche oder grob fahrlassige Sorgfalts-
pflichtverletzung vorliegt. Eine Uber die gesetzliche Haftung hinausgehende Verein-
barung einer Haftung oder Schadensersatzpauschalierung ist regelmagig unzulassig
bzw. nichtig.

. Die Verwendung richtet sich nach den Nutzungsordnungen, die die Schule nach
Maligabe der hierflr geltenden Bekanntmachung des Bayerischen Staatsministeri-
ums fir Unterricht und Kultus in Abstimmung mit dem Schulaufwandstrager der
Schule erlasst (vgl. KMBek ,Hinweise zur Nutzung der IT-Infrastruktur und des Inter-
netzugangs an Schulen (Schulische IT-Infrastruktur und Internetzugang” vom 14. Juli
2022 Az.: 1.3-BO4000.0/45/59 einschlie3lich entsprechender Muster-Nutzungsord-
nungen in der Anlage, https://www.verkuendung-bayern.de/baymbl/2022-436/)).
Weitergehende Hinweise und aktuelles Informationsmaterial zur Nutzung schuli-
scher IT-Infrastrukturen und zur IT-Sicherheit sind auf der Homepage des Bayeri-
schen Staatsministeriums fur Unterricht und Kultus unter https://www.km.bay-
ern.de/gestalten/digitalisierung/datensicherheit zu finden.

g) Ladekonzepte und Ladeinfrastruktur

Ladekonzepte und akkuschonendes Arbeiten

Mobile Endgerate wie Tablets oder Notebooks werden Ublicherweise mit fest verbauten
Akkus, meist Lithium-lonen-Akkus, betrieben. Die Leistungsfahigkeit dieser
wiederaufladbaren Batterien nimmt im Laufe der Nutzungsdauer ab (Alterung), was die
Einsatzfahigkeit des Endgerats einschrankt. Zur Sicherstellung einer moglichst langen
flexiblen Nutzbarkeit im Unterricht werden Hinweise zum Umgang mit den Geraten im
Unterricht empfohlen. Dies kann das automatische Abschalten des Bildschirms bei
Nicht-Nutzung bzw. Reduzierung der Helligkeit, batterieschonendes Laden oder die
Regelung sein, dass die mobilen Gerate von zuhause stets mit einem bestimmten

36


https://www.verkuendung-bayern.de/baymbl/2022-436/
https://www.km.bayern.de/gestalten/digitalisierung/datensicherheit
https://www.km.bayern.de/gestalten/digitalisierung/datensicherheit

VOTUM 2025

Ladestand (z. B. 80 %) mitgebracht werden sollen. Da sich bei Lithium-lonen-Akkus das
regelmaRige Laden bis auf 80 % als akkuschonend erwiesen hat, verfligen einige
mobilen Endgerate Uber eine entsprechende Ladeschutz-Funktion. Einige mobile
Betriebssysteme kdnnen den Alterungszustand bzw. die aktuelle Leistungsfahigkeit der
Batterie anzeigen. Seit dem 20. Juni 2025 muss bei Tablets auch die Akkulaufzeit pro
Ladezyklus und die Batterielaufzeit in Ladezyklen angegeben werden (vgl.
https://energiewende.bundeswirtschaftsministerium.de/EWD/Redaktion/Newsletter/202
5/05/Meldung/News1.html)

Umsetzung der Ladeinfrastruktur

Da eine Erschopfung des Akkus an einem Unterrichtstag nicht auszuschlief3en ist, soll-
ten an der Schule Mdglichkeiten zum kurzfristigen Laden Uber Steckdosen, USB-
Ladestationen oder Powerbanks oder entsprechende Ladekonzepte vorgesehen wer-
den. Dadurch kénnen die Lernenden ohne Unterbrechung am Unterricht teilnehmen.

Bei der Anschaffung der Ladeinfrastruktur ist auf Kompatibilitat (Ladeleistung, passende
Anschlisse) mit den digitalen Endgeraten zu achten. Fir Neugerate gilt bei Tablets seit
2024 in der EU eine USB-C-Ladeanschlusspflicht, die ab Frihjahr 2026 auf Laptops er-
weitert wird. Netzteile missen inzwischen vielfach getrennt von den Geraten beschafft
werden. Weiterfuhrende Informationen zur Ladeinfrastruktur an Schulen finden sich in
der Handreichung ,Hinweise zu Auflademdglichkeiten in der Schule® (vgl. https://schul-
netz.alp.dillingen.de/dsdz.php) sowie in Kapitel 9.g) (Auswahlkriterien) und den Kapiteln
10.e), 10.f) und 10.g) (Datenblatter) fur die drei Gerateklassen USB-Docking-Stationen,
USB-Ladestationen und Powerbanks.

h) Videokonferenzsysteme

Videokonferenzsysteme sind cloudbasierte Anwendungen, die eine synchrone Kommu-
nikation mit Bild- und Tonlbertragung erméglichen. Funktionen der Zusammenarbeit wie
Steuerung durch einen Moderator, Aufteilung der Teilnehmenden in Gruppenraume,
Chatfunktion, Reaktions-/Meldefunktion und Bildschirmfreigabe sind regelmafige wei-
tere Funktionalitdten von Videokonferenzsystemen.

Fur die Nutzung von Videokonferenzsystemen sind folgende Aspekte zu beachten:

« Bei Auswahl und Einsatz von Videokonferenzsystemen ist besonders auf die Einhal-
tung der datenschutzrechtlichen Bestimmungen zu achten (vgl. Kapitel 1.e)), insbe-
sondere die Orientierungshilfe des Bayerischen Landesbeauftragten fiir den Daten-
schutz (LfD) zu ,Internationalen Datentransfers® (vgl. https://www.datenschutz-bay-
ern.de/datenschutzreform2018/OH_Drittstaatentransfer.pdf).

« Im Rahmen der BayernCloud Schule steht allen bayerischen Schulen ein Videokon-
ferenzwerkzeug ByCS-ViKo zur Verfiigung, das datenschutzkonform betrieben wer-
den kann und mit einem auf schulische Einsatzzwecke optimierten Funktionsumfang
ausgestattet ist.

« Meist genlgt ein aktueller Browser fur den Zugang der Teilnehmerinnen und Teil-
nehmer. Flr einen vollen Funktionsumfang ist in manchen Fallen allerdings die In-
stallation und Verwendung proprietarer Client-Software des Herstellers erforderlich.
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« Ublicherweise werden alle aktuellen Betriebssysteme unterstitzt, so dass die Teil-
nahme an Videokonferenzen mit allen Arbeitsplatzcomputern, Notebooks, Tablets
oder Smartphones mdglich ist.

. Die Qualitat integrierter Kameras von mobilen Endgeraten ist in der Regel fur Vide-
okonferenzen ausreichend. Endgerate ohne eigene Kamera, kénnen mit einer exter-
nen Webcam ausgestattet werden. Zur Anzeige von Prasentationen oder anderen
Dokumenten ist ein ausreichend grof3es Display zu empfehlen, so dass Smartpho-
nes hierfir zumindest bei langerem Einsatz ungeeignet sind.

- Wichtig fir die Nutzung von Videokonferenzsystemen ist eine gute Audioqualitat,
z. B. per Headset.

Technisch und organisatorisch unaufwandig lassen sich Videokonferenzen mit kleineren
Gruppen, z. B. im Klassenverband, durchflhren, deren Teilnehmende Uber eigene Ge-
rate eingebunden sind. Anspruchsvoller sind hybride Konferenzen, bei denen sich in ei-
ner Prasenzveranstaltung einzelne Personen oder Gruppen zuschalten und die Audio-
/Videolbertragung des gesamten Raums erméglicht werden soll.

Integrierte Videokonferenzlésungen

Nehmen Personengruppen innerhalb der Schule an einer Videokonferenz teil, sollte die
Ausstattung des digitalen Klassenzimmers um integrierte Videokonferenzlésungen als
spezielle Hardwareausstattung erganzt werden. Eine integrierte Videokonferenzlésung
Iasst sich modular aus Einzelkomponenten zusammenstellen oder als Komplettsystem
mit Kamera, Mikrofonen und Lautsprecher erwerben. Bei der Auswahl der Hardware
mussen die verwendete Software und das Einsatzszenario berlcksichtigt werden.

Die Konferenzkameras als Komplettsystem kdénnen die Abbildung unterschiedlicher Bild-
winkel, Autotracking, Erfassung von Teilnehmenden, Anpassung der Farbdarstellung so-
wie Fernsteuerung ermdglichen. Integrierte Mikrofonarrays decken einen gréReren Ra-
dius und einen weiteren Winkelbereich ab und fokussieren automatisch auf den jeweili-
gen Sprecher. Rausch- und Echounterdriickung verbessern die akustische Verstandlich-
keit. FUr groRere Raume empfiehlt sich eine Lésung, die durch zusatzliche Mikrofone
erweitert werden kann.

i) Computerraume und andere Fachraume

Der Computerraum als klassischer Fachraum fiir das Fach Informatik bzw. Informations-
technologie, aber auch fir den digital gestiitzten Unterricht im Klassenverband, stellt
eine spezifische Form des digitalen Klassenzimmers dar. Erganzend zur Arbeit im Klas-
senzimmer mit mobilen Endgeraten werden im Computerraum weitere Anwendungsfalle
wie die Arbeit mit CAD-Programmen, Programmierumgebungen oder Mediengestaltung
(z. B. Videoschnitt) abgedeckt. In einem Computerraum sollte je Schilerin bzw. Schiler
ein eigener stationarer Computerarbeitsplatz zur Verfligung stehen, Diese sollten so an-
geordnet sein, dass die Lehrkraft alle Bildschirme im Blick hat und die einzelnen Arbeits-
platze schnell erreichen kann.

Fachraume sind fur den Unterricht in einem bestimmten Fachbereich mit speziellen Ma-
terialien, Geraten und Mdbeln ausgestattet. Um eine optimale Lernumgebung fur einen
praxisnahen und handlungsorientierten Unterricht zu schaffen, kann deren Ausstattung
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Uber die Grundausstattung des digitalen Klassenzimmers hinausgehen, z. B. mit Gera-
ten zur Messwerterfassung, fur Simulationsprogramme oder fur den Videoschnitt, sowie
zusatzliche Peripheriegerate enthalten, z. B. Messsonden, Funkmikrofone, Grafik-
tablets, Plotter oder 3D-Drucker. Methodisch-didaktische Anforderungen kénnen in un-
terschiedlichen Fachrdumen weitere spezifische Herausforderungen an das Mobiliar mit
sich bringen. Aus ergonomischen Grinden kénnen fir die Arbeit am Computer Dreh-
stuhle sowie Tische mit integriertem Kabelkanal in Betracht gezogen werden, was eine
fachgerechte Verlegung der Kabel mit Zugentlastung erlaubt. Die Anordnung der Aus-
stattung sollte unterschiedliche methodisch-didaktisch begriindete Arbeits- und Sozial-
formen wie Gruppenarbeit und die Einsicht der Lehrkraft in die Bildschirme sowie einen
freien Zugang zu den Schulerarbeitsplatzen ermdglichen. Erganzend sind je nach raum-
lichen Moglichkeiten zusatzliche Tische zur Arbeit ohne Computer sinnvoll.

j) IT-Ausstattung fiir Schilerinnen und Schiiler mit sonderpadagogischem
Forderbedarf und Inklusion

Zusatzliche Gerate und spezielle Apps ermdglichen Kindern, Jugendlichen und Erwach-
senen mit sonderpadagogischem Foérderbedarf eine groitmaégliche Teilhabe am Unter-
richt an Forderschulen und im inklusiven Unterricht an Regelschulen. Bereits die in gan-
gigen Betriebssystemen integrierten Bedienungshilfen kénnen hierbei einen Beitrag leis-
ten. Der Einsatz und die Art der technischen Hilfsmittel hangen vom individuellen For-
derbedarf der Schilerinnen oder Schiuler ab.

Ubersicht von Hilfsmitteln, Apps, Bedienungshilfen nach individuellem Foérderbe-
darf

Alle Férderschwerpunkte TTS (Text to speech) Scanner Apps
Scanstifte
Sprachein- und -ausgabe (Apps)

Forderschwerpunkt Anpassung der TextgrofRe

geistige Entwicklung Beschrankung visueller Effekte
Veranderung des Mauszeigers/Touch
Bildschirmlupe
Noise-Cancelling-Headsets
Spezialtastaturen

Forderschwerpunkt Automatische Transkriptions-Apps

Hoéren Unterstltzende Hoérsysteme flir das Klassenzim-
mer

Forderschwerpunkt Mausersatzgerate (Augensteuerung)

korperliche und motorische Entwick- | Externe Taster/Schalter

lung Einhandtastaturen
Avatare
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Forderschwerpunkt Anpassung der TextgrofRe
Sehen Beschrankung visueller Effekte
Veranderung Mauszeiger/Touch
Bildschirmlupe
Kontrastanpassung
Bildschirmlupe

Farbfilter

Screenreader Apps

Mobile Touchdisplays
Spezialtastaturen
Blindenschriftdrucker

Unterstiitzte Kommunikation

(Unterstutzte) Kommunikation nimmt einen hohen Stellenwert bei der Teilhabe von Kin-
dern, Jugendlichen und Erwachsenen mit sonderpadagogischem Férderbedarf am Un-
terrichtsgeschehen ein. Die Finanzierung von individuellen Hilfsmitteln im Bereich der
unterstitzten Kommunikation erfolgt meist Gber die zustandigen Pflege- und Kranken-
kassen. Nahere Informationen und Unterstutzung sind bei den Fachberatungen, den
ELECOK-Beratungsstellen, Beratungsstellen elektronische Hilfen oder der Beratung di-
gitale Bildung fir Foérderschulen (vgl. https://mebis.bycs.de/bdb) erhaltlich. Zu einer ers-
ten Einschatzung tber mdgliche Bedarfe in der unterstitzten Kommunikation kénnen frei
verfugbare Talker-Apps eingesetzt werden.

Fir erkrankte Schuilerinnen und Schiler kdnnen zur Sicherung der Integration in den
bestehenden Klassenverband Avatare eingesetzt werden, um eine stufenweise Einglie-
derung und Mitwirkung am Unterricht und schulischen Leben in verschiedenen Raumen,
Fachrdumen oder auch im Freien zu ermdglichen (vgl. https://www.kmk.org/filead-
min/veroeffentlichungen_beschluesse/2025/2025 03 20-Empfehlung-erkrankte-
SuS.pdf).

5. Weitere Einsatzbereiche von schulischen IT-
Systemen

Fur Lehrkrafte, sonstiges padagogisches Personal sowie Schilerinnen und Schiler gibt
es in einer Schule verschiedene Arbeitsraume, wie das Lehrerzimmer, fachbezogene
Arbeitsraume oder Lern- und Arbeitsbereiche fiir Schilerinnen und Schdler, in denen
entsprechende Moéglichkeiten zum digitalen Arbeiten vorgesehen werden sollten.

40


https://mebis.bycs.de/bdb
https://www.kmk.org/fileadmin/veroeffentlichungen_beschluesse/2025/2025_03_20-Empfehlung-erkrankte-SuS.pdf
https://www.kmk.org/fileadmin/veroeffentlichungen_beschluesse/2025/2025_03_20-Empfehlung-erkrankte-SuS.pdf
https://www.kmk.org/fileadmin/veroeffentlichungen_beschluesse/2025/2025_03_20-Empfehlung-erkrankte-SuS.pdf

VOTUM 2025

a) Unterrichtsbezogene Nutzung frei zuganglicher Computer fiir Schiilerin-
nen und Schiler

Moderne Lernraumgestaltung bezieht Arbeitsinseln, Bibliotheken, Lernlandschaften
oder Aufenthaltsrdume ein und kann durch eine geeignete IT-Ausstattung mit Arbeits-
platzrechnern mit Internetzugang oder WLAN-Zugriff fir mobile Endgerate erweitert wer-
den. Uber spezielle Bereiche oder Radume, die fir Lernaktivitdten auBerhalb des regula-
ren Unterrichts genutzt werden, bieten sie Schilerinnen und Schulern die Méglichkeit,
sich mit verschiedenen Themen und Projekten auseinanderzusetzen. Sie férdern selbst-
gesteuertes Lernen, Kreativitdat und Teamarbeit und kénnen unterschiedliche Formen
annehmen wie Werkstatten, Bibliotheken oder Kreativraume.

b) Schulische Arbeitsraume fiir Lehrkrafte

Lehrerzimmer und Vorbereitungsraume

Fir Lehrende gibt es in einer Schule verschiedene Arbeitsraume wie das Lehrerzimmer
oder fachbezogene Arbeitsraume, in denen Mdglichkeiten zum digitalen Arbeiten vorge-
sehen werden sollten. Im Lehrerzimmer und in Vorbereitungsraumen sind in der Regel
Computerarbeitsplatze mit Internetzugang sowie Drucker und Scanner (liblicherweise
als Multifunktionsgerate) eingerichtet. Aufgrund des besonderen Schutzbedarfs im Ver-
waltungsnetz empfiehlt es sich, dass fur den Zugriff auf das Verwaltungsnetz im Lehrer-
zimmer eigene Gerate zur Verfligung stehen.

Inzwischen sind nahezu alle Lehrkrafte mit Lehrergeraten ausgestattet, weswegen zu-
satzliche Anschlussmdglichkeiten (z. B. per USB-C-Docking-Station) an den Arbeitsplat-
zen (z. B. im Klassenzimmer) vorgesehen werden sollten, die einen kabelgebundenen
Netzwerkzugang zum Schulnetz und Ladefunktion bieten sowie den Anschluss an Mo-
nitore und Eingabegerate wie Tastatur und Maus ermdglichen. Bei der Ausstattung und
Gestaltung der schulischen Arbeitsplatze sollten ergonomische Aspekte (z. B. hdhen-
verstellbare, lichtstarke Monitore und Schreibtische, ergonomische Tastaturen, Mause)
berucksichtigt werden.

Konferenzraume

Fortbildungen, Besprechungen oder Konferenzen finden anlassbezogen auch im Online-
Format statt, weswegen dafiir genutzte Raume mit einer GroRbilddarstellung mit Audio-
system und einer Kamera zur Darstellung von Dokumenten oder Objekten ausgestattet
werden sollten. Alternativ kann eine integrierte Videokonferenzlésung, die diese Funkti-
onen in einem Gerat vereint, bereitgestellt werden.

c) Ausstattung fir die Seminarausbildung

Raume, die Ublicherweise zu Ausbildungszwecken im Vorbereitungsdienst genutzt wer-
den, sollen mindestens Uber die Ausstattung eines digitalen Klassenzimmers verfligen
(vgl. Kapitel 4). Das StMUK stellt Uber einen beauftragten Dienstleister allen Referenda-
rinnen und Referendaren bzw. Lehramtsanwarterinnen und Lehramtsanwartern sowie
den Seminarlehrkraften zentral verwaltete Ausbildungsgerate einschlielRlich Zubehdr be-
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reit. Dies legt die Grundlagen dafiir, die im Studium erworbenen digitalen Lehrkompe-
tenzen in der zweiten Phase der Lehrerbildung zu erweitern und unter Anleitung der
Seminarlehrkrafte in der konkreten Unterrichtssituation zu erproben. Zudem ist eine er-
ganzende Ausstattung wie Tabletwagen oder fachspezifische Peripheriegerate sinnvoll,
die die Erprobung digital gestiutzter Unterrichtsszenarien in unterschiedlichen rdumlichen
und organisatorischen Szenarien ermoglicht.

Seminarveranstaltungen an wechselnden schulischen Orten, wie sie z. B. im Grund-,
Mittel- und Forderschulbereich Ublich sind, sollten ebenfalls die Erprobung digital ge-
stutzter Unterrichtsformen vorsehen, Dies erfordert ggf. eine transportable Grundaus-
stattung flr ein digitales Klassenzimmer (z. B. Notebooks, Tablets, Beamer, Dokumen-
tenkamera, Audiosystem, ggf. mobiler WLAN-Router).

Parallel kbnnen an ausgewahlten zentralen Standorten, z. B. Medienzentren oder Semi-
narschulen, digitale Unterrichtslabore eingerichtet werden, in denen der Umgang mit ver-
schiedenen Geraten eingeibt werden kann.

Schulische IT-Systeme sind Uber den unterrichtlichen Bereich hinaus von erheblicher
Bedeutung fur die Schulverwaltung und Schulorganisation. Fur die Nutzung von IT-
Systeme in der Schulverwaltung sind folgende Aspekte zu beachten:

e Das Amtliche Schulverwaltungsprogramm (ASV) ist als Client/Server-System mit
einer Datenbank je Schule bzw. Schulzentrum konzipiert. Bei der Verwendung
mehrerer Verwaltungsrechner mit ASV ist eine Vernetzung dieser Rechner not-
wendig und die Installation der ASV-Serverkomponente (DSS) auf einem Server
sinnvoll. In kleinen Schulen kann es ausreichend sein, dass die Schulverwal-
tungssoftware nur auf einem der Verwaltungsrechner installiert wird und so auf
einen zentralen dedizierten Server verzichtet, werden kann. Einen Uberblick Giber
die Hilfs- und Beratungsangebote zur ASV sowie die Kontaktdaten der Multipli-
katoren findet sich unter https://doku.asv.bayern.de/cms/multiplikatoren/start .

e FUr Verwaltungsrechner ist regelmafig ein Zugang zum Internet notwendig, wo-
bei besondere Schutzmallnamen bei Vernetzung und Internetzugang erforder-
lich sind. Ausflihrliche Informationen zu Schutzmalinahmen fur IT-Systeme in der
Schulverwaltung finden sich in der KMBek ,Schulische IT-Infrastruktur und Inter-
netzugang“ vom 14. Juli 2022 sowie auf der Informationsseite zur Datensicher-
heit unter https://www.km.bayern.de/gestalten/digitalisierung/datensicherheit.

o Bei der Konzeptionierung von IT-Systemen im Verwaltungsbereich sind Fragen
des Datenschutzes zu beachten, da personenbezogene Daten verarbeitet wer-
den. Eine detaillierte Zusammenstellung von Hinweisen und Vorgaben zu Daten-
schutz findet sich in der Bekanntmachung des Bayerischen Staatsministerium fir
Unterricht und Kultus ,Vollzug des Datenschutzrechts an staatlichen Schulen
(VollzBek DS — Schulen)“ vom 14. Juli 2022 und auf der Informationsseite zum
Datenschutz unter www.schuldatenschutz.bayern.de.

d) Digitale Organisation

Um Lehrkrafte sowie Schilerinnen und Schiiler Gber anstehende Vertretungen oder Ter-
mine zu informieren, kdnnen im Schulgebaude digitale schwarze Bretter oder Anzeige-
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tafeln genutzt werden. Die Systeme werden Uber ein entsprechende Weboberflache ver-
waltet und kénnen individuell angepasst werden. So kénnen beispielsweise Nachrichten,
Bilder oder Videos angezeigt werden. Die Anzeigen werden im Lehrerzimmer und an gut
zuganglichen Orten im Schulhaus angebracht und stellen die Informationen an den Nut-
zerkreis angepasst dar. Diese werden zunehmend durch Onlineportale zum ort- und
zeitunabhangigen Informationsabruf erganzt und mit diesen synchronisiert.

6. Anwendungssoftware

Neben der Wahl des Betriebssystems fiir die digitalen Endgerate spielt die Bereitstellung
der an den padagogischen Anforderungen ausgerichteten Anwendungssoftware eine
wichtige Rolle.

a) Beschaffung und Verwaltung der Anwendungssoftware

Bei der Beschaffung und Verwaltung der schulischen Anwendungssoftware sind fol-
gende Aspekte zu beachten:

e Die allgemeine und fachspezifische Software muss im jeweiligen Betriebssystem
lauffahig sein.

e Vor der Beschaffung sollten die erforderlichen Gesamtressourcen und Gesamt-
osten betrachtet werden, z. B. fur Lizenzierung bzw. Lizenzverwaltung, Installa-
tion der Software, Schulung der Lehrkrafte, ggf. notwendige Supportvertrage mit
dem Hersteller, aber auch Wechselwirkungen mit anderer Software.

e Fir Standardanwendungen ist in groRem Umfang freie oder fiir die Schulen kos-
tenlose Software erhaltlich, die in der Regel den schulischen Anforderungen ge-
nugt. Auch bei padagogischer Software und ggf. Branchensoftware sollte soweit
moglich auf Open-Source-Software oder kostenfreie Software gesetzt werden.
Bei der Entscheidung flr eine ggf. kostenpflichtige proprietare Branchensoftware
an beruflichen Schulen sollte vor allem auf die Anforderungen aus den Ausbil-
dungsbetrieben Riicksicht genommen werden.

e Die Schulen haben aus datenschutzrechtlichen und sicherheitstechnischen Ge-
sichtspunkten eine Liste Uber die an der Schule verwendete Anwendungssoft-
ware zu flhren.

e Uber das staatliche Medien- und Kl-Budget werden Beschaffung und Einsatz
digitaler Bildungsmedien durch den Freistaat finanziell unterstutzt und forciert
(val. https://www.km.bayern.de/gestalten/foerderprogramme/medien-und-ki-
budget). Damit kdnnen Softwarelizenzen fur digitale Bildungsmedien beschafft
werden, die speziell fir Unterrichtszwecke entwickelt wurden oder der Vor- und
Nachbereitung des Unterrichts durch die Lehrkraft bzw. dem eigenstandigen Ler-
nen der Schiilerinnen und Schiler dienen. Auch digitale Schulblicher gemaf} § 1
Abs. 1 Satz 1 der Verordnung Uber die Zulassung von Lernmitteln (Zulassungs-
verordnung — ZLV) sind forderfahig, sofern die staatlichen Zuweisungen gemaf
Art. 22 Abs. 1 BaySchFG flr die Beschaffung von (analogen oder digitalen)
Schulblichern bereits gebunden sind.
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b) Lokal installierte Anwendungen

Browser, Text-, Tabellen- oder Prasentationsanwendungen kdnnen als lokal installierte
Software auf den Endgeraten der schulischen Nutzerinnen und Nutzer ausgefuhrt wird.

Der Browser ist dabei eine der am haufigsten genutzten Anwendungen, der den Zugriff
auf Internetangebote, Webanwendungen und Clouddienste ermdglicht. Die Browserba-
sierte Kommunikation erfordert eine sichere  Datenlbertragung.  Unter
https://www.km.bayern.de/gestalten/digitalisierung/datensicherheit/browser finden sich
sicherheitsrelevante Hinweise zur Browsernutzung.

c) Cloudbasierte Anwendungen

Parallel zur lokal installierten Software werden verstarkt cloudbasierte Anwendungen
Uber das Internet bereitgestellt, die auf Servern bei den entsprechenden Diensteanbie-
tern laufen. Bei der Nutzung cloudbasierter Anwendungen ist zu beachten:

e Da der Zugang zunehmend browserbasiert erfolgt und die meisten Browser unter
verschiedenen Betriebssystemen laufen, kann betriebssystemunabhangig mit
verschiedenen Endgeraten an der gleichen Anwendung bzw. kollaborativ an der-
selben Datei gearbeitet werden. Alternativ kann der Zugang Uber einen eigenen
installierten Client erfolgen, der zusatzliche Funktionen bietet. Bei einem rein
browserbasierten Zugang zu Cloudwendungen entfallt die Installation und Pflege
von (weiterer) lokaler Software.

e Cloudbasierte Anwendungen ermdglichen ein orts- und zeitunabhangiges Arbei-
ten und Integrieren oft unterschiedliche digitale Kommunikations- und Kollabora-
tionswerkzeuge, z. B. gemeinsame Datenablagen, Kalender, Kommunikations-
werkzeuge wie Messenger oder Videokonferenzsysteme. Fur eine gelingende
Kommunikation und effiziente Zusammenarbeit konnen Dateien und interaktive
Inhalte geteilt und gemeinsam genutzt bzw. bearbeitet werden. Uber Messenger
oder Foren kann asynchron und tUber Audio- oder Videokonferenzen synchron
kommuniziert werden. Insbesondere erlauben Online-Office-Losungen (Web-
Office) die simultane Bearbeitung von Text-, Tabellenkalkulations- oder Prasen-
tationsdokumenten durch den gleichzeitigen Zugriff Gber einen Cloud-Speicher.

o Der administrative Aufwand reduziert sich, da der Cloudbetreiber fiir die Wartung
und Pflege der Serverstruktur verantwortlich ist.

e Der Einsatz cloudbasierter Produkte bedarf besonderer datenschutzrechtlicher
Vorkehrungen. Die im Kapitel 1.e) unter ,Datenschutzrechtliche Aspekte bei Pla-
nung und Einsatz von IT-Systemen® genannten Voraussetzungen einer cloudba-
sierten Losung sind stets vor der Entscheidung fur ein Produkt zu prifen. Insbe-
sondere sind die Vorgaben des Art. 28 DSGVO und die Abschnitte 4 und 7 der
Anlage 2 zu § 46 BaySchO zu berlcksichtigen.

d) BayernCloud Schule (ByCS)

Die BayernCloud Schule (ByCS) ist das staatlich zentral bereitgestellte Angebot flr
schulspezifisch optimierte Cloudanwendungen. Die performanten Software-Angebote
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der ByCS werden zentral bereitgestellt und kénnen von allen Schulen in Bayern kosten-
frei, datenschutzkonform, orts- und endgerateunabhangig sowie barrierefrei eingesetzt
werden. Aufgrund ihrer nutzerzentrierten Grundkonzeption eignet sich die ByCS gleich-
ermalen fir den Einsatz in allen Schularten und Altersstufen, da sie den padagogischen
Einsatz an Schulen in den Fokus stellt. Sie bindelt verschiedene Dienste, die der ge-
samten Schulfamilie das digitale Lernen und Arbeiten ermdglichen.

e Die ByCS stellt dazu allen bayerischen Schulen und der Schulaufsicht ein stetig
wachsendes, auf schulische Nutzung zugeschnittenes Paket von Webanwen-
dungen zentral bereit. Die Nutzerinnen und Nutzer erhalten neben Werkzeugen
fur die digitale Kommunikation und Kollaboration ein vielseitiges Angebot an on-
line verflgbaren, flexibel im Unterricht einsetzbaren digitalen Lern- und Lehrin-
halten und Medien.

o Das Angebotsportfolio der ByCS wird auf der Grundlage von Bedarfsanalysen
bei den schulischen Nutzerinnen und Nutzer sukzessive erweitert. Einige Anwen-
dungen wie die mebis Lernplattform, das Videokonferenzsystem ByCS-ViKo,
Drive mit Office-Funktion, Messenger oder Dienst-E-Mail werden bereits intensiv
an Schulen eingesetzt. Ausflhrliche Informationen zu den verschiedenen An-
wendungen finden sich unter https://www.bycs.de/uebersicht-und-funktionen/in-
dex.html.

e Die ByCS verringert die an der Schule anfallenden technischen Administrations-
aufgaben erheblich, indem durch das Single-Sign-On-System in der ByCS-Be-
nutzerverwaltung eine Vielzahl von Anwendungen mit einem einzigen Benutzer-
zugang erreicht werden kénnen. Darlber hinaus entfallen fur die durch die ByCS
abgedeckten Anwendungen samtliche Aufwande fiir die Anforderungsanalyse,
die Beschaffung von Lizenzen und Serverhardware, Abstimmungen dazu zwi-
schen Schule und Schulaufwandstrager, die technische Inbetriebnahme und fort-
laufende Wartung und Pflege der einzelnen Anwendungen, da all diese Vor-
gange fir die ByCS-Anwendungen zentral durch den Freistaat fur alle Schulen
Ubernommen werden. Damit bringen die kostenfrei nutzbaren Angebote der
ByCS splrbare Entlastung fir die Schulleitung als (Datenschutz-)Verantwortli-
che, die padagogische System- und Anwenderbetreuung und die Schulauf-
wandstrager bei der Beschaffung und Administration der schulischen IT-
Systeme.

¢ Die Angebote der ByCS sind so ausgewahlt und konfiguriert, dass sie den An-
spruchen des Datenschutzes (DSGVO) gerecht werden. Dadurch werden recht-
liche Unsicherheiten bei der Einflhrung und Nutzung reduziert und die Integra-
tion in den Unterrichtsalltag erleichtert.

Parallel zum stufenweisen funktionalen Ausbau der ByCS werden vielfaltige Fortbildun-
gen flur Lehrkrafte an der Akademie fur Lehrerfortbildung und Personalfiihrung (ALP)
Dillingen angeboten. Eine Ubersicht zu den verfiigbaren Fortbildungen findet sich auf
der ByCS-Themenseite unter https://bycs.alp.dillingen.de/. Lehrkrafte kdnnen Uber das
Fortbildungsportal FIBS (https://fibs.alp.dillingen.de/) geeignete Fortbildungen suchen
und sich anmelden.
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e) Anwendungen mit Kiinstlicher Intelligenz (KIl)

Kinstliche Intelligenz (KI, auch Al (Artificial Intelligence)) bezeichnet Technologien, die
selbststandig neue Inhalte erzeugen kénnen, wie Texte, Bilder, Videos oder auch Au-
dios. Diese KI-Modelle (i. d. R. LLMs (Large Language Models)) werden mit grof3en Da-
tenmengen trainiert, die aus vielfaltigen Quellen im Internet stammen oder gezielt zur
Verfugung gestellt werden. Sie verarbeiten die dort enthaltenen Informationen und deren
Bedeutungsgehalt und kénnen auf dieser Grundlage auf Anfragen und Problemstellun-
gen eigenstandig neuartige Ergebnisse liefern.

Im Regelfall laufen die daten- und rechenintensiven Modelle in groRen Rechenzentren
(Cloud) und sind uber das Internet erreichbar, so dass keine weitergehenden Systeman-
forderungen an die IT-Infrastruktur der Schule gestellt werden. Weniger leistungsstarke
Modelle konnen auch lokal betrieben werden. Zunehmend sind in Neugeraten wie Note-
books und Tablets Neural Processing Units (NPU) Prozessoren integriert, die gezielt fir
die Aufgaben der kinstlichen Intelligenz und des maschinellen Lernens entwickelt wur-
den. Im Gegensatz zu einer CPU ist eine NPU darauf spezialisiert, gro3e Datenmengen
gleichzeitig zu verarbeiten. Dadurch kénnen Kl-Aufgaben typischerweise ohne Cloudzu-
griff direkt auf dem Endgerat ausgefihrt werden, ohne den Akku UbermaRig zu belasten.

Im schulischen Kontext erdffnet Kl vielfaltige Mdglichkeiten: Lehrkrafte kdnnen sie zur
Unterstutzung bei der Unterrichtsvorbereitung (z. B. zur Erstellung von Stoffverteilungs-
planen, Wochenplanen, Entwurfen fur Lerneinheiten und Impulsen, Materialien auf un-
terschiedlichen Niveaustufen bzw. in unterschiedlichen Sprachen) sowie zur Begleitung
von Lernprozessen nutzen. KI-Anwendungen als Assistenzsysteme in Schiilerhand die-
nen dazu, den Aufbau von fachlichen Kompetenzen zu begleiten (z. B. im Bereich Lese-
kompetenz, beim Einliben basaler Kompetenzen im Bereich Rechnen und Schreiben
oder bei der Verbesserung der sprachlichen Kompetenzen im Fremdsprachenunter-
richt), Lernprozesse inklusiver und barrierefrei zu gestalten (z. B. durch Spracherken-
nungssysteme oder durch die Umwandlung von Texten in Audioformate fir Schilerinnen
und Schuler mit Leseschwierigkeiten), als virtueller Tutor Hilfestellungen zu geben (z. B.
beim Schreiben von Texten, fur Hilfestellungen beim Lésen von Mathematikaufgaben
oder im Prozess der Erstellung von Lernprodukten) oder durch das aktive Lernen mit Kl
uber Kl zu lernen (z. B. beim Ausprobieren und Reflektieren von Anweisungen fir eine
KI-Anwendung oder bei der kritischen Beurteilung von Kl-generierten Ergebnissen).

Wichtig ist jedoch auch, die damit verbundenen Herausforderungen zu beachten. Der
verantwortungsvolle Einsatz steht im Vordergrund, da generierte Inhalte manchmal un-
genau oder sogar objektiv falsch sein kdnnen, ohne dass der Gberzeugend formulierte
Ausgabetext Anlass zu Zweifeln an der Richtigkeit gibt. Fir Schulen und Padagogen
bedeutet dies, dass Kl als ergdnzendes Werkzeug genutzt werden sollte, das die pada-
gogische Arbeit unterstitzt, aber nicht ersetzt. Ebenso miussen Datenschutz und Urhe-
berrechte beachtet werden.

Die kritische Reflexion und die Vermittlung von Medienkompetenz sind auch entschei-
dend, um Schulerinnen und Schuler auf den sicheren Umgang mit diesen neuen Tech-
nologien vorzubereiten. Der reflektierte Umgang mit KI und die Einhaltung der rechtli-
chen Vorgaben stellen eine besondere Herausforderung dar, wenn die Schilerinnen und
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Schiiler selbst mit einer KI-Anwendung arbeiten sollen. Schiilerinnen und Schiiler mis-
sen lernen, KI-Anwendungen situationsadaquat auszuwahlen, Kl-Ergebnisse auf ihre
Richtigkeit zu Gberprifen und diese rechtssicher und zielgerichtet in Lern- und Alltags-
kontexten anzuwenden.

Zunehmend sind Kl-Anwendungen in Betriebssystemen und anderer Software (z. B.
Office-Anwendungen) verankert. lhr Beitrag ist nicht immer offensichtlich und dadurch
die Nutzung mit Risiken behaftet. Umso wichtiger ist es, Lehrkrafte sowie die Schuler-
schaft im Umgang mit KI zu schulen und eine gezielte und rechtssichere Nutzung zu
gewahrleisten. Hinweise hierflir sind unter https://www.km.bayern.de/gestalten/digitali-
sierung/kuenstliche-intelligenz zu finden. Auch die KI-VO sieht vor, dass u. a. Behérden
und Schulen verpflichtet sind, sicherzustellen, dass alle Beschaftigten, die Kl im berufli-
chen Kontext einsetzen, tber entsprechende Kl-Kompetenz verfligen. Die Akademie fir
Lehrerfortbildung und Personalfiihrung (ALP) bietet einen Selbstlernkurs zum Verstand-
nis und der Anwendung von Kl an (vgl. https://alp.dillingen.de/themenseiten/kiko/start-
seite/).

7. Schulhausvernetzung

Bei der Schulhausvernetzung gilt es mit Blick auf die technischen Entwicklungen, vo-
rausschauend zu planen und frihzeitig die notwendigen technischen Rahmenbedingun-
gen zu schaffen. Technische Konzeption und Realisation der Schulhausvernetzung fol-
gen den allgemeinen padagogischen und schulischen Anforderungen, die die Schule im
Rahmen ihrer Medienkonzeptarbeit festgelegt hat (vgl. Kapitel 1.a)). Dabei ist die In-
tegration aller Arbeitsplatze sowie aller mobilen schuleigenen und persénlichen Gerate
in eine leistungsfahige Netzwerkinfrastruktur sicherzustellen. Es wird empfohlen, mit der
Planung, Installation, Dokumentation, Wartung sowie der Reparatur einen darauf spezi-
alisierten IT-Dienstleister zu beauftragen. Die padagogischen Systembetreuerinnen und
Systembetreuer bzw. die Lehrkrafte im Team padagogische IT-Dienste padagogische
System- und Anwenderbetreuung sollten als Gelenkstelle zwischen Schule und Schul-
aufwandstrager in die Planung des Schulnetzes (z. B. VLAN-Struktur, WLAN-Aufbau)
einbezogen und mit den technischen Grundlagen des Rechnernetzwerkes vertraut sein.

Schulnetze mussen zu bestimmten Zeitenpunkten, vor allem bei Unterrichtsbeginn und
-ende, besondere Lastspitzen verarbeiten kdnnen, da gleichzeitige An- und Abmelde-
vorgange, Multimediaanwendungen oder Internetzugriffe ein hohes Datenaufkommen
verursachen und hoch performante Netzwerkhardware sowie Internetanbindungen er-
fordern. Dies gilt sowohl fir die kabelgebundene Infrastruktur (LAN) als auch die Funk-
netze (WLAN). Vor allem beim Zugriff auf cloudbasierte Dienste ist eine ausreichend
leistungsstarke Internetanbindung erforderlich (vgl. Kapitel 8).

a) Ethernet-Verkabelung (LAN)

Eine strukturierte, dienstneutrale Gebaudeverkabelung stellt eine zentrale schulische
Basisinfrastruktur dar. Die Netzwerkinfrastruktur wird dabei nicht nur fur die Informati-
onstechnik, sondern auch fir die Kommunikationstechnik sowie ggf. fir Bereiche der
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Gebaude- und Gebaudeleittechnik genutzt und sollte daher grof3zligig geplant werden.
Die Planungsrichtlinien fur Kommunikationsnetze sind zu beachten.

Grundsatzlich soll das Schulgebaude flachendeckend Uber eine ausreichend groRe An-
zahl an Netzwerkdosen zum Anschluss an das schulische Netzwerk und damit das In-
ternet mit einer ausreichend hohen Bandbreite verfligen.

In groRen vernetzten Umgebungen unterscheidet man drei Ebenen der Gebaudeverka-
belung mit unterschiedlichen technischen Anforderungen:

e Primarverkabelung (gebaudeubergreifendes Campusnetzwerk; typisch: Lichtwellen-
leiter (LWL))

o Sekundarverkabelung (Backbone-Verkabelung innerhalb eines Gebaudes; Lichtwel-
lenleiter (LWL), derzeit typische Ubertragungsrate 10 Gbit/s)

e Tertiarverkabelung (Arbeitsplatzverkabelung; Twisted-Pair-Kupfer-Verkabelung,
derzeit typische Ubertragungsrate 1 Gbit/s). Bei Anbindung weiterer Netzwerkgerate
(z. B. Access-Points) an die Tertiarverkabelung sind ggf. héhere Bandbreiten mit bis
zu 2,5 Gbit/s und Power over Ethernet (PoE) zu berlcksichtigen.

Die Anbindung fester Arbeitsplatze und weiterer netzwerkfahiger nicht mobiler Clients
(z. B. Drucker, interaktive Tafeln, zunehmend auch Beamer oder Dokumentenkameras)
wird Ublicherweise Uber eine Kupferverkabelung (Twisted-Pair-Verkabelung) mit Gigabit-
Ethernet (1 Gbit/s) durchgefihrt. Im Backbone-Bereich wird 10 Gigabit-Ethernet
(10 Gbhit/s) auf Lichtwellenleiter (LWL)-Basis empfohlen. Fir jeden Anschlusspunkt sollte
fur ggf. zuklnftige Erweiterungen mindestens eine LAN-Doppeldose (2 x RJ45, mind. 1
Gbit/s) vorgesehen werden. Fur die Anbringung von Access-Points sowie ggf. fir den
Anschluss von Beamern, Tafelsystemen etc. sind Stromsteckdosen und Netzwerkdosen
auch im Deckenbereich sinnvoll.

Die Auswahl der Verkabelungskomponenten erfolgt auf Basis von Kabelkategorien und
Linkklassen/Netzanwendungsklassen nach 1ISO11801/EN50173. Nur wenn alle Kompo-
nenten einer Verbindung (Dose, Kabel, Patchfeld) passend gewahlt sind, kdnnen die
Anforderungen an die gesamte Verbindung (Link/Linkklasse) erfullt werden. Ein Netz-
werk der Klasse Ea bzw. mit Komponenten der Kategorie 64 erflllt derzeit die gangigen
Anforderungen in Schulgebauden im Tertiarbereich. Fir die elektrische Versorgung von
PoE-Geraten muss die Netzwerkverkabelung die erforderlichen Anschlussleistungen un-
terstiitzen. Die AWG-Norm spezifiziert Kabel auf Basis des Aderdurchmessers. Uber ein
Kabel nach AWG23 kdénnen Gerate nach PoE+ (802.at, 30W) versorgt werden, héhere
Anschlussleistungen erfordern Kabel mit groRerem Durchschnitt (AWG22).

Beispiel fiir eine strukturierte Gebaudeverkabelung

Nachfolgend ist eine strukturierte Gebaudeverkabelung mit gebaudelbergreifender
LWL-Primarverkabelung, gebaudeinterner LWL-Sekundarverkabelung und Kupfer/TP-
basierter Tertiarverkabelung exemplarisch dargestellt:
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b) Funknetz (WLAN)

Durch den regelmaligen Einsatz von mobilen Endgeraten gewinnt eine flachende-
ckende und performante WLAN-Infrastruktur an Bedeutung. Ein Funknetz (WLAN) er-
ganzt die strukturierte Gebaudeverkabelung (LAN), kann sie jedoch nicht ersetzen. Fir
stationare IT-Gerate ist weiterhin eine kabelgebundene Anbindung an das lokale Netz
zu bevorzugen.
Beim Aufbau des WLAN-Funknetzes sind folgende Aspekte zu beachten:
e Die funkbasierte Anbindung von mobilen Endgeraten und sonstigen WLAN-
fahigen Clients wird Uber Access-Points realisiert, deren Anzahl, bereitgestellte
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Bandbreite, Positionierung und Management sorgfaltig geplant werden muss.
Die Access-Points werden wiederum kabelgebunden an das Schulnetz ange-
schlossen. Um die Access-Points geeignet positionieren zu kénnen, muss das
Gebaude Uber eine entsprechende kabelgebundene Netzwerkinfrastruktur ver-
fugen.

o Voraussetzung fir eine leistungsstarke WLAN-Infrastruktur sind eine ausrei-
chend groe Bandbreite des internen LANs sowie des Internetanschlusses
(Download und Upload) sowie die Verwendung leistungsfahiger Netzwerkkom-
ponenten.

e FUr einen stabilen Netzzugang tber WLAN kann vereinfacht von der Installation
eines Access-Points pro Klassenzimmer ausgegangen werden. ldealerweise
wird eine WLAN-Ausleuchtung (WLAN-Site-Survey) durchgefiihrt, um die opti-
male Anzahl und Platzierung der Access-Points zu bestimmen und so eine fla-
chendeckende, stabile sowie leistungsfahige WLAN-Verbindung in allen Unter-
richtsrdumen zu gewabhrleisten.

e Mdglich sind derzeit Ubertragungsraten bis in den Gigabit-Bereich. Zu beachten
ist, dass Ubertragungsqualitat und Reichweite oftmals schwer einschatzbaren
Umgebungseinflissen (z. B. Stahlbeton- oder auch Trockenbauwande) unterlie-
gen. Bei einer schlechten Ubertragungsqualitat wird die Ubertragungsrate dras-
tisch reduziert, so dass die Datenrate fur die Nutzdaten in der Praxis selten mehr
als ein Drittel der Brutto-Ubertragungsrate zwischen Access-Point und Client er-
reicht.

¢ Bei Neuinstallationen sollte mindestens der Standard IEEE 802.11ax / Wi-Fi 6E
bertcksichtigt werden. Entsprechende Access-Points unterstlitzen die Clients im
2,4 GHz-, im 5 GHz- und im 6 GHz-Bereich und bieten somit ausreichend hohe
Ubertragungsraten.

e Access-Points sollten zentral gemanagt werden kénnen, um maégliche Leistungs-
engpasse zu erkennen und den administrativen Aufwand bei der Konfiguration
zu reduzieren.

o Bestehende WLAN-Infrastrukturen bieten u. U. Optimierungsmoglichkeiten in der
Konfiguration (z. B. bei der Wahl der Kanalbreite, Deaktivierung veralteter Stan-
dards). Weiterfihrende Informationen finden sich unter https://schulnetz.alp.dil-
lingen.de/materialien/SCHULNETZ_WLAN_Optimierung.pdf.

WLAN-Controller

Eine WLAN-Infrastruktur mit mehreren Access-Points sollte Uber einen zentralen WLAN-
Controller administriert werden. Dies ermdglicht eine schnelle Anpassung oder Erweite-
rung sowie ein zentrales Monitoring des WLAN-Netzes. Controller kdnnen als separate
Hardware betrieben oder als Software lokal auf einem Computer (On-Premises) bzw.
zentral in einer Cloud gehostet werden. Cloudbasierte Controller sind je nach Hersteller
mandantenfahig, so dass sich die WLAN-Netzwerke mehrerer Schulen zentral Uber eine
Plattform administrieren lassen.
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Grundsatzlich missen die Access-Points zum Controller kompatibel sein, was eine Fest-
legung auf einen Systemanbieter bzw. Hersteller bedingt. In der Planung sollte auf er-
weiterbare und auch in Hochlastumgebungen stabil funktionsfahige Technologien ge-
achtet werden.

Alternative WLAN-Strukturen

WLAN-Mesh-Systeme und WLAN-Repeater sind in Schulen generell nicht zu empfehlen
und sollten nur in Ausnahmefallen, wie bei schwierigen baulichen Gegebenheiten, die
keine verkabelten Access-Points zulassen, eingesetzt werden:

e WLAN-Mesh-Systeme konnen in einem Gebaude eine grofRflachige WLAN-
Abdeckung ermdglichen, ohne dass alle Access-Points jeweils an ein kabelge-
bundenes Netzwerk angeschlossen sind. Mesh-Systeme bestehen aus soge-
nannten Satelliten und einer Basisstation als Knoten des Mesh-Netzwerks, die
untereinander Uber das Funknetz kommunizieren. Die zur Steuerung genutzten
Signale und Datentibertragungen verringern jedoch die Bandbreite des Gesamt-
systems. Bauliche Gegebenheiten (z. B. dicke oder stark abgeschirmte Wande)
kénnen die Kommunikation und Funkleistung im Mesh-Netzwerk negativ beein-
trachtigen. Mesh-Systeme sind nicht herstelleribergreifend kompatibel.

o \WLAN-Repeater sind nicht geeignet, ein Funknetz mit den schultypischen Last-
szenarien aufzubauen, da sie lediglich die Funksignale zur Erhéhung der Reich-
weite verstarken. Daher erhéhen sie die Bandbreite innerhalb des Empfangsbe-
reichs nicht, sondern reduzieren sie aufgrund der Verstarkung des Funksignals
sogar. Sie senden auf dem gleichen Kanal wie der urspringliche Access-Point
und es kommt somit haufig zu Funkstérungen und Signalliberlagerungen. Ein
zentrales Management der Repeater ist i. d. R. nicht mdglich.

Zugriffsschutz im WLAN

Die Datentbertragung im WLAN ist nicht an eine geschitzte Verkabelung gebunden. Im
Unterrichtsumfeld bietet sich die Authentifizierung mittels gemeinsamen Passwortes
(Pre-Shared Key) und die Verschlisselung der Daten (WPA2/WPA3) an. Die Forderun-
gen an einen einfachen, technisch niederschwelligen, aber auch sicheren Netzzugang
fir den Unterricht, konnen mit diesem Verfahren erfiillt werden.

AusschlieBlich autorisierten Personen soll der Zugriff auf vertrauliche Ressourcen und
Daten (z. B. Dateifreigaben ausschlief3lich fur Lehrkrafte) der Schule ermdglicht werden.
Erreicht werden kann dies durch unterschiedliche Sicherheitsmalinahmen:

e verschliusselte Verbindung (z. B. mit WPA2 bzw. WPA3), deren Schllssel (Pre-
Shared Key) nur den autorisierten Nutzerinnen und Nutzern (z. B. Lehrkrafte) be-
kannt ist (vgl. Kapitel 7.b)).

e zentrale individuelle Netzwerkauthentifizierung (z. B. Hotspot-Lésung mit Captive
Portal-Authentifizierung oder WPA-Enterprise nach IEEE 802.1x und RADIUS-
Server) am WLAN. Diese verwaltungsaufwandige Variante erhéht die Sicherheit
durch Limitierung der Zugriffsberechtigungen, ohne aber die Sicherheit der Daten-
Ubertragung selbst zu verbessern. Zudem kdénnen Probleme bei der drahtlosen Bild-
schirmubertragung auftreten.
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¢ individuelle Authentifizierung beim Zugriff auf einen Anwendungsserver oder Daten-
speicher

Von der Nutzung von WLAN in Verwaltungsnetzen wird abgeraten, da eine raumliche
Begrenzung dieser Netze ausschlie3lich auf den Verwaltungsbereich nicht méglich ist.

Als weitere Struktur kommt ein vollstandig separates und vom eigentlichen Schulnetz
logisch getrenntes WLAN-Netz mit Internetzugang, aber ohne Zugriff auf schulinterne
Ressourcen in Betracht. Dies ist z. B. moglich Uber das BayernWLAN, einer Initiative
des Bayerischen Staatsministeriums der Finanzen und fur Heimat (vgl. https://Idbv.bay-
ern.de/breitband/bayernwlan).

Gesundheitliche Aspekte bei der Verwendung von WLAN

WLAN-Systeme emittieren zur drahtlosen Informationstbertragung hochfrequente
elektromagnetische Felder im 2,4 GHz-,5 GHz- und 6 GHz-Bereich. Alle in Deutschland
zugelassenen technischen Gerate fur den Aufbau von Funknetzwerken halten die
empfohlenen strahlungsrelevanten Hochstwerte ein. Gesundheitliche Risiken dieser
Felder wurden national und international, u. a. im Rahmen des Deutschen
Mobilfunkforschungsprogramms, untersucht. Unterhalb der empfohlenen Hochstwerte
sind vom Bundesamt fur Strahlenschutz (BfS) keine negativen gesundheitlichen
Auswirkungen nachgewiesen. Messungen zeigen, dass bei der Anwendung von WLAN
und anderen drahtlosen Ubertragungstechniken die empfohlenen Héchstwerte bei
Weitem nicht erreicht werden (val. https://www.bfs.de/SharedDocs/
Downloads/BfS/DE/broschueren/emf/stko-wlan.pdf). Bei einem flachendeckenden
WLAN-Einsatz, insbesondere bei Installation eines Access-Points je Klassenzimmer,
kann die erforderliche Sendeleistung pro Access-Point weiter reduziert und damit die
punktuelle Strahlenbelastung minimiert werden. Erganzende Hinweise zu Auswirkungen
elektromagnetischer Felder bietet das Bayerische Staatsministerium fur Umwelt und
Verbraucherschutz an (vgl. https://www.stmuv.bayern.de/themen/strahlenschutz/
index.htm).

Aufgrund einer geringeren Strahlung ist der WLAN-Zugang mit mobilen Endgeraten
einer Mobilfunkverbindung vorzuziehen (vgl. z. B. Bundesamt fur Strahlenschutz -
Weniger Strahlung bei der Nutzung von Smartphones und Tablets,
https://www.bfs.de/DE/themen/emf/mobilfunk/vorsorge/smartphone-tablet/smartphone-
tablet.html).

c) Logische Trennung des lokalen Netzes in Teilnetze

Fir ein hohes und differenziertes Schutzniveau soll das lokale Netz in verschiedene Teil-
netze fur den Verwaltungs-, Lehrer- und den Schiler-/Unterrichtsbereich getrennt wer-
den (vgl. Kapitel 7.a)). In jedem eigenen logischen Teilnetz kdnnen eigene Sicherheits-
standards definiert werden. Durch die logische Trennung bleiben Stérungen oder Uber-
lastungen Ublicherweise auf das jeweilige Teilnetz beschrankt. Fiir das Unterrichtsnetz
kann deshalb eine weitere Trennung sinnvoll sein, z. B. in einzelne Computerrdume,
Klassenbereiche, Fachraume.

In nachfolgender Grafik ist eine beispielhafte Trennung des Schulnetzes in verschiedene
Teilnetze dargestellt, die durch einen zentralen Router verbunden sind:
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Beispielhafte Darstellung verschiedener Teilnetze in der Schule

Die Teilnetze lassen sich als virtuelle Teilnetze Gber VLANs (bei Nutzung derselben phy-
sikalischen Verkabelung) oder als physische Teilnetze (bei getrennter Verkabelung) um-
setzen. Zur Verbindung und Kommunikation der Teilnetze untereinander ist ein Router
oder ein Layer-3-Switch nétig, tiber den sich kontrollierbare Ubergénge einrichten las-
sen. Firewall-Regeln legen die Berechtigungen fir die Kommunikation zwischen den
Teilnetzen sowie den Zugriff aufs Internet fest. Durch die logische Trennung durfen wich-
tige Funktionalitaten fur den Unterricht, wie z. B. das drahtlose Spiegeln, der drahtlose
Dateiaustausch oder die Arbeit mit Classroom-Management Systemen nicht gestort wer-
den.

Uber WLAN-Multi-SSID (Multi-Domain Dynamic Service Interface) lassen sich unter-
schiedliche WLAN-Netze Uber ein gemeinsames drahtloses Netzwerk bereitzustellen,
z. B. Lehrer-WLAN, Unterricht-/BYOD-WLAN, Gaste-WLAN. Dadurch kann fur die jewei-
ligen Teilnetze, Nutzergruppen und Einsatzzwecke der Zugriff auf Ressourcen wie Inter-
net oder interne Dienste gesteuert werden. Im Unterrichtsnetz sollen die schulischen
Nutzerinnen und Nutzer méglichst flexibel zusammenarbeiten und auf die gleichen Res-
sourcen wie Drucker oder drahtlose Bildschirmulbertragung zugreifen kénnen.

d) Allgemeine Hinweise zum Netzwerk

e Datenschutz und Datensicherheit sind insbesondere im Verwaltungsnetz von her-
ausgehobener Bedeutung und machen besondere technische und organisatorische
SchutzmalRnahmen und erhdhte Sicherheitsrichtlinien wie eine individuelle Benut-
zerauthentifizierung mit begrenzten Zugriffsrechten und eine physische Zutrittskon-
trolle notwendig.
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e Eine ausreichende Kiihlung bzw. Klimatisierung von Serverraumen und Verteiler-
schranken erhéht die Verflgbarkeit und Lebensdauer der Netzwerkgeréate.

o Die zentralen Netzwerkkomponenten wie Router mit Internetanbindung, konfigurier-
bare Switches, Server und NAS missen hochzuverlassig verfligbar sein und vor un-
berechtigten Zugriffen geschiitzt werden. Eine Absicherung erreicht man Uber einen
sicheren Passwortschutz fir den Konfigurationszugang und die Nichterreichbarkeit
aus dem Unterrichtsnetz. Ein physischer Schutz kann durch Unterbringung in einem
verschlossenen Serverraum oder abschlielbaren Verteilerschranken erreicht wer-
den. Weitere Informationen sind unter https://www.km.bayern.de/gestalten/digitali-
sierung/datensicherheit zu finden.

8. Verbindung mit dem Internet

a) Internetzugang

Inzwischen ist fur Schulen ein leistungsstarker, breitbandiger Internetzugang zur Umset-
zung moderner digitaler Unterrichtsszenarien und den effektiven Einsatz mobiler Endge-
rate im Unterricht unverzichtbar geworden. Insbesondere zur internetbasierten Nutzung
von Cloud-Diensten sind moglichst hohe Bandbreiten sowohl im Up- als auch im
Downstream notwendig. Erklartes und nahezu vollstandig realisiertes Ziel der Bayeri-
schen Staatsregierung ist die Anbindung aller Schulen Uber einen breitbandigen Glasfa-
seranschluss.

Grundsatzlich werden drei unterschiedliche Technologien flr den kabelgebundenen
Breitbandinternetzugang mit unterschiedlicher Bandbreite und Stabilitat angeboten:

. DSL (Digital Subscriber Line) verwendet die Kupferkabel des Telefonnetzes und er-
moglicht nur geringe Bandbreiten ohne weitere Steigerungsmadglichkeit (bis zu 250
Mbit/s im Downstream und 40 Mbit/s im Upstream).

. Im Kabelnetz erfolgt der Breitbandzugang im Gigabitbereich ber die Kabelfernseh-
netze, allerdings als ,Shared Medium”, bei dem sich die Anschlussinhaber die vor-
handene Bandbreite aufteilen. Deshalb kann es unabhangig von der gebuchten ma-
ximalen Bandbreite zu deutlichen Leistungsschwankungen kommen. Es sind Daten-
raten von bis zu 1.000 Mbit/s im Down- und 50 Mbit/s im Upstream mdglich.

« Lichtwellenleiter (LWL, Glasfaser) ermdglichen erheblich hdhere maximale Band-
breiten ohne Bandbreitenbeschrankungen oder Leistungsschwankungen. Aufgrund
der deutlich besseren Skalierbarkeit ist fir Schulen regelmaRig ein Glasfaseran-
schluss anzustreben, der mit symmetrischer als auch asymmetrischer Bandbreiten-
aufteilung fir den Down- und Upload buchbar ist. Es werden Datenraten von bei-
spielsweise 1.000 Mbit/s im Down- und Upstream angeboten.

Neben der Bandbreite sind die Verfugbarkeit und der Support wichtige Leistungsmerk-
male flir den Internetanschluss. Dabei schlieRen Geschafts- bzw. Business-Anschllsse
oft einen erweiterten Service, eine feste offentliche IP-Adresse und die kurzfristigere L6-
sung von Stdrungen ein.

Ein Internetzugang uber das Mobilfunknetz per LTE bzw. 5G kann den kabelgebunde-
nen Zugang flexibel erganzen oder zur Ausfallabsicherung verwendet werden. Bei der
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Wahl des Mobilfunktarifs sollten Volumenbegrenzung vermieden und auf spezielle Bil-
dungstarife geachtet werden.

Richtwert fir den Bandbreitenbedarf

Der Bandbreitenbedarf einer Schule ist von verschiedenen Faktoren abhangig. Dabei
sind die SchulgréRe bzw. die Schileranzahl sowie die schulartspezifischen Nutzungs-
szenarien mit unterschiedlichen Bandbreitenbedarfen grundlegende Kalkulationsgro-
Ren. Fir den Bedarf an Upstream-Geschwindigkeit spielt vor allem, die Nutzung externer
Dienst wie Lernplattformen, Datenspeicher oder Videokonferenztools eine wichtige
Rolle. Die Nutzung von Cloudspeicherdiensten fuhrt vor allem am Unterrichtsanfang und
-ende im Zuge des Herunterladens und der Speicherung von Unterrichtsprodukten zu
hohen Bandbreitenbedarfen.

Fur typische Anwendungsszenarien wie die Medienarbeit und die Nutzung von
Cloudspeichern kann vereinfacht von einem symmetrischen Bandbreitenbedarf von
etwa 1 Mbit/s pro aktiver Nutzerin bzw. aktivem Nutzer ausgegangen werden. Die ver-
fugbare Internetbandbreite je Schule sollte jedoch mindestens 100 Mbit/s im Down- und
Upstream betragen. Mit zunehmender Schulerzahl sollte ein weiterer Internetzugang zur
Lastverteilung und Steigerung der Ausfallsicherheit erwogen werden. Schulen ohne
Breitbandzugang wird empfohlen, sich beim Schulaufwandstrager um einen entspre-
chenden Vertrag zu bemihen bzw. auf eine Aufnahme in den Ausbaubereich der Breit-
band- bzw. Gigabitférderprogramme des Freistaats Bayern und des Bundes hinzuwir-
ken.

Bandbreitenmessung

Wenn Webseiten langsam laden oder Videos nur verzdgert wiedergegeben werden,
kann das an einer zu langsamen Internetverbindung liegen. Mit einem Geschwindigkeits-
test lasst sich prifen, ob die tatsachlich verfiigbare Bandbreite von dem abweicht, was
im Vertrag mit dem Internetanbieter versprochen wurde. Die Bundesnetzagentur bietet
unter https://breitbandmessung.de ein Tool zur Messung der tatsachlichen Bandbreite
des Internetzugangs an. Diese Messung sollte zu verschiedenen Tages- und Wochen-
zeiten wiederholt durchgeflihrt und die Ergebnisse dokumentiert werden. Um Flaschen-
halseffekte innerhalb des lokalen Netzwerks ausschlieRen zu konnen, ist der Test von
einem kabelgebundenen LAN-Anschluss moglichst nah am Internetzugangsrouter aus-
zufihren. Weicht die Messung signifikant von der vertraglich gebuchten Bandbreite ab,
sollte in einem ersten Schritt der Anbieter informiert werden. Sofern keine Abhilfe ge-
schaffen wird und die Abweichungen weiterhin bestehen, sollte ein Anbieterwechsel ge-
pruft werden.

b) Internetzugangsrouter mit Firewall

Der Internetzugangsrouter verbinden das Schulnetz mit dem Internet und stellt den Uber-
gang vom lokalen Netz in das externe Weitverkehrsnetz her. Somit kommt ihm als zent-
raler Ubergangsknotenpunkt, an dem der Datenfluss zwischen dem lokalen Netz und
dem Internet gesteuert werden kann, eine besondere Bedeutung zu. Der Router sollte
den Einsatz unter hohen Lastbedingungen gewahrleisten, unterschiedliche Netze anbin-
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den kénnen, differenzierte Firewall-Einstellungen bieten und ggf. einen redundanten In-
ternetanschluss ermdglichen. Internetzugangsrouter aus dem Heimbereich erflllen
diese Anforderungen nicht.

Bereits mit einer Standardkonfiguration bieten Internetzugangsrouter einen guten Schutz
gegen Angriffe oder ungewollte Zugriffe aus dem Internet.

Dedizierte Firewall-Systeme und UTM

Umgebungen mit hohen Sicherheitsanforderungen in der Industrie setzen komplexe,
sehr sichere und aufwandig zu konfigurierende Firewalls bzw. UTM-Systeme (Unified-
Threat-Management) ein, die auch zunehmend fir Schulen angeboten werden, um bei-
spielsweise Anwendungen wie Messenger oder Social Media zu blockieren. Diese Sys-
teme integrieren neben klassischen Filterungen auf IP- und Protokollebene zusatzliche
Sicherheits- und Filterfunktionen wie Intrusion-Detection, Intrusion-Prevention oder Con-
tent-Filterung. Diese Funktionen gehen in der Regel Uber den Sicherheitsbedarf der
Schulen hinaus und rechtfertigen den hohen Konfigurations- und Administrationsauf-
wand sowie die Lizenzkosten regelmafig nicht.

c) Webfilter

Schulen sollen die Kinder und Jugendlichen vor unerwiinschten Inhalten aus dem Inter-
net schitzen. Dazu kénnen z. B. Webfilter als technische Hilfsmittel eingesetzt werden,
die den Zugang zu Internetinhalten kontrollieren, um Schulerinnen und Schuler vor
schwierigen Situationen im Umgang mit digitalen Medien, vor allem der Konfrontation
mit unangemessenen Inhalten zu bewahren. Ein Webfilter entbindet die Schule aller-
dings nicht von ihrer Bildungs- und Erziehungsaufgabe, die Medienkompetenz der Schii-
lerinnen und Schiler zu férdern und durch eine padagogische Anleitung und Begleitung
auf eine verantwortungsvolle Nutzung digitaler Medien hinzuwirken. Die Erziehung zu
einem kompetenten, selbstverantwortlichen Umgang mit digitalen Medien bereitet die
Kinder und Jugendliche zudem auf die auerschulische Mediennutzung auf Privatgera-
ten vor, die zumeist keinen technischen Beschrankungen unterliegt.

Es besteht daher keine Verpflichtung fur Schulen zum Einsatz einer technischen Lésung
zur Filterung von unerwinschten Internetseiten oder Protokollierung von Internetaktivi-
taten. Werden allerdings von einem Webfilter personenbezogene Daten in Logdateien
gespeichert, muss die datenschutzrechtliche Zulassigkeit der Protokollierung nach den
Ublichen Kriterien wie Zweck, Erfordernis, Erlaubnis und Datensparsamkeit gewahrleis-
tet sein (vgl. Kapitel 1.e)).

Kriterien fiir die Auswahl von Webfilter

Wenn sich eine Schule zur Unterstitzung einer kontinuierlichen und praventiven Aufsicht
fur einen Webfilter entscheidet, sind folgender Kriterien zu beachten:

o Betriebsstabilitat, Performanz und technische Zuverlassigkeit: Ein Webfilter
beeinflusst die Anbindung des Unterrichtsnetzes an das Internet an einem zent-
ralen Punkt. Der Webfilter darf die Internetverbindung und den Aufruf von Web-
seiten nicht merklich verlangsamen und muss mit allen Desktop-Computern,
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Notebooks, Tablets und weiteren mobilen Endgeraten kompatibel sein. Die Filte-
rung von http- und https-Seiten muss gleichermaf3en mdglich sein.

Integration in das Unterrichtsnetz: Ein Webfilter muss in das Unterrichtsnetz
der Schule integrierbar sein und sich in das Nutzungskonzept der Schule einfu-
gen. Auf den Privatgeraten der Schilerinnen und Schiiler sollte der Webfilter
ohne Anderungen an der Konfiguration oder Installation von Anwendungen nutz-
bar sein.

Inhaltliche Zuverlassigkeit: Qualitativ hochwertige Filter sollen unerwunschte
Webseiten sperren und erwinschte Webseiten und Dienste ungehindert zulas-
sen. Nur dadurch ist sichergestellt, dass die schulischen Nutzerinnen und Nutzer
den Webfilter in der reguléren unterrichtlichen Nutzung nicht bemerken.
Globale Einstellung durch die Schule: Die Schule sollte bei der Nutzung eines
eigenen Webfilters eine einfache Moglichkeit zur Basis-Konfiguration des Web-
filters haben, z. B. durch Auswahl der zu filternden Kategorien oder Einstellung
eigener Blacklists/Whitelists. Dabei sind globale Voreinstellungen der Filterregeln
nach dem Alter, der Medienkompetenz, der Selbstverantwortung, der Einsichts-
fahigkeit der Schilerinnen und Schiiler und der jeweiligen Einsatz- und Beauf-
sichtigungssituation sinnvoll.

Nutzung durch die Lehrkraft: Demgegenuber sind flexible Differenzierungen
der Filtereinstellungen durch die Lehrkraft flr einzelne Unterrichtsstunden oder
Klassen oft unpraktikabel.

Technische Umsetzung von Webfiltern

Ein Webfilter kann technisch auf unterschiedliche Weise realisiert werden:

Webfilter tGber einen Proxyserver erlauben sehr differenzierte Einstellungen an-
hand von Benutzer- oder Computerkennungen sowie eine zeitabhangige Steue-
rung durch Ausschalten der Filterregeln fir einzelne Unterrichtsstunden. Bei der
Filterung von https-Seiten und bei der Arbeit mit mobilen Geraten bereiten Proxy-
server allerdings haufig Probleme, da dann zahlreiche Apps auf mobilen Endge-
raten selbst bei Verwendung eines transparenten Proxyservers nicht wie ge-
wulnscht funktionieren.

Die DNS-Filterung arbeitet Gber den DNS-Dienst, der von allen Geraten beim
Internetzugriff fir die Ubersetzung der Domainnamen in IP-Adresse verwendet
wird. Die Schule kann hier auf externe DNS-Server im Internet zurtickgreifen, die
keine internen Ressourcen binden. Individuelle Anpassungen an den Filterein-
stellungen sind dann aber nicht mdglich. Dabei kann der DNS-Server schulintern
auf dem Internetzugangsrouter der Schule hinterlegt und mit einem Filter verse-
hen werden, ohne die Konfiguration der Endgerate andern mussen. Durch die
Verwendung unterschiedlicher DNS-Server ist eine differenzierte Filterung fur
Lehrkrafte und Schilerinnen und Schiler mdglich.

Alternativ konnen flr mobile Endgerate DNS-Filter-Apps auf die Endgerate ver-
teilt werden, die den Internetverkehr des Mobilgerats an den DNS-Server weiter-
leiten, was allerdings die Veranderung der Geratekonfiguration erforderlich
macht.
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Hinweis: Inzwischen kénnen DNS-Anfragen verschlisselt ibertragen werden (z. B. Gber
das HTTPS-Protokoll), um die Privatsphare und das Schutzniveau der Nutzenden zu
verbessern. Allerdings kann es dazu flihren, dass die DNS-Filterung umgangen wird.
Die potenzielle Umgehung durch eine nutzerseitige Umstellung des DNS-Dienstes kann
uber Firewall-Einstellungen am Router, dedizierte Firewall-Systeme und tber die Vertei-
lung von Browserrichtlinien (verwaltete Endgerate) unterbunden werden.

9. Entscheidungskriterien bei der Auswahl von schuli-
schen IT-Systemen

In den Kapiteln 1 bis 8 werden Aspekte und grundlegende Empfehlungen zur Konzep-
tion, Beschaffung, Betreuung sowie schulische Einsatzbereiche von IT-Systemen aus
fachlicher, padagogischer sowie grundlegender technischer Perspektive vorgestellt. Die
Kapitel 9 und 10 konkretisieren entlang der schulrelevanten Gerateklassen den konkre-
ten Auswahlprozess in groRerer technischer Tiefe. Kapitel 9 behandelt die zentralen Ent-
scheidungskriterien flr die Auswahl von schulischen IT-Systemen in Zusammenarbeit
zwischen Schulen und Schulaufwandstrager.

a) Auswabhlkriterien Arbeitsplatzcomputer

(vgl. Kapitel 10.a) Datenblatt Arbeitsplatzcomputer)

Arbeitsplatzcomputer (Desktop-Computer) mit Monitor, Tastatur und Maus kommen ty-
pischerweise in Verwaltungs- und Biroumgebungen aufgrund ihrer glinstigen ergono-
mischen Eigenschaften zum Einsatz. In Schulen werden Desktop-Computer als fest in-
stallierte Computer verwendet, z. B. in Computerrdumen, in Lehrerzimmern oder in der
Schulverwaltung. Die am haufigsten genutzten Betriebssysteme fir Arbeitsplatzcompu-
ter sind Windows, Linux oder macOS.

Sofern spezielle Anwendungen wie professionelle Videoschnittsoftware, CNC oder 3D-
CAD im Unterricht eingesetzt werden, kdnnen weitergehende Hardwareanforderungen
fur Arbeitsplatzcomputer notwendig sein. Hier sollten die empfohlenen Spezifikationen
des Softwareherstellers bertcksichtigt werden.

b) Auswahlkriterien Notebooks

(vgl. Kapitel 10.b) Datenblatt Notebooks)

Notebooks werden als mobile Gerate fir einen ortsunabhangiger Einsatz oder bei ein-
geschranktem Platzangebot verwendet. Als Betriebssysteme fiir Notebooks werden vor
allem Windows, Linux (bei x86-PCs) und macOS angeboten.

Chromebooks sind Notebooks aulRerlich ahnlich, unterscheiden sich aber in der Bedie-
nung aufgrund des an eine Mobilgeratenutzung angelehnten Betriebssystems (Chro-
meOS). Chromebooks gibt es je nach Einsatzzeck in verschiedenen Hardwareausstat-
tungen:

e FUr eine hardwaresparsame, cloudbasierte Nutzung fur browsergestitzte An-
wendungen wie Internetrecherche, Videokonferenzen oder Office Anwendungen
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genigen ChromeOS-Gerate mit den in Kapitel 10.b) angegebenen Mindestan-
forderungen.

e Fir eine umfassendere Offline-Nutzung (z. B. Nutzung von Apps, Erstellen und
Bearbeiten von Inhalten, Programmieren) sind hdéheren Leistungen notwendig.

Notebooks oder Chromebooks mit einem gréReren Display (ab ca. 15") kénnen als Er-
satz fur Desktop-Computer dienen, vor allem wenn tber eine USB-C-Dockingstation mit
nur einer Kabelverbindung sowie externe Peripheriegerate wie Monitor, Tastatur und
Maus aus Ergonomiegriinden angeschlossen werden kénnen. Die Docking-Funktionali-
tat ist in vielen Monitoren bereits integriert. Stationare Arbeitsplatzcomputer werden im
unterrichtlichen Umfeld zunehmend durch Laptops als mobile Lehrergerate mit der Mog-
lichkeit zur Integration in die Infrastruktur des Digitalen Klassenzimmers ersetzt.

c) Auswahlkriterien Tablets

(vgl. Kapitel 10.c) Datenblatt Tablets)

Aufgrund ihres an Smartphones angelehnten abweichenden Bedienkonzepts sind Tab-
lets unkompliziert tGber ihre Touch-Funktionalitat ohne eine physische Tastatur bedien-
bar. Parallel bieten viele Tablets die Mdglichkeit zur Stifteingabe, wobei hier spezielle
Stifte mit mehreren Druckstufen zum Einsatz kommen. Durch eine gleichzeitige Deakti-
vierung der Touch-Funktion bei Stifteingabe kann der Handballen wie beim Schreiben
auf Papier auf dem Tablet aufliegen.

Weitere Vorteile sind die schnelle Einsatzbereitschaft, lange Akku-Laufzeiten, geringes
Gewicht, integrierte Foto- und Video-Funktionen und die hohe Mobilitat, die sie fir einen
flexiblen und niederschwelligen Einsatz im unterrichtlichen Einsatz auszeichnen. Weni-
ger geeignet sind Tablets fur komplexe und eingabeintensive Anwendungen, die Tasta-
tur und Maus oder eine grof3e Bildschirmdarstellung bendtigen (z. B. Tabellenkalkula-
tion). Empfehlenswert ist eine robuste, stoRabsorbierende Schutzhdille.

Tablets werden mit den vorinstallierten Betriebssystemen Android, ChromeOS, iPadOS
und Windows angeboten. Bei primar browserbasierter Verwendung, z. B. Uber die Bay-
ernCloud Schule spielt das Betriebssystem eine untergeordnete Rolle.

Bei Nutzung eines Tablets durch mehrere Nutzer bzw. Uberwiegend gerateseitiger Spei-
cherung kann ein grolerer Geratespeicher zur Datenablage erforderlich sein. Neuere
Betriebssysteme haben spezielle Desktop-Funktionalitaten, wie Multitasking, Desktop-
ahnliche Oberflachen, Maus- und Tastaturunterstitzung oder eine Fensterverwaltung
integriert, um ein Tablet als Notebook- oder Desktop-Ersatz nutzen zu kdnnen. Bei der
Nutzung von Tablets als Notebook- oder Desktopersatz sind leistungsfahigere Gerate
und weiteres Zubehdr wie Stift und Tastatur notwendig. Neben einem ggf. gréReren Bild-
schirm und entsprechenden Docking-Méglichkeiten sind insbesondere bei Windows-Ge-
raten leistungsfahigere Prozessoren nétig, die sich an den Anforderungen fir Notebooks
orientieren.

Tablets in der Grundschule

Grundschulen bzw. in der Grundschulstufe der Férderschule sind eine geschitzte Ler-
numgebung, in der die Kinder hauptsachlich in unmittelbarer Begegnung mit ihrer ana-
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logen Umwelt lernen kdénnen. Der Stellenwert des Schriftspracherwerbs und der Hand-
schrift bleiben auch kinftig unverandert hoch. Dennoch spielt auch in dieser Altersstufe
der Erwerb von grundlegenden Medienkompetenzen durch einen wohldosierten Medi-
eneinsatz eine grofe Rolle. Digitale Formate haben gerade beim Erwerb basaler Kom-
petenzen (v. a. beim Lesen und Schreiben) grof3e Potenziale und unterstitzen die Lehr-
krafte dabei, auch in sehr heterogenen Klassen effektiv zu unterrichten und die die Ler-
nenden individuell zu férdern.

Far die Lernumgebung der Grundschule erweisen sich gerade Tablets mit ihrem nieder-
schwelligen Bedienkonzept und der Vertrautheit aus dem hauslichen Umfeld aus fach-
lich-padagogischer Sicht besonders gut geeignet. Der hohe Aufforderungscharakter und
die intuitive Bedienbarkeit von Tablets ermoglichen einen unkomplizierten Einstieg in die
Arbeit mit digitalen Medien und Werkzeugen. Die Multifunktionalitdt sowie die hohe
raumliche, zeitliche und methodische Flexibilitat aufgrund der kompakten Grofe und des
geringen Gewichts erdéffnen eine grole Methodenvielfalt und gezielte individuelle Diffe-
renzierungsmaoglichkeiten durch adaptive Lern- und Ubungsformate. Hier erlangen zu-
nehmend auch Kl-basierte Technologien an Bedeutung (vgl. Kapitel 6.e)).

Bei der Gerateauswahl sollte auf eine ausreichende Leistung geachtet und je nach vor-
gesehenem Einsatzzweck auf einen induktiven Stift zur Nutzung von Apps fur Schwun-
glbungen, digitalen Notizblock oder Grafiksoftware geachtet werden. Ebenso sind die
notwendigen Anschluss- und Erweiterungsmaglichkeiten vorzusehen, z. B. Anschlisse
fur Kopfhérer, Mikrofon, Tastatur und Speichermedien, was gerade bei der Durchfihrung
von technologiebasierten Lernstandserhebungen mit audiobasierten Testaufgaben von
Bedeutung ist. Bei Neugeraten ist hierfir mangels kabelgebundener Anschlussmoglich-
keit oftmals ein Adapter fUr eine drahtlose Verbindung per Bluetooth notwendig.

Weitere Informationen finden sich im Leitfaden zum Lernen mit mobilen Endgeraten in
der Grundschule (s. https://mebis.bycs.de/schuledigital/leitfaden-gs).

Weitere Bauformen von mobilen Geraten (2-in-1-Gerite)

Es werden mobile Gerate mit Touch-Displays in weiteren Bauformen angeboten, die die
Vorteile von Notebooks und Tablets vereinen sollen (2-in-1-Geréat). Diese multifunktio-
nalen Endgerate ermoglichen es, den Bildschirm entweder um 360 Grad zu drehen
(Convertible) oder ihn vollstandig abzunehmen (Detachable). Es handelt sich also um
Notebooks, die sich Uber einen Klapp-, Dreh-, Schiebe- oder Klickmechanismus auch in
Form eines Tablets nutzen lassen.

Bei der Auswahl sind jedoch die unterschiedlichen Bedienkonzepte von Notebooks und
Tablets von Bedeutung: Bei Tablets werden leichte und handliche Gerate mit Stiftbedie-
nung und integrierten Kameras erwartet, bei Notebooks stehen hingegen eine gut be-
dienbare Tastatur mit Touchpad und eine deutlich héhere Systemleistung im Vorder-
grund. Schmale und damit leichte Gerate kdnnen einen hohen Schreibkomfort ermdgli-
chen. Andere Bauformen, wie Foldables oder Notebooks mit Dual Display, sind flir den
Einsatz in der Schule aufgrund der Verschlei3anfalligkeit der Scharniere weniger emp-
fehlenswert. Den Anspruch, die Vorzige von Notebooks und Tablets zu vereinen, kdn-
nen 2-in-1-Gerate insgesamt nur bedingt erfullen.
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d) Auswahlkriterien Betriebssysteme fiir Arbeitsplatzcomputer

Die Wahl des Betriebssystems sollte an die schulischen Einsatzzwecke, die sonstige IT-
Infrastruktur und die erforderliche Software angepasst sein. Bei primar browserbasierter
Verwendung, z. B. Uber die BayernCloud Schule, spielt das Betriebssystem eine unter-
geordnete Rolle. Alle Betriebssysteme verwenden Ublicherweise (lokale oder cloudba-
sierte) Nutzerkonten zur Anmeldung an den Geraten. Sie bieten aber auch die Méglich-
keit einer Benutzung ohne Nutzeranmeldung (z. B. Kiosk-Modus, Gastmodus), um eine
datensparsame und unkomplizierte Nutzung zu ermoglichen.

Im schulischen Umfeld kommen vorrangig folgende Betriebssysteme flr Arbeitsplatz-
computer zum Einsatz:

Windows

Microsoft Windows ist an Schulen bei Desktop-Computern und Notebooks das haufigste
Betriebssystem, es sind auch Windows-Tablets erhaltlich. Neben den Apps aus dem
Microsoft-Store kdnnen dabei viele andere Windows-Programme von Drittanbietern ge-
nutzt werden.

Bei Neuanschaffungen von Windows-PCs ist auf ein aktuelles Windows-Betriebssystem
zu achten, fur das die Updatesicherheit Uber die gesamte Nutzungszeit zu erwarten ist.
Altere Windows-Betriebssysteme, fiir die keine Sicherheitsupdates mehr angeboten
werden, sollten ausgetauscht werden. Bei Lizenzierungsfragen wird empfohlen, einen
fachkundigen Microsoft-Partner einzubeziehen.

Linux

Linux ist ein frei erhaltliches Open-Source-Betriebssystem, fiir das freie Software fiir alle
Standardanwendungen (Officeanwendungen, Bild- und Videobearbeitung) sowie facher-
spezifische Lernprogramme verfligbar ist. Linux ist eine kostenfreie Alternative fur altere
oder Gebrauchtgerate, die nicht mehr auf Windows 11 aktualisiert werden kénnen.

macOS

Apple bietet fur seine Computer (z. B. MacBook, iMac) mit macOS ein eigenes Betriebs-
system an, fir das viele klassische Softwareprodukte zur Verfligung stehen. Upgrades
auf die jeweils aktuelle Betriebssystemversion sind kostenlos verfugbar. Fur den Zugriff
auf den App-Store bzw. -Updates ist die Anmeldung mit einem persdnlichen Apple-Ac-
count notwendig.

ChromeOS

ChromeQS ist ein Betriebssystem der Firma Google flr Desktop-PCs, Notebooks oder
Tablets. Trotz seiner Optimierung auf eine cloudbasierte Nutzung ist eine Offlineverwen-
dung moglich. ChromeOS kann auf Tablets sowohl mit als auch ohne Benutzeraccount
(z. B. Gastmodus oder per ,Verwaltete-Gast-Sitzung“) genutzt werden. ChromeOS Flex
kann als kostenlose Variante fir vorhandene Gerate oder Refurbished-Gerate genutzt
werden, wobei die Hardwarekompatibilitdt zu tUberprifen ist. ChromeOS Flex setzt auf
einen energieeffizienten Betrieb und ist vorrangig fur die cloudbasierte Nutzung ausge-
legt.
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e) Auswabhlkriterien Mobile Betriebssysteme

Mobile Betriebssysteme sind fiir den Einsatz auf Smartphones und Tablets und deren
touchbasiertes Bedienkonzept optimiert sowie auf einen energieeffizienten Betrieb aus-
gelegt. Sie unterstiitzen Apps (aus zertifizierten App-Stores) und webbasierte Anwen-
dungen.

Android

Android ist ein freies mobiles Betriebssystem der Firma Google. Apps kénnen Uber ver-
schiedene App-Stores installiert werden, darunter auch ohne Benutzeraccount zugang-
liche Stores mit ausschliel3lich freier Software. Ein einfacher Betrieb ist Uber die vorin-
stallierte Google-Umgebung einschliellich firmeneigenem App-Store mdglich, der nur
Uber eine Anmeldung mit einem Google-Account erreichbar ist. Viele Tablethersteller
passen das freie Betriebssystem auf ihre spezifischen Anforderungen unter hersteller-
spezifische Betriebssystemnamen an. Als Folge kann es bei Release der herstellerspe-
zifischen neuen Versionen zu zeitlichen Verzégerungen kommen.

iPadOS

Apple bietet fur seine Tablets mit iPadOS ein eigenes Betriebssystem an. Fur die Instal-
lation von Apps aus dem App-Store ist ein persdnlicher Apple-Account oder eine MDM-
Lésung notwendig. Mit dem kostenlosen Apple School Manager kénnen Bildungseinrich-
tungen zentral Apps beschaffen und Bildungskonditionen nutzen.

f) Auswabhlkriterien Monitore und Dockingstation

(vgl. Kapitel 10.d) Datenblatt Monitore und Kapitel 10.e) Datenblatt USB-
Dockingstationen)

Monitore werden an Arbeitsplatzcomputer oder Gber weitere Anschlussmdglichkeiten
wie Dockingstationen an mobile Endgerate angeschlossen. Anstelle der mitgelieferten
StandfliRe kénnen Monitorhalterungen flir Wand- oder Tischmontage verwendet wer-
den. Fir ein ergonomisches Arbeiten kénnen gebogene Monitore (Curved-Monitore) vor-
teilhaft sein.

Die erforderliche BildschirmgréfRe wird durch die Nutzungsanforderungen und Platzver-
haltnisse bestimmt: Bei Schilerarbeitsplatzen (z. B. im Computerraum) kommen typi-
scherweise Monitore ab 24“ mit einem Seitenverhaltnis von 16:9 oder 16:10 zum Einsatz.
Bei Lehrer- und Buroarbeitsplatzen kann ein zweiter Monitor sinnvoll sein. Stattdessen
kann auch ein Breitbild-Monitor (z. B. im Seitenverhaltnis 21:9 oder 32:9) mit ausreichen-
der Bildschirmdiagonale (z. B. 34") verwendet werden. Dabei muss sichergestellt sein,
dass der angeschlossene Rechner das bendétigte Seitenverhaltnis und die zugehdrige
Auflésung unterstitzen.

Die Dockingstation wird normalerweise per USB-C an das Notebook oder Tablet ange-
schlossen. Bei der Auswahl von geeigneten Dockingstationen sollte darauf geachtet
werden, dass die Anzahl der Videoausgange zu der Anzahl der Monitore am Arbeitsplatz
passt. Zudem sind ausreichend Anschlussmoglichkeiten fir externe Peripheriegerate
wichtig. Die Dockingstation sollte auflerdem Uber eine Schnellladefunktion mit mindes-
tens 65 Watt verfugen.
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In vielen Monitoren ist eine Dockingfunktionalitat bereits integriert. Mobile Endgerate
werden im Regelfall per USB-C-Kabel in diesem Fall an den Monitor angeschlossen. Bei
der Wahl des USB-C-Kabels ist auf die Unterstlitzung des DisplayPort Alt Mode (DP-Alt)
zur Ubertragung des Video-, Ton- und Datensignals zu achten.

g) Auswahlkriterien USB-Ladestationen (Lade-Hubs) und Powerbanks

(vgl. Kapitel 10.f) Datenblatt USB-Ladestationen und Kapitel 10.g) Datenblatt Power-
banks)

Fur die Nutzung von mobilen Endgeraten sind entsprechende Lademdglichkeiten an der
Schule erforderlich. Neben Steckdosen zum Laden des Endgerats Uber ein Netzteil,
kommen auch USB-Ladestationen zum simultanen Aufladen mehrerer mobiler Endge-
rate in Betracht. Alternativ lassen sich bei Fehlen fester Ladeinfrasturen auch Power-
banks nutzen, die zentral in einer Power-Bank-Station bereitgestellt werden.

USB-Ladestationen besitzen ein integriertes Netzteil und verfligen in der Regel tber An-
schluss fur Ladekabel ber USB-A oder USB-C. USB-Ladestationen gibt es in verschie-
denen GréRen (fur bis zu 40 Gerate) bzw. in verschiedenen Bauformen (z. B. Koffer,
Wagen, Spind oder Schrank), die je nach schulischem Einsatzszenario auszuwahlen
sind.

Speziell fur Notebooks werden Ladestationen mit abweichender Groée und elektrischer
Leistung der Anschlisse, Ublicherweise von mind. 65 W je zu ladendem Gerat, angebo-
ten. Die Gesamtleistung der Ladestation sollte der Summe der Ladeleistungen der an-
geschlossenen Gerate entsprechen. Bei der Elektroinstallation ist sicherzustellen, dass
sie die bendtigte Leistung bereitstellen kann.

Beim Aufladen Uber USB-C mit dem Ladestandard USB-PD (Power Delivery) verstandi-
gen sich Ladegerat und Endgerat auf eine héhere Leistung zur Verkiirzung der Ladezeit.
Der Standard USB EPR (Extended Power Range) ist eine Erweiterung des USB PD-
Standards und bietet eine erhdhte Ladeleistung. Der Standard USB PPS (Programmable
Power Supplies) ermoglicht es dem Endgerat, je nach Akkustand die bendtigte Ladel-
eistung auszuhandeln. Neben diesen Standards bieten einige Hersteller eigene Schnell-
ladefunktionen an, die jedoch herstellerspezifisch und nur fir ausgewahlte Produkte ver-
fugbar sind.

Bei Ladestrémen lUber 3 A muss das benutzte USB-C-Kabel Uber einen eingebauten
Chip hochstromfahig sein. Es ist auf die Verwendung geeigneter Kabel zu achten.

h) Auswahlkriterien Server und Serverbetriebssysteme

(vgl. Kapitel 10.h) Datenblatt Server)

Zentrale IT-Dienste kdnnen als internetbasierte Clouddienste, in einem kommunalen Re-
chenzentrum oder auf lokalen Servern in der Schule bereitgestellt werden. Mit der Bay-
ernCloud Schule kénnen die Schulen kostenfrei eine staatliche zentrale Cloud-Lésung
nutzen, die alle gangigen padagogischen Anforderungen der Schule abbildet. Mit Blick
auf das kostenfreie, datenschutzkonforme, barrierefreie und zentral administrierte staat-
liche Angebote sollte die Notwendigkeit lokaler Serverdienste geprift werden. Bei der
Nutzung und Administration von Cloudlésungen sind hinsichtlich der Zulassigkeit der
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Verarbeitung personenbezogener Daten aul3erhalb der EU bzw. des EWR-Raums stets
die Ausfihrungen zu den datenschutzrechtlichen Aspekten bei Planung und Einsatz von
IT-Systemen in Kapitel 1.e) zu beachten.

Fur umfangreichere Serverdienste (z. B. Domanencontroller, Datenbanken) kommen
primar Windows- oder Linux-Server in Betracht. Zur Administration von Serverbetriebs-
systemen sind fundierte Kenntnisse nétig (z. B. im Patchmanagement, Erstellung von
Backups), so dass diese von entsprechend ausgebildeten IT-Experten durch den Schul-
aufwandstrager verwaltet werden sollten. Fir einen bzw. mehrere Schulaufwandstrager
kann es aus Synergiegrinden sowie zur Entlastung bei den Beschaffungs- und Admi-
nistrationskosten gunstig sein, ein regionales Rechenzentrum fur ihre Schulen einzurich-
ten.

Auf einem leistungsfahigen physikalischen Server werden virtuelle Maschinen (z. B. fur
die ASV) betrieben, wodurch erhebliche Ressourcen eingespart und die Administration
der Serversysteme erleichtert wird. Als Virtualisierungssysteme dienen beispielsweise
Proxmox VE oder Microsoft Hyper-V.

i) Auswahlkriterien NAS-Systeme

(vgl. Kapitel 10.i) Datenblatt NAS-Systeme)

NAS-Systeme (Network Attached Storage) ist ein netzwerkgebundener Speicher, der
Uber das Netzwerk verbunden ist und es mehreren Benutzern oder Geraten ermdglicht,
auf die gespeicherten Daten zuzugreifen. Es eignet sich fir den Einsatz als lokaler File-
server (Datenablage oder Dateiaustausch), als Backup-System und ggf. flr weitere Ser-
verdienste (z. B. Medienserver).

Die Administration eines NAS erfolgt Gber eine Weboberflache und ist deutlich einfacher
als bei einem klassischen Server. Die Lese- und Schreibrechte auf Daten kénnen benut-
zerspezifisch, z. B. Uber Schnittstellen zu gangigen Verzeichnisdiensten (z. B. ADDS
(Active Directory Domain Services) oder LDAP (Lightweight Directory Access Protocol)),
geregelt werden. Die Zugriffe sind mit unterschiedlichen Protokollen méglich, z. B. tUber
smb, ftp, http oder bei mobilen Geraten tuber Apps.

NAS-Systeme sind urspriinglich zur Datenablage konzipierte Speichersysteme mit gro-
Rem Festplattenspeicherplatz, mittlerweile verfligen sie aber Uber eine Vielzahl von Zu-
satzdienstes an (z. B. Backup-Server, einfacher Virtualisierungsserver, Medienserver,
Web-Server, SQL-Server, VPN-Server, Speicher fir Videoliberwachung, Clouddienste).
Der Betrieb von virtuellen Maschinen auf dem NAS-System ist jedoch eher fur den
Home-Bereich gedacht und ist aufgrund der erforderlichen hohen Rechenleistung bei
den derzeitigen NAS-Systemen fur den schulischen Anwendungsbereich nur einge-
schrankt maglich.

In gréReren, vor allem gewerblich genutzten IT-Umgebungen, werden SAN (Storage
Area Network) eingesetzt. Es handelt sich dabei um Speichernetzwerke, welche zur
Ubertragung und Speicherung groRer Datenmengen konzipiert sind und den Zugriff
mehrerer auf gemeinsam genutzte Speichergerate erlauben. Sie bieten in der Regel eine
hoéhere Leistung und Skalierbarkeit im Vergleich zu herkdmmlichen Netzwerk-Speicher-
I6sungen (NAS), sind aber fur Schulen eher Gberdimensioniert und nur im Ausnahmefall
zu empfehlen.
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j) Auswahlkriterien Terminalserver-Systeme und Virtual Desktop Infra-
structure

(vgl. Kapitel 10.j) Datenblatt Thin Clients)

Bei der klassischen Client-Server-Infrastruktur handelt es sich um ein Netzwerkmodell,
in dem Endgerate mit Servern kommunizieren, die zentrale Ressourcen oder Dienste
bereitstellen. Dabei werden die Anwendungen auf dem Client installiert und ausgefuhrt
und die Daten auf einem Server gespeichert. Ein weiterer Einsatzbereich fir Termi-
nalserver ist die Bereitstellung von Heimarbeitsplatzen tUber sichere VPN-Verbindungen,
z. B. im Verwaltungsbereich.

Bei einem Terminalserver-System dienen die Clients hingegen nur als reine Zugangs-
computer (Thin Clients), die fir die Eingaben von Tastatur und Maus und fir die Bild-
schirmdarstellung zustandig sind. Die Anwendungen sind nicht mehr auf dem Client,
sondern auf einem Server installiert und werden dort ausgefiihrt. Somit ist auf dem Ser-
ver eine héhere Rechenleistung erforderlich, wahrend die Hardware- und Softwareaus-
stattung von Thin Clients deutlich reduziert, werden kénnen.

Der gleichzeitige Zugriff vieler schulischen Nutzerinnen und Nutzer auf einen Termi-
nalserver setzt sehr performante und damit teure Lésungen voraus.

Im padagogischen Netz der Schule stehen Terminalserver-Systeme sowohl der Ten-
denz zu mobilen und von lokalen Serverstrukturen unabhangigen bzw. flexiblen Lernset-
tings als auch der zunehmenden Nutzung von sich weiterentwickelnden Clouddiensten
entgegen.

Eine Weiterentwicklung der lokalen Terminaldienste stellen virtuelle Desktops (VDI —
Virtual Desktop Infrastructure) dar, bei der den Nutzerinnen und Nutzer virtuelle Desk-
top-Umgebungen z. B. Uber eine leistungsstarke Internet-Verbindung bereitgestellt wer-
den. Die Lizenzierung erfolgt oft nutzungsbezogen, so dass Kostenschatzungen schwie-
rig sind, zumal kaum Bildungstarife fir Schulen angeboten werden.

k) Auswahlkriterien Netzwerkkomponenten

Die schulische Netzwerkstruktur muss auf die Anforderungen der Schule abgestimmt
sein. Wichtige aktive Netzwerkkomponenten sind dabei Internetzugangsrouter, Switche
und Access-Points.

Ethernet-Switches
(vgl. Kapitel 10.k) Datenblatt Ethernet-Switches)

Switches sind Netzwerkgerate, die dazu dienen, Datenpakete zwischen verschiedenen
Geraten in einem lokalen Netzwerk (LAN) zu empfangen, zu verarbeiten und weiterzu-
leiten. Sie sind entscheidend fir die Netzwerkkommunikation und tragen zur Optimie-
rung der Leistung und Effizienz von Netzwerken bei. Eine schulische Netzwerk-Infra-
struktur wird mit managebaren VLAN-fahigen Layer-2-Switches und ggf. mit einem zent-
ralen Layer-3-Switch mit Routing- und Firewallfunktionen aufgebaut (vgl. Kapitel 7.a)).
Nicht managebare Switche kdnnen in kleineren Umgebungen zur lokalen Erweiterung
im Klassenzimmer oder im Verwaltungsbereich zum Einsatz kommen.
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PoE (Power over Ethernet) ermdéglicht die Stromversorgung von Endgeraten wie Ac-
cess-Points Uber die Netzwerkleitung. Bei der Auswahl von PoE-Switchen ist neben dem
passenden PoE-Standard das gesamte Leistungsbudget der angeschlossenen Gerate
zu berucksichtigen.

In grofRen schulischen Netzwerken, mit differenzierter Aufteilung in Teilnetze (Unter-
richtsnetz, Lehrernetz, Verwaltungsnetz, WLAN-Netze etc.), Ubernimmt ein zentraler
Layer-3-Switch das schulinterne Routing. Bei einer weniger differenzierten Aufteilung
des lokalen Netzes und in kleinen Schulnetzen kann diese Aufgabe auch durch den In-
ternetzugangsrouter Gbernommen werden.

Internetzugangsrouter
(vgl. Kapitel 10.1) Datenblatt Internetzugangsrouter)

Internetzugangsrouter verbinden das Schulnetz mit dem Internet und stellen den Uber-
gang vom lokalen Netz (auf Ethernet-Basis) auf ein Weitverkehrsnetz (v. a. Glasfaser)
her. Sie erfordern als zentraler Knotenpunkt des Netzwerks eine prazise Konfiguration
und stabile Performanz.

Professionelle Router (Enterprise-Router) aus dem geschaftlichen Umfeld bieten diffe-
renzierte Firewall-Funktionen. Fur den schulischen Einsatz werden vorkonfigurierte
Kommunikationsserver als Internetgateway angeboten (Computer auf Linux-Basis), die
in ihrer Dimensionierung an den Erfordernissen der Schule auszurichten sind.

Einfache Consumer-Gerate aus dem Privatbereich sind flir Schulen nicht geeignet, da
diese nicht fir den Internetanschluss von mehreren hundert Geraten ausgelegt sind, nur
ein lokales Netz verwalten kénnen und keine differenziert konfigurierbare Firewall besit-
zen. Zudem sind Consumer-Gerate nicht in der Lage, eine grolde Anzahl gleichzeitiger
aktiver Sitzungen und Verbindungen zwischen einem Gerat und verschiedenen Diensten
im Internet effizient zu verwalten. Dies kann zu Verbindungsabbriichen, erhdhter Latenz
und instabiler Performance fuhren.

Access-Points
(vgl. Kapitel 10.m) Datenblatt Access-Points)

Ein Access-Point ermdglicht den drahtlosen Zugriff auf das Schulnetz (einschlief3lich In-
ternet) bzw. das Intranet Gber WLAN (Wireless Local Area Network). Funktionsstabilitat
und Verfugbarkeit sind entscheidende Voraussetzungen fiir ein durchgangiges und fla-
chendeckendes WLAN und einen stérungsfreien Netzzugriff im Unterricht. Die Access-
Points spielen dabei eine entscheidende Rolle.

Access-Points aus dem Enterprise-Umfeld mdglichen den stabilen Betrieb auch bei vie-
len gleichzeitigen Zugriffen und unterscheiden sich von Consumer-Geraten aus dem Pri-
vatbereich durch die Konfigurierbarkeit spezieller Funktionen, z. B. Energiesparfunktion,
Clientmanagement oder Roaming-Optimierung. Die Anschlussmdglichkeit externer An-
tennen ermoglicht die prazise Ausleuchtung von Empfangsbereichen. Indoor- und Out-
door-Geréte unterscheiden sich bauartbedingt in den Gehausemerkmalen und werden
an unterschiedlichen Orten installiert.
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Bei Beschaffung der Access-Points sollte bereits auf die Skalierbarkeit zur Erweiterung
des Netzes geachtet werden, insbesondere sollte der derzeit aktuelle Funkstandard un-
terstitzt werden. WLAN-Technik und Standards werden in unterschiedlichen Normen
klassifiziert:

e Das IEEE (Institute of Electrical and Electronics Engineers) fuhrt die Reihe IEEE
802.11 (z. B. Wi-Fi 802.11ax).
e Die Wi-Fi-Alliance kategorisiert WLAN-Standards nach Generationen (z. B. Wi-
Fi 6).
Wi-Fi 6 bzw. Wi-Fi 6E entspricht dabei der Norm IEEE 802.11ax, Wi-Fi 7 entspricht der
Norm IEEE 802.11be. Die Klassifizierungen unterscheiden die Standards vor allem an-
hand der Datenlbertragungsrate (in Mbit/s) in Abhangigkeit verschiedener KenngrofRen
wie dem Ubertragungsfrequenzband (2,4 GHz, 5 GHz, 6 GHz), der Kanalbandbreite und
der Multiplextechnik bzw. Mehrfachanbindung (MIMO (Multiple Input, Multiple Output)).
Multi-User-MIMO bietet die gleichzeitige Anbindung mehrerer Clients und wird durch die
entsprechende MIMO-Kennzeichnung (z. B. 4x4 MIMO fir vier Sende- und vier Emp-
fangsantennen bzw. Spatial Streams). Gerade im schulischen Umfeld ist eine stabile
Versorgung vieler WLAN-Clients von entscheidender Bedeutung.

Die Anbindung der Access-Points erfolgt Uber die Ethernet-Netzwerkinfrastruktur der
Schule mit mindestens 1 Gbit/s-Anschlussbandbreite, moderne Gerate unterstitzen be-
reits 2,5 Gbit/s- oder mehr Anschlussbandbreite. Uber eine PoE-Funktion wird der Ac-
cess-Point vom Switch bzw. PoE-Adpater mit Strom versorgt, so dass kein separater
Stromanschluss mehr erforderlich ist.

Wi-Fi Protected Access (WPA) ist ein Verschlisselungsstandard zur Absicherung eines
WLAN. Die aktuelle Version WPA3 unterstitzt die Varianten Pre-Shared Key (PSK) und
Enterprise. Die einstellbare Funktion der Client-Isolation verhindert die Kommunikation
der Clients untereinander, fuhrt aber haufig zu Problemen z. B. bei der drahtlosen Bild-
schirmUbertragung oder bei der Nutzung von Classroom-Management-Systemen.

WLAN-Controller

Bei mehreren Access-Points erleichtert ein WLAN-Controller die Administration. Er er-
moglicht die zentrale Konfiguration, das zentrale Management und ein Ubersichtliches
Monitoring der Access-Points in einem Netzwerk. Die Funktionsweise des WLAN-
Controllers ist herstellerabhangig, wobei dieser Ublicherweise nur mit Access-Points
desselben Herstellers zusammenarbeitet. Service und Support sollten langfristig sicher-
gestellt sein.
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Aufgabe von WLAN-Controllern

Management eigenstandiger|Der WLAN-Controller dient nur zur Konfiguration und
Access-Points zum Monitoring der Access-Points. Die WLAN-
Nutzdaten laufen nicht Gber den Controller.

Implementierungsmoglichkeiten von WLAN-Controllern

1. Eigenstandiger WLAN-|Der WLAN-Controller ist ein eigenes Gerat (Hard-
Controller als virtuelle Appli-|ware) oder eine eigenstandige virtuelle Appliance.
ance oder Hardware

2. Zusatzfunktion auf einem|Der WLAN-Controller ist ein Zusatzdienst auf einem
Access-Point oder Internet-|Access-Point oder Internet-Router; ggf. als lizenz-

Router pflichtiger Dienst

3. (schulinterner) Server-|Der WLAN-Controller wird als Software auf einem

dienst (schuleigenen) Windows- oder Linux-Server instal-
liert.

4. Cloud-Service Der WLAN-Controller wird als externer Cloud-Ser-

vice angeboten. Diese Variante ist ggf. mandanten-
fahig und ermdglicht das zentrale Management meh-
rerer Standorte / Schulen. Es kdnnen Kosten fir den
Betrieb des Cloud-Services entstehen.

Funktionen von WLAN-Controllern

Ubliche Funktionen ¢ automatische Erkennung neuer Access-
Points

e zentrale Konfiguration der Access-Points

e zentrales Monitoring der Access-Points

e automatische Installation von Firmware-Up-
dates flr die Access-Points

optionale Funktionen e Benachrichtigung Uber aufgetretene Fehler
per E-Mail

I) Auswahlkriterien GroRbilddarstellungen

Signaliibertragung tiber groBere Strecken

HDBaseT ist eine Ubertragungstechnik von hochauflésenden Audio- und Videosignalen
sowie von Steuer- und Netzwerkdaten Uber lange Strecken Uber ein einziges Netzwerk-
kabel. Bei Beamern und GroRRbildmonitoren wird HDBaseT verwendet, um Full-HD- oder
4K-Inhalte mit minimalem Signalverlust und Gber grofiere Distanzen (bis zu 100 m) zu
Ubertragen. HDBaseT reduziert den Verkabelungsaufwand erheblich, da mehrere Sig-
nale einschlieBlich Steuersignalen und Strom, gleichzeitig Gber nur ein Kabel laufen.
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Grundsatzliche Auswabhlkriterien fir GroBbilddarstellungen

Die digitale GroRbilddarstellung kann Uber einen Beamer (Projektor) oder Grof3bildmo-
nitor (Screen) realisiert werden. Beide Systeme werden auch mit einer interaktiven Funk-
tion zur Erkennung und Verarbeitung von Benutzereingaben angeboten. Neben speziel-
len GrofR3bildmonitoren, die flir den Dauerbetrieb ausgelegt sind, sind auch Consumer-
Gerate (z. B. Fernseher) erhaltlich, die jedoch die technischen Empfehlungen aus Kapi-
tel 10 hinsichtlich Helligkeit und Kontrast regelmafig nicht einhalten und oftmals nicht
fur einen Dauerbetrieb ausgelegt sind.

Beamer

GrofBbildmonitor

sehr grolte Projektionsflache
eventuell stérende Luftergerausche

ggf. stérende Schattenbildung (je nach
Montage)

ggf. kérniges Bild (je nach Auflésung)

auf Lichtverhaltnisse sollte geachtet wer-
den, ggf. Verdunklung oder Verschattung
des Raums (je nach Lichtstarke)

ggf. erganzend externe Lautsprecher zur
angemessene Beschallungsanlage erfor-
derlich

begrenzte Projektionsflache (Bild-
schirm)

keine Liftergerausche
keine Schattenbildung
hohe Auflésung

hoher Kontrast, eine Verdunkelung
oder Verschattung ist normalerweise
nicht nétig

ggf. erganzend externe Lautsprecher
zur angemessene Beschallungsanlage
erforderlich

Zusatzliche Auswahlkriterien fiir interaktive GroRbilddarstellungen

Interaktiver GroRbild-
monitor

teboard

Interaktiver Beamer mit Whi-

Interaktives Whiteboard
mit Beamer

drahtlose Bild- und o
Tonubertragung hau-
fig integriert .

den Beamer

Integriertes Betriebs-

system che

autarke Verwendung | e
erforderlich

Gestenerkennung durch .

mit geeigneten Stiften be- | o
schreibbare Projektionsfla-

regelmafige Kalibrierung

Gestenerfassung durch
die Projektionsflache

i. d. R. nicht beschreib-
bare Projektionsflache

e zunehmend abgel6st

Interaktive GroBRmonitore (Touchscreens)

(vgl. Kapitel 10.n) Datenblatt GroR3bildmonitore)

Interaktive GrofRbildmonitore (Touchscreens) werden mit unterschiedlichen Techniken
zur interaktiven Steuerung mit optischer, kapazitiver, induktiver oder hybrider Berlh-
rungserkennung angeboten.

Bei der Auswabhl interaktiver GroRRbildmonitore ist auf folgende Aspekte zu achten:

Das Schreiben sollte sich komfortabel, prazise und gerduscharm wie bei einer

klassischen Tafel méglich sein.
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Da interaktive GroRbildmonitore von unterschiedlich gro’en Personen genutzt
werden, ist eine hdhenverstellbare Befestigung empfehlenswert. Fur einen fle-
xiblen Einsatz ist eine geeignete Verkabelung erforderlich (Zugentlastung,
Lange, Signalstarke und -richtung, Ubertragungsrate).

Nahezu alle GroR3bildhersteller bieten die Moglichkeit, analoge Tafelsegmente
oder Whiteboards seitlich anzubringen, wobei Nachristungen aufgrund des zu
grolien Gesamtgewichts (Grof3bildmonitor und Seitentafeln) nicht immer méglich
sind.

Interaktive Grolibildmonitore bieten integrierte Grundfunktionen (z. B. Tafelsoft-
ware, Browser) und kénnen Ublicherweise ohne externen PC oder mit einem dau-
erhaft angeschlossenen PC (extern oder intern) betreiben werden. Dabei macht
die Verwendung eines Einschub-PCs, z. B. Uber eine OPS-Schnittstelle, zusatz-
liche Kabelverbindungen uberflissig und beugt Fehlern beim Anschlie3en vor.
Integrierte Android-Betriebssysteme mit vorinstallierten Apps (z. B. Annotations-
app, Browser) ermdglichen ggf. die Verwendung weiterer Funktionalitaten, wobei
sich eine zentrale Administrationsmdglichkeit fir Updates, App-Management und
Energiemanagementeinstellungen (z. B. Ein- und Ausschalten) empfiehlt. Je
nach eingesetzter herstellereigener oder browserbasiert verflgbarer Software er-
offnen sich unterschiedliche Bedienkonzepte. Es wird empfohlen, interaktive
GroRbildmonitore mit der mebis Tafel zu testen (vgl. https://tafel.mebis.bycs.de/).
Sollen die Inhalte von Smartphones oder Tablets per WLAN Uber den Bildschirm
dargestellt werden, sind ggf. Zusatzgerate zur drahtlosen Bildschirmibertragung
erforderlich (vgl. Kapitel 9.n)).

Die effiziente Nutzung interaktiver GroRbilddarstellungen setzt eine entsprechende tech-
nische und didaktische Einarbeitung der Lehrkrafte voraus. Es ist ratsam, dass das Kol-
legium vor der Beschaffung die Modelle unterschiedlicher Typen und Hersteller kennen-
lernt und in die Entscheidung einbezogen wird.

Beamer

(vgl. Kapitel 10.0) Datenblatt Beamer)

Beamer (Projektoren) sind lichtstarke Projektoren, die Bilder oder Videos von einem
Computer, eines DVD-Players oder anderen Mediengerats auf eine groe Flache, typi-
scherweise eine Leinwand oder eine Wand, projizieren.

Bei der Auswahl von Beamern ist auf folgende Aspekte zu achten:

Im Klassenzimmer sollten sie bevorzugt als Ultrakurzdistanz-Beamer Gber und
sehr nahe an der Projektionsflache montiert sein, um eine Schattenbildung oder
den direkten Blick in den Lichtkegel zu vermeiden, und dabei grofe Projektions-
darstellungen zulassen. In gréReren Raumen oder bei gréReren Projektionsfla-
chen sind an der Decke installierte Beamer zu empfehlen.

Neben der Darstellungsqualitat sollte auf Handhabung, gentigend Anschluss-
moglichkeiten, Luftergerdusche und eine Fernbedienung geachtet werden.

Zur drahtlosen Darstellung von Inhalten von Smartphones oder Tablets tber den
Beamer sind ggf. Zusatzgerate zum Anschluss an den Beamer erforderlich (vgl.
Kapitel 9.n)).
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e Die erforderliche Lichtstarke ist neben den raumlichen Gegebenheiten von der
angestrebten BildgréRe abhangig. Aktuelle Beamer bieten verschiedene Hellig-
keitsstufen an (z. B. Normal-Modus und Eco-Modus), die bei der angegebenen
Lichtstarke, Lampenlebensdauer und Betriebsgerausch zu beachten sind. Haufig
wird herstellerseitig nur der jeweils gunstigste Wert genannt.

Fur die Lichterzeugung von Beamern kommen unterschiedliche Technologien zum Ein-
satz:

e Entladungslampen waren bisher die am haufigsten verwendeten Leuchtmittel bei
Beamern. Ihre Lebensdauer liegt typischerweise bei ca. 4.000 Stunden, so dass
ein gelegentlicher Lampenwechsel am Beamer erforderlich ist. Die Lampen be-
notigen eine Aufwarmphase und erreichen die volle Helligkeit erst nach ca. einer
Minute.

e LED-Beamer (Light Emitting Diode), Laser-Beamer oder kombinierte LED-
/Laser-Beamer verwenden LED- bzw. Laserlichtquellen und haben sich mittler-
weile etabliert. Diese Leuchtmittel haben eine deutlich langere Lebensdauer von
typischerweise bis zu 20.000 Stunden, sind gegen haufiges Ein-/Ausschaltens
unempfindlich und erreichen ihre volle Helligkeit bereits nach wenigen Sekunden.

e Zur Licht- und Bilderzeugung wird zwischen der DLP-Technologie (Digital Light
Processing) und der LCD-Technologie (Liquid Crystal Display) mit spezifischen
technikbedingten Vor- und Nachteilen unterschieden. Bei der DLP-Technologie
isti. d. R. ein héherer Kontrast gegeben, wahrend bei der LCD-Technologie die
Farbwiedergabe Uber das ganze Farbspektrum feiner ist.

m) Auswahlkriterien Dokumentenkamera

(vgl. Kapitel 10.p) Datenblatt Dokumentenkamera)

Dokumentenkameras (Visualizer) ermoéglichen die Darstellung von Schifitstiicken, Hand-
lungsablaufen und Objekten lGber eine Grofl3bilddarstellung (vgl. Kapitel 4.b)). Sie erset-
zen damit zunehmend die Tageslichtprojektoren. Dokumentenkameras werden Uber ei-
nen Display-Anschluss (i. d. R. iUber HDMI) direkt mit der GroRbilddarstellung verbunden
und kénnen auch ohne Computer betrieben werden.

Eine Moglichkeit zum Speichern von Arbeitsergebnissen (z. B. auf USB-Stick, Speicher-
karte oder Uber den angeschlossenen PC) sollte vorgesehen sein. Die Dokumentenka-
mera sollte zur detailgetreuen und prazisen Darstellung von Objekten oder Texten tber
einen mehrfachen optischen Zoom (z. B. 6x) und eine hohe native Auflésung (z. B. Full-
HD oder 4K) verfugen. Die Bedienung der verschiedenen Funktionen sollte leicht Gber
ein Bedienfeld oder Tasten moglich sein.

n) Auswahlkriterien Drahtlose Bildschirmiibertragung

Uber eine drahtlose Bildschirmibertragung kénnen gesamte Bildschirminhalte (Screen-
Mirroring) oder nur einzelne Medieninhalte (Screen-Casting / Streaming) von mobilen
Endgeraten uber WLAN auf eine GroRbilddarstellung Gbertragen werden. Dafir kommen
grundsatzlich folgende Losungen in Betracht:
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o Hardware als kleines Gerat (HDMI-Dongle), das an die GroRbilddarstellung ange-
schlossen wird, um die zuséatzliche Funktion bereitzustellen

o Werksseitig bereits in die GroRbilddarstellung oder Dokumentenkamera integrierte
Lésungen zur drahtlosen BildschirmUbertragung

e Multifunktionsgerate mit mehreren Ubertragungstechnologien, ggf. integrierter
Touchback-Funktionalitat und weiteren Funktionen (z. B. Moderations- und Viewer-
funktion, zentralem Management)

e Software-Ldsungen auf einem Arbeitsplatzrechner, der mit einem Beamer oder ei-
nem Display verbunden ist. Die Stabilitdt und Zuverlassigkeit im Klassenzimmer ent-
sprechen aber meistens nicht den unterrichtlichen Anforderungen.

Technologien fiir die drahtlose Bildschirmiibertragung

Fur eine drahtlose Bildschirmubertragung werden die Adapter meist an den HDMI-
Eingang der GroRbilddarstellung und an eine Stromquelle angeschlossen und unterstit-
zen jeweils eine oder mehrere Ubertragungstechnologien. Fiir eine flexible Nutzung mit
heterogenen Endgeraten ist es sinnvoll, wenn die Gerate alle der drei folgenden Tech-
nologien unterstiitzen:

Miracast Google Cast AirPlay

. bevorzugte Lésung fir | « bevorzugte Lésung fir | « bevorzugte Lésung fir
Windows-Gerate und Chromebooks und Apple-Gerate
viele Android-Gerate viele Android-Gerate

« mit den meisten And- « mit einem Chrome- « mit Apple-Geraten
roid- und Windows-Ge- Browser auch fiir ohne Zusatzsoftware
raten ohne zusatzliche Windows-, Linux- und nutzbar
Apps ansteuerbar macOS-Gerate nutz-

bar; verschiedene
Apps kénnen direkt an
den Google Cast-
Adapter streamen

« funktioniert mit und « funktioniert nur Uber « AirPlay-Adapter und i-
ohne WLAN-Infrastruk- eine WLAN-Infra- Pads bzw. MacBooks
tur, bietet Touch-Back- struktur, Adapter und befinden sich lblicher-
Funktionalitat mobile Gerate befin- weise im selben Netz-

den sich Ublicherweise werk; eine WLAN-
im selben Netzwerk Infrastruktur ist Gbli-

cherweise erforderlich

Auswabhlkriterien fiir eine drahtlose Bildschirmiibertragung

Bei der Auswahl der drahtlosen Bildschirmlbertragung sollten folgende Kriterien be-
trachtet werden:

e unterstiitzte Ubertragungsstandards
o (gleichzeitige Darstellung der Inhalte mehrerer mobilen Endgerate
o Software flr bzw. Anbindung an ein zentrales Geratemanagement
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¢ Unabhangigkeit von der Installation einer App zur drahtlosen Bildschirmibertragung

e Einsetzbarkeit in der vorhandenen Netzwerkinfrastruktur

e simultaner Internetzugriff wahrend der Ubertragung des Bildschirminhalts

e Madglichkeiten der Steuerung Uber App, Webbrowser, Maus, Tastatur, Tastenfeld und
Fernbedienung

e Versorgung mit Updates, Kosten fir Updates

e Dauerbetrieb des Gerats

e Touch-Back-Funktionalitat (Steuerung des Tablets oder Notebooks Uber eine inter-
aktive Projektionsflache)

o Weitere Funktionen (z. B. Moderationsfunktion)

Vor der Anschaffung sollte eine Lésung mit der vorhandenen IT-Infrastruktur getestet
werden. Weiterfihrende Informationen zur drahtlosen BildschirmUbertragung finden sich
unter https://schulnetz.alp.dillingen.de/materialien/Bildschirmuebertragung.pdf.

o) Auswabhlkriterien Drucker

(vgl. Kapitel 10.q) Datenblatt Drucker)

Far schulische Druckanforderungen sollen im Bereich der Schulverwaltung oder als
zentraler Drucker fir Lehrkrafte GroRRgerate mit Kopier- und Scannerfunktion (z. B. per
Leasing) zur Verarbeitung eines hohen Druckaufkommens eingesetzt werden. Bei einem
geringen Druckvolumen sind dezentrale, netzwerkfahige Monochrom- oder Farb-Dru-
cker empfehlenswert.

Bei der Beschaffung von Druckern sind neben den Investitionskosten vor allem die Ver-
brauchskosten (Gesamtkosten pro Seite bzw. monatliche Gesamtkosten) zu beachten.
Tinten-Multifunktionsgerate mit gro3en Ersatztanks anstelle begrenzter Tintenpatronen
kénnen vor allem bei hohem Druckaufkommen eine Alternative zu Laserdruckern dar-
stellen.

Falls mobile Gerate einen Druckerzugriff haben sollen, sollte auf die Unterstitzung der
herstellerspezifischen Protokolle (z. B. Mopria Print-Service, Apple AirPrint), die
Cloudfahigkeit sowie die Verfugbarkeit von Hersteller-Apps geachtet werden.

p) Auswahlkriterien 3D-Drucker

(vgl. Kapitel 10.r) Datenblatt 3D-Drucker)

3D-Drucker wandeln digitale Modelle durch schichtweises Auftragen von Material in phy-
sische Objekte um (additives Verfahren). Sie eignen sich in der Schule insbesondere zur
Veranschaulichung von raumlichen Strukturen, z. B. Prototypen bei CAD, oder zur Er-
stellung raumlicher Modelle in der Mathematik oder in den Naturwissenschaften bzw.
von Gebaude- und Architekturmodellen in der Kunsterziehung. Aufgrund der leichteren
Handhabung eignen sich fiir den schulischen Einsatz vorzugsweise Filamentdrucker, die
nach dem Schmelzschichtungsverfahren mit Kunststoffen (FDM, Fused Deposition Mo-
delling) arbeiten.

Bei der Anschaffung und beim Betrieb von 3D-Druckern sind die geltenden Sicherheits-
bestimmungen einzuhalten (vgl. Richtlinie zur Sicherheit im Unterricht (RISU),
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https://www.km.bayern.de/unterrichten/unterrichtsalltag/schutz-und-sicherheit/sicher-
heit-im-unterricht). Weiterfihrende Informationen sind unter https://schulnetz.alp.dillin-
gen.de/materialien/3D-Druck.pdf abrufbar.

q) Auswahlkriterien fiir Extended Reality (XR- Brillen)

(vgl. Kapitel 10.s) Datenblatt Standalone-VR-Brille)
Der Begriff Extended Reality (XR) bezieht sich auf unterschiedliche Technologien, die

digitale Inhalte in die reale Welt integrieren. Der Uberbegriff umfasst Virtual Reality (VR),
Augmented Reality (AR) und Mixed Reality (MR):

VR (Virtual Reality) ist eine Technologie, die es Benutzerinnen und Benutzern er-
mdglicht, vollstandig in eine computergenerierte, immersive und interaktive 3D-Um-
gebung einzutauchen. Daflr sind VR-Brillen erforderlich, die den Eindruck vermitteln,
sich tatsachlich in der virtuellen Umgebung zu befinden und zu bewegen.
Einsatz: Im Bildungsbereich kbnnen VR-Technologien verwendet werden, um Schii-
lerinnen und Schilern komplexe Konzepte in einem visuell ansprechenden und in-
teraktiven Umfeld zu vermitteln. Beispielsweise kdnnen Lernende mit Hilfe einer VR-
Brille eine virtuelle Reise durch den menschlichen Kérper unternehmen oder fiktive,
historisches bzw. weit entfernte Objekte oder Ereignisse besuchen.

AR (Augmented Reality) ist eine Technologie, bei der digitale Elemente wie Bilder,
Videos oder 3D-Modelle in die reale Welt eingebettet werden. AR-Anwendungen
kénnen auf Smartphones, Tablets oder AR-Brillen ausgefuhrt werden und ermégli-
chen es den Benutzern, virtuelle Elemente zusatzlich zu ihrer realen Umgebung
wahrzunehmen. AR erganzt damit physisch Vorhandenes, z. B. ein Bild, einen Ge-
genstand oder Ort, durch zusatzliche digitale Informationen Gber entsprechende Aus-
I6ser in der realen Welt.

Einsatz: AR-Anwendungen kdnnen im Schulbereich eingesetzt werden, um selbstor-
ganisiertes Lernen zu unterstiitzen, neue Erfahrungswelten zu erschlie3en, abstrakte
und komplexe Sachzusammenhange durch virtuelle Modelle und Strukturen zu ver-
deutlichen oder einen motivierenden, multimedialen Zugang zu Lerninhalten zu er-
schlief3en.

MR (Mixed Reality) entsteht durch eine Mischung aus VR und AR. Wie bei der AR
wird die reale Welt durch digitale Objekte Uberblendet, wobei die virtuell hinzugefug-
ten Objekte im dreidimensionalen realen Raum verankert werden und beide Ebenen
miteinander verschmelzen. Die eingeblendeten virtuellen Objekte sind nicht nur
sichtbar, sondern erlauben im dreidimensionalen Raum auch eine Interaktion mit den
Nutzerinnen und Nutzern.

Neben an Rechnern anschlieRbaren VR-Brillen werden Standalone-VR-Brillen ein-
gesetzt, die ohne Verbindung zu einem externen Gerat funktionieren. Alle erforderli-
chen Komponenten wie Prozessor, Speicher, Display und Batterie sind in der Stan-
dalone-VR-Brille selbst verbaut. Damit ermdéglichen sie den Benutzerinnen und Be-
nutzern ein freieres Bewegen in der virtuellen Welt. Werden mehrere VR-Brillen in
der Schule eingesetzt, sollte ein Device-Management verwendet werden.
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10. Hardware-Spezifikationen fur schulische IT-

Systeme

Nachfolgend werden flr jede Gerateklasse technische Anforderungen (z. B. Monitorhel-
ligkeit, Arbeitsspeichergrofie) als Datenblatter zusammengestellt, um Planungs- und Be-
schaffungsprozesse zu unterstiitzen. Die tabellarisch aufbereiteten technischen Spezifi-
kationen sollen die Auswahl- und Beschaffungsprozesse weiter unterstiitzen.

Die angegebenen Preise (Bruttopreise) sind lediglich Orientierungswerte, die bei grofe-
ren Stiickzahlen ggf. deutlich unterschritten werden kénnen. Eine Uber die gesetzliche
Gewahrleistung hinausgehende Garantie kann z. B. aus wirtschaftlichen Erwagungen
unter Umstanden verzichtbar sein, sofern entsprechende vergleichbare Leistungen nach
Umfang, Reaktions- und Wiederherstellungszeit (z. B. Reparaturleistungen, Ersatzbe-
schaffung) vom Schulaufwandstrager bernommen und sichergestellt werden.

a) Datenblatt Arbeitsplatzcomputer

(vgl. Kapitel 9 a.) Auswahlkriterien Arbeitsplatzcomputer)

Arbeitsplatzcomputer
Kernkriterien: Systemleistung/CPU, RAM, Massenspeicher, Garantie

Merkmal — Erlduterung / Hinweis

| Empfehlungen

Systemleistung/CPU

Um die Systemleistung von Arbeitsplatzcomputern zu
Uberprifen, eignet sich das kostenlose Programm Ci-
nebench R23.

Bei aktuellen Komponenten kann davon ausgegangen
werden, dass die geforderte Systemleistung von fol-
genden Prozessoren erflllt wird:

ab Intel i3 der 10. Generation
alle AMD Ryzen-Prozessoren

Benchmark-Mindest-
werte

Cinebench R23:
900/3600 Punkte
(Single/Multi-Core)

griff auf Daten notwendig. Standard ist der Einsatz ei-
ner Solid-State-Disk (SSD).

ab Apple M1
RAM
Fir ein flussiges Arbeiten ist ein ausreichend grof3er ab 16 GB RAM
Arbeitsspeicher erforderlich.
Eine Erweiterung des Arbeitsspeichers sollte ohne
Ausbau der vorhandenen Module méglich sein.
Massenspeicher
Insbesondere beim Boot-Vorgang ist der schnelle Zu- | SSD: ab 240

GB, Formfaktor M.2

Garantie

optional: 5 Jahre Vor-Ort-Garantie

mindestens 3 Jahre Vor-
Ort-Garantie
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Arbeitsplatzcomputer (weitere Kriterien)

Merkmal — Erlauterung / Hinweis

| Empfehlungen

Grafikeinheit

Prozessoren verfiigen oft Gber eine integrierte, fur die
meisten schulischen Anwendungen ausreichend Gra-
fikeinheit. Eine aktuelle Prozessorgeneration bietet
meist eine bessere Grafikleistung.

Grafik- / Sound-Anschliisse

Grafik- und Soundanschliisse sind meist auf dem
Mainboard integriert, nur bei héheren Grafikanforde-
rungen ist eine eigene Grafikkarte notwendig.

Ublich sind mindestens zwei digitale Videoanschliisse
(USB-C, HDMI oder DisplayPort) und Audio-An-
schlusse (Line in/out). Soll der PC zusatzlich an einen
Beamer angeschlossen werden, ist ein weiterer kom-
binierter Audio-/Video-Ausgang sinnvoll.

frontseitige Audioan-
schlisse fur Kopfho-
rer/Mikrofon

2 x USB-C/HDMI/ Dis-
playPort-Anschluss

USB-Anschliisse

Sinnvoll sind mind. 5 USB-Anschlisse, davon zwei
leicht zuganglich an der Frontseite.

Mind. 1 x USB-C und
mind. 4 USB-Anschlisse,
davon 2 mit mind. USB
3.x an der Frontseite

Netzwerk-Anschluss

Der Zugang zum Netzwerk sollte kabelgebundenen
per LAN erfolgen. Erganzend kann auch eine WLAN-
Schnittstelle sinnvoll sein, um z. B. drahtloses Spie-
geln zu ermdglichen.

1 Gbit/s-Ethernet per RJ-
45

Gerauschentwicklung

Insbesondere in Computerrdumen ist auf moglichst
gerauscharme Systeme zu achten (Netzteil, Lifter).

Formfaktor, Gehduse

Fir Gehausegroflien und -formen werden die Begriffe
Micro-PC, Mini-PC, Small-Form-Factor, All-in-One-PC
verwendet. Je nach Einsatzort sollte die maximale
GroRe festgelegt werden.

Umweltfreundlichkeit / Ergonomie

zertifiziert nach

TCO Certified Desktops
oder gleichwertigen Krite-

rien

N

usatzliche Dienstleistungen

Aufstellen und Anschlielen der PCs
Registrierung in einem schulischen MDM
Inventarisierung

Entsorgung der Verpackungen
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Preis

mit Intel i5-13xxx
mit AMD Ryzen 5 56xxG
jeweils inkl. 3 Jahre Vor-Ort-Garantie

ca. 600 €
ca. 550 €

b)

Datenblatt Notebooks

(vgl. Kapitel 9.b) Auswahlkriterien Notebooks)

b1) klassische Notebooks

Notebooks

Kernkriterien: Systemleistung/CPU, RAM, Massenspeicher, Display, Garantie

Merkmal — Erlauterung / Hinweis

Empfehlungen

Systemleistung/CPU

Um die Systemleistung von Notebooks zu Uberprtifen,
eignet sich das kostenlose Programm Cinebench R23.

Typischerweise werden die Benchmarkwerte nur er-
reicht, wenn das Notebook an eine externe Stromquelle
angeschlossen ist und nicht GUbermaRig erhitzt ist.

Bei aktuellen Komponenten kann davon ausgegangen
werden, dass die geforderte Systemleistung von fol-
genden Prozessoren erflllt wird:

ab Intel i5/i7 der 10. Generation
ab AMD Ryzen 3 4300U

ab AMD Ryzen 5 3500U

ab AMD Ryzen 7 3700U

alle AMD Ryzen 9

ab Apple M1

ab Snapdragon X Plus

Benchmark-Mindestwerte

Cinebench R23:
900/3600 Punkte
(Single/Multi-Core)

RAM

Flissiges Arbeiten ist nur mit ausreichend gro3em Ar-
beitsspeicher moglich.

ab 16 GB RAM

Massenspeicher

Standard ist heutzutage der Einsatz von Solid-State-
Disk (SSD)

SSD: ab 240 GB, Form-
faktor M.2

Display
Neben der Auflésung sollte auf eine ausreichende Hel- |Auflésung
ligkeit geachtet werden. Bei Nutzung unter wechseln- |ab 1.920 x 1.080 Pixel
den Bedingungen empfiehlt sich eine Helligkeit von Helligkeit
mindestens 300 cd/m?. ab 250 cd/m?
Garantie

Ublicherweise werden Notebooks im Garantiefall zum

Hersteller eingeschickt (z. B. Collect & Return).

mindestens 3 Jahre Ga-
rantie
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Notebooks (weitere Kriterien)

Merkmal — Erlauterung / Hinweis

Empfehlungen

Grafikeinheit

Aktuelle Notebookprozessoren verfligen Ublicherweise
Uber eine integrierte Grafikeinheit. Eine aktuelle Pro-
zessorgeneration bietet meist auch eine bessere Gra-

fikleistung.

Kamera

Far Videokonferenzen ist eine integrierte Kamera vor-
teilhaft.

ab 0,9 Megapixel (720p)

Grafik- / Sound-Anschliisse

Zum Anschluss an eine Grof3bilddarstellung oder ex-
ternen Monitor ist ein Grafikanschluss notwendig. Ub-
lich ist ein USB-C-Anschluss mit Videofunktionalitat,

sinnvoll, ggf. sind Adapter notwendig.

ein weiterer digitaler Anschluss (HDMI, DisplayPort) ist

USB-C mit Videofunktiona-
litdt und ggf.
HDMI/DisplayPort

Kopfhorer/Mikrofon-An-
schluss

USB-Anschliisse

Sinnvoll sind mind. 3 USB-Anschliisse.

1xUSBA

2 x USB-C (davon mind. 1x
USB-PD)

LAN-Anschluss

Bei kompakteren Notebooks ist der LAN-Anschluss
nur Uber einen Adapter (z. B. USB-C auf RJ45) mdg-
lich.

1 Gbit/s-Ethernet

WLAN

Der WLAN-Standard 802.11ax (Wi-Fi 6 bzw. Wi-Fi 6E)
ist weit verbreitet.

802.11ax

weitere optionale Ausstattungen

Kartenlesegeréat
Fingerprint-Sensor
Kensington-Schutz

Umweltfreundlichkeit / Ergonomie

Da Notebooks ggf. mechanisch stark beansprucht
werden, sollte man auf robuste Gerate achten. Im
Sinne der Nachhaltigkeit sollte auf austauschbare
Komponenten wie Akkus, SSD oder Arbeitsspeicher
geachtet werden.

zertifiziert nach

TCO Certified Notebooks
oder gleichwertigen Krite-
rien

zusatzliche Dienstleistungen

Registrierung in einem MDM
Inventarisierung
Entsorgung der Verpackungen
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Preis
mit Intel i5-12xxxx ab 500 €
mit AMD Ryzen 5 56xxU ab 450 €
mit ARM Snapdragon X Plus ab 700 €

b2) ChromeOS-Gerate (Chromebook, Chromebox, ChromeOS-Tablet)

ChromeOS-Gerate
Kernkriterien: Systemleistung/CPU, RAM, Massenspeicher, Display, Garantie,
Updateverfiigbarkeit
Merkmal — Erlauterung / Hinweis Empfehlungen
Systemleistung/CPU
Um die Systemleistung von ChromeOS-Geraten zu Benchmark-Mindestwerte

Uberprifen, eignet sich das Programm Passmark. Typi- |passmark:
scherweise werden die Benchmarkwerte nur erreicht, 1600 (fiir cloudbasierte
wenn das Gerat an eine externe Stromquelle ange- Nutzung)
schlossen ist und nicht UbermaRig erhitzt ist. >
3000 (fur eine umfassen-

Bei aktuellen Komponenten kann davon ausgegangen

werden, dass die geforderte Systemleistung von folgen- dere Nutzung)
den Prozessoren erfullt wird:

Far cloudbasierte Nutzung:

ab Intel Pentium N5000

ab Intel Celeron N4000

ab AMD Ryzen

ab MediaTek Kompanio 520

ab Qualcomm Snapdragon-7c-Gen 2
Fir eine umfassendere Nutzung:

ab Intel Core i3
ab AMD Ryzen

RAM

ab 4 GB RAM (fir cloud-
basierte Nutzung)

ab 8 GB RAM (fir eine
umfassendere Nutzung)

Massenspeicher

ChromeOS nutzt vorwiegend Cloudspeicher. ab 128 GB Flash-Spei-
cher

Display (entfallt bei Desktop-Geraten mit externem Monitor)

Neben der Auflésung sollte auf eine ausreichende Hel- |Aufldsung

ligkeit geachtet werden. Bei Nutzung unter wechseln- |ab 1920 x 1080 Pixel
den Bedingungen empfiehlt sich eine Helligkeit von Helligkeit
mindestens 300 cd/m>. ab 250 cd/m?
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Garantie

Ublicherweise werden Chromebooks im Garantiefall
zum Hersteller eingeschickt (z. B. Collect & Return).

mindestens 3 Jahre Ga-
rantie

Updateverfiigbarkeit

Automatic Update Expiration (AUE): Der Update-Zeit-
raum fur ChromeOS Gerate betragt generell 8 Jahre ab
Erscheinungsdatum

ab Kaufdatum mind. 5
Jahre AUE

ChromeOS-Gerate (weitere Kriterien)

Merkmal — Erlauterung / Hinweis

| Empfehlungen

Grafikeinheit

Aktuelle Mobilprozessoren verfiigen Ublicherweise tber
eine integrierte Grafikeinheit. Eine aktueller Prozessor-
generation bietet meist auch eine bessere Grafikleis-
tung.

Touchscreen

Viele Modelle verfligen Uber Touchscreen-Funktionalitat
und die Bedienbarkeit per Stift (Universal Stylus Initia-
tive / USI) bedienbar.

Kamera (entfallt bei Desktop-Geraten mit externem Monitor)

Fir Videokonferenzen ist eine integrierte Kamera vor-
teilhaft.

ab 0,9 Megapixel (720p)

Grafik- / Sound-Anschliisse

Zum Anschluss an einen Beamer oder externen Monitor
ist ein Grafikanschluss notwendig. Ublich ist ein digita-
ler Anschluss (USB-C mit Videofunktionalitat, HDMI,
DisplayPort).

USB-C mit Videofunktio-
nalitat oder
HDMI/DisplayPort

Kopfhoérer/Mikrofon-An-
schluss

USB-Anschliisse

Sinnvoll sind mind. 2 USB-Anschlisse.

2 x USB-C (davon mind.
1x USB-PD)

LAN-Anschluss

Bei kleineren Notebooks oder bei Tablets ist der LAN-
Anschluss nur Uber einen Adapter (z. B. USB-C auf
RJ45) mdglich.

1 Gbit/s-Ethernet

WLAN

Der WLAN-Standard 802.11ax (Wi-Fi 6 bzw. Wi-Fi 6E)
ist weit verbreitet.

802.11ax

zusitzliche Dienstleistungen

Registrierung in einem MDM
Inventarisierung
Entsorgung der Verpackungen

80




VOTUM 2025

Preis

cloudbasierte Nutzung:
mit Snapdragon-7c-Gen2

umfassendere Nutzung:
mit Intel i3-12xxxx

ab 330 €

ab 400 €

c)

(vg

Datenblatt Tablets
I. Kapitel 9.c) Auswahlkriterien Tablets)

¢1) Windows-Tablets

Windows-Tablets

Kernkriterien: Systemleistung/CPU, RAM, Massenspeicher, Display, Kamera

Merkmal — Erlauterung / Hinweis

|Empfehlungen

Systemleistung/CPU

Um die Systemleistung von Windows-Tablets zu tber-
prufen, eignet sich das kostenlose Programm Cine-
bench R23.

Typischerweise werden die Benchmarkwerte nur er-
reicht, wenn das Tablet an eine externe Stromquelle
angeschlossen ist und nicht tUbermaRig erhitzt ist.

Bei aktuellen Komponenten kann davon ausgegangen
werden, dass die geforderte Systemleistung von fol-
genden Prozessoren erflllt wird:

ab Intel N200

Benchmark-Mindestwerte
Cinebench R23:

800/2000
(Single/Multi-Core)

als Notebook-Ersatz:
Cinebench R23:
900/3600 Punkte
(Single/Multi-Core)

RAM

ab 8 GB

ab 16 GB als Notebook-
Ersatz

Massenspeicher

Ein grofierer interner Speicher ist insbesondere bei
multimedialen Anwendungen zu empfehlen.

SSD ab 240 GB

Di

splay

Notwendig ist ein helles und blickwinkelstabiles Display
mit einem Touchscreen und einem Digitizer oder einer
vergleichbaren Technik zur Stifteingabe mit mehreren
Druckstufen und einer zuverlassigen Handballenerken-
nung.

Bei der Nutzung als Notebookersatz ist ein groReres
Display (ab 12") sinnvoll.

Bildschirmdiagonale
ab 10"

Aufldsung
ab 1920 x 1080 Pixel

Helligkeit
ab 350 cd/m?

Stifteingabe mit mehreren
Druckstufen
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Kamera

Front- und Riickkamera

Rickkamera ab 8 Megapi-
xel

weitere Kriterien Windows-Tablets

Merkmal — Erlauterung / Hinweis

Empfehlungen

WLAN

Der WLAN-Standard 802.11ax (Wi-Fi 6 bzw. Wi-Fi 6E) |802.11ax
ist weit verbreitet.

Betriebssystem/Software
Windows 11 S: Installation von Programmen aus dem Windows 11

Windows-Store

Windows 11: Windows-Store oder normale Installation
von Desktop-Programmen

Drucken ist wie bei Desktop-Computern mdglich.

Gewicht

ohne Tastatur und Schutzcover

unter 12": max. 600 g
ab 12": max. 900 g

Sonstiges

Ein Gyroskop ist fir AR- und VR-Anwendungen notwen-
dig.

Auf eine moglichst lange Akkulaufzeit sollte geachtet
werden.

Ein Hardcover zum Schutz der Gerate vor leichten Sto-
Ben ist empfehlenswert.

mind. 1x USB-C (mit
USB-PD)

zusatzliche Dienstleistungen

Registrierung in einem MDM
Inventarisierung
Entsorgung der Verpackungen

Preis

Windows-Tablet
Tastatur

Stift
Schutzcover

als Notebook-Ersatz
(inkl. Tastatur und Stift)

ab 650 €

ab 70 €

ab40 €

ab 30 €

ab 900 Euro €
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c2) Android-Tablets

Android-Tablets

Kernkriterien: Systemleistung/CPU, RAM, Massenspeicher, Display, Kamera

Merkmal — Erlauterung / Hinweis

Empfehlungen

Systemleistung/CPU

Um die Systemleistung von Android-Tablets zu Uber-
prufen, eignen sich das kostenlose Programm AnTuTu.
Bei aktuellen Komponenten kann davon ausgegangen
werden, dass die geforderte Systemleistung von fol-
genden Prozessoren erflllt wird:

Qualcomm ab Snapdragon 662
Exynos 9xx(x)

ab Kirin 8xx

Mediatek Helio G99

Unisoc ab T606

Benchmark-Mindestwerte

AnTuTu v10:
250.000 Punkte
(Total Score)

RAM

ab4 GB

Massenspeicher

Ein gréRerer interne Speicher ist insbesondere bei mul-
timedialen Anwendungen zu empfehlen.

ab 128 GB

Display

Notwendig ist ein helles und blickwinkelstabiles Display
mit einem Touchscreen und einem Digitizer oder einer
vergleichbaren Technik zur Stifteingabe mit mehreren
Druckstufen und einer zuverlassigen Handballenerken-
nung.

Bei Android-Tablets als Notebookersatz sollte ein gré-
Reres Display (ab 12“) zum Einsatz kommen.

Bildschirmdiagonale
ab 10"

Auflésung
ab 1.920 x 1.080 Pixel

Helligkeit
ab 350 cd/m?

Stifteingabe mit mehreren
Druckstufen muss mdglich
sein.

Kamera

Front- und Rickkamera

Rickkamera ab 8 Megapi-
xel

Android-Tablets (weitere Kriterien)

Merkmal — Erlduterung / Hinweis

Empfehlungen

WLAN

Der WLAN-Standard 802.11ax (Wi-Fi 6 bzw. Wi-Fi 6E)
ist weit verbreitet.

802.11ax
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Betriebssystem, Software

Fir die Updates des Betriebssystems ist der Gerate-
hersteller verantwortlich. Daher sollten Hersteller ge-
wahlt werden, die regelmafige Updates Uber einen lan-
geren Zeitraum auch fir altere Gerate liefern.

Die Installation von Apps ist Uber den firmeneigenen
App-Store ,Google“ Play oder Uber alternative App-
Stores moglich. Drucken ist ggf. Uber ein herstellereige-
nes Plugin des Druckerherstellers moglich.

ab Android 14

Gewicht

ohne Tastatur und Schutzcover

unter 12": max. 600 g
ab 12": max. 900 g

Sonstiges

Ein Gyroskop ist fir AR- und VR-Anwendungen not-
wendig.
Auf eine mdglichst lange Akkulaufzeit sollte geachtet
werden.

Ein Hardcover zum Schutz der Gerate vor leichten Sto6-
Ren ist empfehlenswert.

mind. 1x USB-C (mit USB-
PD)

zusatzliche Dienstleistungen

Registrierung in einem MDM
Inventarisierung
Entsorgung der Verpackungen

Preis
Android Tablet ab 280 Euro
Stift ab 50 Euro
Tastatur ab 40 Euro
Schutzcover ab 30 Euro
als Notebookersatz (inkl. Stift und Tastatur) ab 900 Euro

c3) iPadOS-Tablets

iPadOS-Tablets

Kernkriterien: Systemleistung/CPU, RAM, Massenspeicher, Display, Kamera

Merkmal — Erlduterung / Hinweis

Empfehlungen

Systemleistung/CPU

Um die Systemleistung von iPadOS-Tablets zu Uber-
prufen, eignet sich das Programm AnTuTu. Aktuelle i-
Pads (ab Apple A14- Prozessor) erflllen die geforderte
Systemleistung:

ab Apple A14

Benchmark-Mindestwerte

AnTuTu v10:
450.000 Punkte
(Total Score)

RAM

ab 4 GB
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Display

Alle aktuellen iPads bieten ein helles und blickwinkel-
stabiles Display mit der Méglichkeit der Stifteingabe mit
mehreren Druckstufen und einer zuverlassigen Hand-
ballenerkennung.

Bei iPads als Notebookersatz sollte ein grofieres Dis-
play (ab 12“) zum Einsatz kommen.

Bildschirmdiagonale
ab 10°

Auflésung

ab 1920 x 1080 Pixel
Helligkeit

ab 350 cd/m?

Stifteingabe mit mehreren
Druckstufen muss mdglich
sein.

Massenspeicher

Ein grofierer interner Speicher ist insbesondere bei
multimedialen Anwendungen und bei Geraten im Mehr-
benutzerbetrieb zu empfehlen.

ab 128 GB

Kamera

Front- und Rickkamera

Rickkamera ab 8 Megapi-
xel

weitere Kriterien (iPadOS-Tablets)

Merkmal — Erlauterung / Hinweis

Empfehlungen

WLAN

Der WLAN-Standard 802.11ax (Wi-Fi 6 bzw. Wi-Fi 6E)  [802.11ax
ist weit verbreitet.
Betriebssystem, Software
Die Installation von Apps erfolgt tiber den Apple App- ab iPadOS 18

Store. Drucken ist Uber AirPrint méglich.

Gewicht

ohne Tastatur und Schutzcover

unter 12: max. 600 g
ab 12": max. 900 g

Sonstiges

Alle aktuellen iPads enthalten ein Gyroskop (fir AR- und
VR-Anwendungen).

Ein Hardcover zum Schutz der Gerate vor leichten Sto-
Ren ist empfehlenswert.

zusiatzliche Dienstleistungen

Registrierung in einem MDM
Inventarisierung
Entsorgung der Verpackungen
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Preis
iPad ab 500 €
Tastatur ab 50 €
Stift ab 30 €
Schutzcover ab 30 €
als Notebook-Ersatz (inkl. Stift und Tastatur) ab 1.400 €

d) Datenblatt Monitore

(vgl. Kapitel 9.f) Auswahlkriterien Monitore und Dockingstationen)

Monitore
Kernkriterien: GroRe, Auflésung, Helligkeit
Merkmal — Erlduterung / Hinweis |Empfeh|ungen
GroRe
Bildschirmdiagonalen von 24“ sind der Standard. Fur |ab 23,5"
Verwaltungsaufgaben ist ein Ultrawide-Monitor oder  |pej Ultrawide-Monitor
ein zweiter Monitor empfehlenswert. Fir Verwaltungs- ab 34"
und Lehrerarbeitsplatze sollten 27 Monitore verwen-
det werden.
Auflésung
Fur Bildbearbeitung sind Monitore mit einer entspre-|bis 24" Bildschirm:
chend héheren Auflésung empfehlenswert. ab 1920 x 1080 Pixel bzw.
ab 1920 x 1200 Pixel
bei mehr als 24":
ab 2560 x 1440 Pixel
bei Ultrawide-Monitor;
ab 3440 x 1440 Pixel
Helligkeit
In Klassenzimmern und Computerraumen mit nicht op- [ab 250 cd/m?
timalen Lichtverhaltnissen sollte der Monitor eine Hel-
ligkeit von mindestens 300 cd/m? und ein gutes Kon-
trastverhaltnis aufweisen.

Monitore (weitere Kriterien)

Merkmal — Erlauterung / Hinweis Empfehlungen

Panel

IPS-Panels (In-Plane Switching) bieten eine hohe Farb- [IPS-Panel
treue, eine schnelle Reaktionszeit und einen grolien
Blickwinkel. VA-Panels (Vertical Alignment) bieten bes-
sere Schwarzwerte und einen hdheren Kontrast.

Reaktionszeit

Eine niedrige Reaktionszeit (grau zu grau) ist fur die max. 5 ms
flussige Darstellung von bewegten Inhalten notwendig.
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Anschliisse

Neben Grafikanschlissen konnen weitere Anschliisse

fur Kopfhorer/Mikrofon oder USB sinnvoll sein.

USB-C, HDMI oder Dis-

playPort

Erg

onomie

Der Monitor sollte in der Hohe und Neigung verstellbar
sein.

stabiler Standful’, héhen-
verstellbar, neigbar

Ze

rtifizierung

Verpflichtend wird bei Monitoren ein EU-Energielabel
ausgewiesen (Neufassung ab 1.3.2021). Bei der erfor-
derlichen Helligkeit ist z. B. bei 24“-Monitoren die Ener-
gieeffizienzklasse bis E angemessen.

EU-Energielabel bis E
zertifiziert nach TCO Cer-
tified Displays oder gleich-
wertigen Kriterien

Zu

satzoptionen

Docking-Funktion (Anschluss von Maus und Tastatur
Uber USB-A, Ethernet-Anschluss, Endgerat tiber USB-C
mit PD)

KVM-Switch (Keyboard, Video, Mouse) zum Anschluss
mehrerer Endgerate

Daisy Chain zur Verbindung mehrerer Monitore
integrierte Lautsprecher
integrierte Webcam bzw. Videokonferenzsystem

Garantie

Da aktuelle Monitore relativ glinstig und haltbar sind, ist
eine erweiterte Garantie nicht notwendig.

gesetzliche Gewahrleis-
tung

Preis
24"-Monitor: 150 €
24"-Monitor mit integrierter Dockingstation 180 €
27"-Monitor: 240 €
34”-Ultrawide-Monitor mit integrierter Dockingstation 460 €

e)

Datenblatt USB-Dockingstationen

(vgl. Kapitel 9.f) Auswahlkriterien Monitore und Dockingstationen)

USB-Dockingstationen

Kernkriterien: Anschlisse, Stromversorgung, Monitore und Auflésung

Merkmal — Erlduterung / Hinweis |

Empfehlungen

Anschliisse

Fir den Anschluss von Peripheriegeraten missen USB-
A-Anschlusse in ausreichender Anzahl verfligbar sein.

USB-C ermdglicht die gleichzeitige Ubertragung von
Daten, Video- und Audiosignale sowie die Stromversor-
gung der Endgerate mit bis zu 240 W.

Ublich sind mindestens zwei digitale Videoanschliisse
(USB-C, HDMI oder DisplayPort).

USB-C mit PD mind. 65 W
mind. 3 x USB-A

mind. 2 x digitale Video-
ausgange (USB-C/
HDMI/DisplayPort)

1 x 1 Gbit/s-Ethernet
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Stromversorgung

Die Stromversorgung der Dockingstation sollte Uber ein
eigenes Netzteil erfolgen, das mit einem zusatzlichen
USB-PD oder herstellerspezifischen Stromanschluss
verbunden wird.

eigene Stromversorgung

Monitore und Auflésung

Beim Betrieb mit mehreren Monitoren Uber eine Do-
cking-Station kdnnen Auflésung und Bildwiederholrate
begrenzt sein.

mind. 1x Video-Anschluss
mit 3840 x 2160 (60Hz)

oder mind. 2x 1920 x 1080
(60Hz)

USB-Dockingstationen (weitere Kriterien)

Merkmal — Erlauterung / Hinweis

Empfehlungen

Zusatzfunktionen

Audioanschlisse fur Kopfhérer/Mikrofon
Kartenleser fir Speicherkarten

Garantie

mindestens
2 Jahre Garantie

Preis

USB-Dockingstation (2x Full-HD) mit Netzteil
USB-Dockingstation (2x 4K) mit Netzteil

ab 100 €
ab 200 €

f) Datenblatt USB-Ladestationen (Lade-Hubs)

(vgl. Kapitel 9.g) Auswahlkriterien USB-Ladestationen (Lade-Hubs) und Powerbanks)

Kernkriterium (USB-Ladestationen):

Ausstattung

Merkmal — Erlauterung / Hinweis

Empfehlungen

Ausstattung

Die Ladestation ist zum Aufladen von Tablets und Note-
books vorgesehen. USB-Ladestationen gibt es in ver-
schiedenen Leistungsstufen. Fiur Notebooks sollte jeder
Anschluss eine Leistung von mind. 65 W bereitstellen.
Die elektrische Hausinstallation muss fur die Leistungs-
aufnahme der Ladestation geeignet sein.

Ladestandard USB-PD

USB-Ladestationen (weitere Kriterien )

Merkmal — Erlauterung / Hinweis

Empfehlungen

Zusatzfunktionen

Integrierter USB-Hub zum Synchronisieren der Gerate
Integrierter Access-Point und Netzwerkschnittstelle
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Integrierter Hauptschalter zum Ausschalten der Ladesta-
tion
Garantie
mindestens
2 Jahre Garantie
Preis
USB-Ladestation fiir 8 Tablets ab 200 €
USB-Ladewagen fur 24 Tablets ab 1.000 €
USB-Ladewagen flir 24 Notebooks ab 1.400 €

g) Datenblatt Powerbanks
(vgl. Kapitel 9.g) Auswahlkriterien USB-Ladestationen (Lade-Hubs) und Powerbanks)

Powerbanks
Kernkriterien: Ausstattung, Kapazitit, Kennzeichnung
Merkmal — Erlduterung / Hinweis |Empfeh|ungen

Ausstattung

Powerbank sind zum Aufladen von Tablets und Note- USB-PD mind. 65 W
books geeignet und werden in verschiedenen Leistungs-
stufen und Kapazitaten angeboten. Fir Notebooks sollte
eine Leistung von mind. 65 W bereitgestellt werden kon-

nen.
Kapazitat
Die Kapazitat sollte flr zwei vollstandige Ladevorgange [mind. 20.000 mAh (75
ausreichen. Wh)

Kennzeichnung

Bei der Beschaffung sollte auf eine CE-Kennzeichnung|CE-Kennzeichnung
geachtet werden, die eine Konformitat mit den europai-
schen Standards sicherstellt. Erganzend kann auch auf
GS (Gepriifte Sicherheit)-Zertifikate des TUVs geachtet

werden.
weitere Kriterien (Powerbanks)
Merkmal — Erlduterung / Hinweis Empfehlungen
Garantie
gesetzliche Gewahrleis-
tung
Preis
Powerbank (20.000 mAh) ab40 €
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h) Datenblatt Server

(vgl. Kapitel 9.h) Auswahlkriterien Server und Serverbetriebssysteme)

Server

Kernkriterien: Systemleistung/CPU, RAM, LAN-Anschliisse, Garantie

Merkmal — Erlauterung / Hinweis

Empfehlungen

Systemleistung/CPU

Um die Prozessorleistung zu Uberprifen, eignet sich
der Benchmark SPEC CPU 2017 Integer Rates Base
Results.

Wegen des hohen Aufwands flir eigene Messungen
wird die Nutzung der ausflhrlichen Datenbank von
SPEC (Standard Performance Evaluation Corporation)
empfohlen.

https://www.spec.org/cgi-bin/osgresults?conf=rint2017
Die angegebenen Benchmarkwerte beziehen sich zum
Teil auf Systeme mit zwei CPUs. In diesem Fall muss

der Wert halbiert werden. Fir den Einsatz in der Schule
ist eine CPU ausreichend.

Bei aktuellen Komponenten kann davon ausgegangen
werden, dass die geforderte Systemleistung beifolgen-
den Prozessoren erfilllt, ist:

bis zu 2 virtuelle Maschinen (VM):
alle Intel Xeon E

alle Intel Xeon D (ab 4 Kerne)

alle Intel Xeon W

ab Intel Xeon Bronze

alle AMD EPYC

ab 3 virtuelle Maschinen (VM):
alle Intel Xeon E (ab 8 Kerne)
alle Intel Xeon W (ab 8 Kerne)
ab Intel Xeon Silver 4110

alle AMD EPYC

bis zu 2 VM:
ab 4-Kern-CPU
Benchmarkwerte

SPEC-CPU 2017
SPECrate2017_int_base:
ab 10 (bei 1 CPU)

ab 3 VM:
ab 8-Kern-CPU
Benchmarkwerte

SPEC-CPU 2017
SPECrate2017_int_base:
ab 35 (bei 1 CPU)

RAM

Zur Vermeidung von Leistungseinbuf3en sollten bei der
Belegung der Steckplatze mit RAM-Modulen sollten die
Herstellervorgaben bezlglich der Aufteilung auf die
Speicherkanale beachtet werden.

Fir eine spatere Erweiterungsmaoglichkeit sollten wei-
tere Steckplatze zur Verfiigung stehen. ECC-
Arbeitsspeicher (Error Correcting Code) beinhalten
eine Fehlerkorrektur, die fir Server im Dauerbetrieb
sinnvoll ist.

bis zu 2 VM:
ab 32 GB RAM

ab 3.200 MT/s ECC
RDIMMs (Remote Desktop
Interface Management
Modules)
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Sollen mehrere virtuelle Maschinen (VM) betrieben wer-
den, muss auf ausreichend Arbeitsspeicher geachtet
werden.

ab 3 VM:

ab 128 GB RAM
ab 3.200 MT/s ECC RDI-
MMs

LAN-Anschliisse

Je nach vorgesehenem Einsatz sind mehrere LAN-
Anschlisse sinnvoll (z. B. Link Aggregation, Anbindung
eines externen Storage).

Empfohlen werden 10 Gbit/s-Ethernet-Anschlisse.
Falls die Infrastruktur nicht darauf ausgelegt ist, kann
Uber eine Link-Aggregation von 1 Gbit/s-Anschlissen
ein hoherer Datendurchsatz erreicht werden.

- bis zu 2 VM:

2 x 1 Gbit/s-Ethernet
-ab 3 VM:

2 x 10 Gbit/s-Ethernet

Garantie

Sinnvoll ist eine ,Vor-Ort-Garantie® mit festgelegter Re-
aktionszeit.

Beim Austausch defekter Festplatten kann festgelegt
werden, dass diese aus Datenschutzgriinden beim
Kunden verbleiben.

mindestens
5 Jahre ,Vor-Ort-Garantie*

maximale Reaktionszeit:
nachster Arbeitstag

Virtualisierungsserver (weitere Kriterien)

Merkmal — Erlauterung / Hinweis

Empfehlungen

Speichersystem

Fir eine héhere Ausfallabsicherung bietet sich mindes-
tens ein RAID-5 Verbund (Redundant Array of Indepen-
dent Disks), ggf. Hot-Spare, mit einem Hardware-Con-
troller aus mindestens vier SSDs an.

Fur schulische Anwendungsszenarien sind meist Enter-
prise SSDs mit einer Endurance von 1 DWPD und einer
SATA-Anbindung (Serial Advanced Technology Attach-
ment) ausreichend.

DWPD (Drive Writes Per Day) gibt an, wie oft die ge-
samte Speicherkapazitat innerhalb der Garantiezeit tag-
lich Uberschrieben werden kdnnte.

Fur héhere Ubertragungsraten kann zur Anbindung die
SAS-Schnittstelle (Serial Attached Small Computer Sys-
tem Interface) genutzt werden.

Bei mehr Speicherbedarf kbnnen auch zusatzliche Da-

tentrager eingebaut oder ein externes Speichersystem
Uber ein 10 Gbit/s-Netzwerk angebunden werden.

- bis zu 2 VM

SATA-SSD: 2 x 960 GB
mit 1 DWPD im RAID 0
Verbund

-ab 3 VM:

4 x 1,92 TB SATA-SSD
mit 1 DWPD im RAID 5
Hot-Spare Verbund

USB-Anschliisse

mind. 2 x USB 3.x

Verwaltung

Zur Fernwartung des Servers Uber das Netzwerk kann
eine Managementcard (Out of Band Management) sinn-
voll sein.

Out of Band Manage-
ment
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Gehduse
19"-Gehause
Stromversorgung
Redundantes Netzteil
Preis
bis zu 2 VM: bis zu 2 VM:
Intel Xeon E23xx (4 Kerne) ab 2.000 €
ab 3 VM: ab 3 VM:
Intel Xeon E23xx (8 Kerne) ab 4.000 €

i) Datenblatt NAS-Systeme
(vgl. Kapitel 9.i) Auswahlkriterien NAS-Systeme)

NAS-Systeme
Kernkriterien: Systemleistung/CPU, RAM, LAN-Anschliisse
Merkmal — Erlauterung / Hinweis Empfehlungen

Systemleistung/CPU

Fir viele Serverdienste oder gleichzeitige Zugriffe meh-|ab Quadcore-Prozessor
rerer Personen und eine kurze Reaktionszeit ist ein mit mind. 1,5 GHz Taktfre-
leistungsfahiger Prozessor erforderlich. Fur Zusatzfunk-|quenz

tionen ist ein leistungsstarkerer Prozessor sinnvoll.

RAM

Die Nutzung von Zusatzfunktionen erfordert einen gré- |ab 4 GB
Reren Arbeitsspeicher. NAS-Systeme bieten haufig die
Mdglichkeit, den Arbeitsspeicher zu erweitern.

LAN-Anschliisse

Sinnvoll sind 2 RJ45-LAN-Anschliusse mit Gigabit-Ether-|2 x 1 Gbit/s-Ethernet
net und 1 SFP+-Port fir 10-Gbit/s Ethernet. 1 x SFP+-Port

NAS-Systeme (weitere Kriterien)

Merkmal — Erlduterung / Hinweis Empfehlungen

Konfiguration

Die Konfiguration erfolgt Gber eine Weboberflache mit |Konfiguration tber eine
Zugriff auf das Dateisystem Uber SSH (Secure Shell). [Weboberflache (Webinter-
Sinnvoll ist es, wenn das NAS-System Systemmeldun- |face auf Deutsch)

gen (Speicherplatz oder Festplattenfehler) per E-Mail | zugriffsmaglichkeit tiber
verschickt. SSH
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Benachrichtigung per E-
Mail bei Systemwarnun-
gen

Festplatten-Einschiibe

Sinnvoll sind NAS-Systeme mit mind. 4 Festplattenein-
schuben.

4 Festplatteneinschiibe

Festplatten (HDD)

Es sollten die fir den Dauerbetrieb geeignete SATA-
Festplatten verwendet werden (Servereinsatz oder
NAS-Einsatz, 24/7). Ggf. kann es sinnvoll sein, eine
weitere Festplatte (als Vorrat) zu beschaffen, um bei ei-
nem Defekt schnell reagieren zu kénnen.

4 SATA-Platten mit je 4
TB, geeignet fur den Dau-
erbetrieb (NAS-
Festplatten)
Hot-Swap-Fahigkeit;

ggf. Hot-Spare-Festplatte

Controller

Hardware-Controller mit der Méglichkeit, unterschiedli-

Hardware-Controller mit

che Raid-Level zu realisieren (z. B. RAID 1, RAID 5, RAID 5, RAID 6
RAID 6, ggf. Hotspare) Festplatten sollen im laufenden
Betrieb gewechselt werden kénnen.
USB-Anschliisse
Sinnvoll sind mind. 2 USB-Anschlisse mit USB 3.0 2xUSB 3.0

zum Anschluss eines Backup-Mediums.

Benutzerverwaltung

Mdglichkeit der lokalen Benutzerverwaltung, Gruppen-
verwaltung und ggf. Active-Directory- oder LDAP-
Authentifizierung

Zugriffsmoglichkeiten

Die Benutzer sollten auf das NAS mit gangigen Proto-
kollen und Werkzeugen zugreifen kénnen (Windows-

Zugriffe, SMB v2, nfs, ftp, http, https). Flr den Zugriff

mit mobilen Geraten sollte eine App verfugbar sein.

Fir Nutzer mit administrativen Rechten sollte eine Zwei-
Faktor-Authentifizierung verfiigbar sein.

Zugriffe Uber SMB v2, nfs,
ftp, http, https

App flr mobile Gerate
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optionale Zusatzfunktionen

Je nach vorgesehenem Einsatz kdnnen Zusatzfunktio-
nen von Interesse sein:

iISCSI-Speicher (z. B. als externer Speicher fur Virtuali-
sierungslésungen)

Verschllsselung
Virenscanner
Automatisierte Backupfunktion

Gerauschentwicklung

Falls das NAS in einem Raum steht, in dem sich gele-
gentlich Personen aufhalten, ist auf gerduscharme Sys-
teme zu achten (Netzteil, LUfter). Leistungsstarke NAS-
Systeme sind Ublicherweise lauter.

max. 23 dB (im Betriebs-
Modus, bei laufenden
Festplatten)

Garantie

3 Jahre Garantie

Preis

NAS mit 4 Festplatten je 4 TB

ab 1.000 €

j) Datenblatt Thin Clients

(vgl. Kapitel 9.j) Auswahlkriterien Terminalserver-Systeme und Virtual Desktop Infra-
structure)

Thin Clients

Kernkriterien: Grafikeinheit, Anschliisse, Ergonomie, Garantie

Merkmal — Erlduterung / Hinweis Empfehlungen

Grafikeinheit

unterstitzte Auflésung
mind. 1920 x 1080 Pixel

Anschliisse

Ublich sind 2 digitale Monitor-Anschlusse, ggf. zusatz-
lich 1 x USB-C als Universalanschluss

mind. 1 digitaler Monitor-
Anschluss (USB-C/HDMI.
DisplayPort)

mind.

2xUSB 2.0 und

1xUSB 3.0

1 Gbit/s-Ethernet

Umweltfreundlichkeit / Ergonomie

lGfterloses Design
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Leistungsaufnahme:
max. 10W im Leerlauf
(Idle-Mode)

Garantie

Ublicherweise werden Thin Clients im Garantiefall zum |mindestens 3 Jahre Ga-
Hersteller eingeschickt (z. B. PickUp & Return). rantie

Thin Clients (weitere Kriterien)

Merkmal — Erlauterung / Hinweis Empfehlungen

unterstiitzte Protokolle

Die Thin Clients missen die zum Terminal-Server pas- |RDP,

senden Ubertragungsprotokolle unterstiitzen. Citrix ICA/HDX
RAM
mind. 2 GB
Massenspeicher
mind. 8 GB
Preis
ab 270 €

k) Datenblatt Ethernet-Switches

(vgl. Kapitel 9.k) Auswahlkriterien Netzwerkkomponenten)

k1) Layer-2-Switches (managebarer VLAN-fahiger Layer-2-Switch zum Einsatz in
einem Bereichsverteiler)

Layer-2-Switches

Kernkriterien: Schnittstellen, VLANSs, Leistung, Garantie

Merkmal — Erlauterung / Hinweis Empfehlungen

Schnittstellen

Ublich sind 24 oder 48 Ethernet-Ports (RJ45) mit ab 24 Ethernet-Ports mit
1 Gbit/s und zusatzlich 2 bis 4 Uplink-Ports (SFP+) mit |1 Gbit/s, ggf. Ports mit 2,5
10 Gbit/s. Gbit/s und mind. 2 SFP+
Ports mit 10 Gbit/s

VLANSs

VLAN-Unterstitzung nach
IEEE 802.1q

95



VOTUM 2025

Leistung

Die interne Switching-Kapazitat sollte der doppelten
Gesamtkapazitat aller Ports entsprechen.

Der Datendurchsatz in Mpps (Million packets per se-
cond) gibt die Zahl der pro Sekunde verarbeitbaren Pa-
kete an.

Weitere Leistungsparameter sind Latenzzeit, Paketpuf-

fergrélRe. Nicht alle Anbieter geben vergleichbare
Werte fur die Leistungsfahigkeit an.

Switch mit 24 Ethernet-
und 2 SFP+-Ports:
Switching-Kapazitat: mind.
88 Gbit/s

Datendurchsatz:
mind. 44 Mpps

Switch mit 48 Ethernet-
und 4 SFP+-Ports:
Switching-Kapazitat:
mind. 176 Gbit/s

Datendurchsatz:
mind. 88 Mpps

Garantie

5 Jahre Garantie

Layer-2-Switches (weitere Kriterien)

Merkmal — Erlduterung / Hinweis

Empfehlungen

Konfiguration

Die Ubliche Konfiguration erfolgt tGber ein Webinterface

Zusatzlich gibt es die Mdglichkeit einer cloudbasierten
Konfiguration der Gerate.

Konfiguration Uber ein We-
binterface.

Bei Cloud-Betrieb sind die
datenschutzrechtlichen
Vorgaben zu berlcksichti-
gen.

Power over Ethernet - PoE

Zur Stromversorgung angeschlossener Netzwerkgerate
(z. B. Access-Points, IP-Telefone, Web-Kameras) ist
ein PoE-fahiger Standard.

- PoE nach IEEE 802.3af:

max. Leistung pro Port: 15,4 W

- PoE+ nach IEEE 802.3at:

max. Leistung pro Port: 30 W

- PoE++ nach IEEE 802.3bt:

max. Leistung pro Port: 90 W

Die Anzahl der Uber PoE versorgbaren Netzwerkgerate
wird durch die Gesamtleistung limitiert.

PoE+

Wi-Fi 7 Access-Points be-
nétigen ggfs. PoE++

Liufter

Die Lufter in einem Switch entwickeln oft storende Ge-
rausche.

lGfterloses Design beim
Einsatz im Klassenzimmer
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zusatzliche Funktionen

Rapid Spanning-Tree (Loop-Protection)
QoS (Quality of Service) bei VolP

Ggf. Port-Mirroring und Protokollierung fehlerhafter Da-
tenframes (Fehlersuche)

Monitoring von Parametern (z.B. Auslastung, Bandbrei-
ten, Dienste) zur Problembehebung

Montage
Montage im Rack 19“-Gerat
Service
kostenfreie Versorgung mit Firmware-Updates kostenfreie Versorgung
mit Firmware-Up-
dates Uber mind. 5 Jahre
Preis
PoE-Switch mit 24 Ethernet- und 4 SFP+-Ports ab 900 €
PoE-Switch mit 48 Ethernet- und 4 SFP+-Ports ab 1.500 €
SFP-Module
SFP+-Modul mit 10 Gbit/s: ab 80 €

Bei SFP-Modulen (Gigabit Interface Converter GBIC)
muss auf den richtigen LWL-Anschluss (ST, SC, LC)
und auf Hersteller-kompatibilitdt geachtet werden.

k2) Layer-3-Switches

Layer-3-Switches
Kernkriterien: Werte fiir Schnittstellen, VLANSs, Leistung, Garantie

Merkmal — Erlauterung / Hinweis Empfehlungen

Layer-2 Merkmale

Alle Merkmale flr Layer-2-Switches gelten auch fur
Layer-3-Switches.

Leistung

Layer-3-Switches unterscheiden beim Datendurchsatz
nicht zwischen Routing und Switching. Die interne Swit-
ching-/Routing-Kapazitat (Backplane) sollte der (dop-
pelten) Gesamtkapazitat aller Ports entsprechen.

Routing

statisches Routing
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Firewall

ACL-Filterung (Access
Control List Filtering) tber
Ziel/Quell-IP auf VLAN-
Basis

Layer-3-Switches (weitere Kriterien)

Merkmal — Erlduterung / Hinweis

Empfehlungen

mogliche zusitzliche Funktionen

DHCP-Server

DHCP-Relay (Weiterleitung von DHCP-Anfragen)
QoS (Quality of Service) bei VolP
Bandbreitenbeschrankung per Port

Multicast DNS-Gateway

Preis
Layer-3-Switch mit 24 Ethernet- und 4 SFP+-Ports ab 1.000 €
Layer-3-Switch mit 24 SFP+-Ports ab 3.500 €
SFP-Module
SFP+-Modul mit 10 Gbit/s ab 80 €

I) Datenblatt Internetzugangsrouter

(vgl. Kapitel 9.k) Auswahlkriterien Netzwerkkomponenten)

Internetzugangsrouter

Kernkriterien: LAN-Schnittstellen, WAN-Schnittstellen, Routing-Durchsatz

Merkmal — Erlduterung / Hinweis

Empfehlungen

LAN-Schnittstellen

4 x 1 Gigabit-Ethernet-Ports, die als Router-Ports in un-
terschiedliche Netze getrennt werden kdnnen.

Einzelne LAN-Ports kénnen in Verbindung mit einem

externen Modem als zusatzliche WAN-Schnittstellen
zum Load-Balancing geschaltet werden.

Ausreichende Anzahl der SFP- und SFP+-Ports in Ab-
hangigkeit der voraussichtlich zuklnftig benétigten
Bandbreite.

4 x 1 Gbit/s-Ethernet- und
mind. 1 x SFP-Port
(RJ45), als Router-Ports
konfigurierbar
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WAN-Schnittstellen

WAN-Schnittstellen

Mindestens zwei WAN-Gigabit-Ethernet-Schnittstellen,
konfigurierbar fur externes Modem (z. B. PPPoE (Point-
to-Point Protocol over Ethernet), je nach Provider)

z. B. Glasfaser

Zwei zur WAN-
Technologie kompatible
Schnittstellen (z. B. Glas-
faser)

Routing-Durchsatz

Wenn der Router auch zur Trennung verschiedener
Netze eingesetzt werden soll, sollte der Durchsatz ent-
sprechend hdéher sein.

Der Router sollte dabei mindestens 100.000 gleichzei-
tige Sitzungen verwalten kénnen.

Routing-Durchsatz mind.
900 Mbit/s bzw. mind. 1
Mbit/s pro Client

Internetzugangsrouter (weitere Kriterien)

Merkmal — Erlduterung / Hinweis

Empfehlungen

Konfiguration

Die Konfiguration erfolgt tblicherweise ein Webinter-
face des Routers.

Neue Technologien setzen auf die Moéglichkeit einer
cloudbasierten Konfiguration der Gerate.

Konfiguration tber ein We-
binterface.

Bei Cloud-Betrieb sind die
datenschutzrechtlichen
Vorgaben zu berlcksichti-
gen.

VLAN-Fahigkeit

Zusatzlich zu den physikalischen Schnittstellen lassen
sich Subinterfaces bzw. VLANs konfigurieren, tber die
weitere Teilnetze angesprochen werden kdnnen.

Unterstutzung von VLANs
nach 802.1q, Routing zwi-
schen VLANs

Fi

rewall

Eine Stateful-Inspection-Firewall ermdglicht die rich-
tungsabhangige Paketfilterung und Uberwachung des
Status der einzelnen Verbindung.

Die Firewall muss konfigurierbar sein nach Quelle, Ziel
und Dienst (IP-Adressen, Schnittstellen, Ports).

Stateful-Inspection-Fire-
wall, konfigurierbar nach
Quelle, Ziel, Dienst

VPN

VPN-Verbindungen ermdglichen einen sicheren Re-
mote-Zugriff Gber das Internet (z. B. zur Fernwartung,
Anschluss einer Zweigstelle, Remote-Zugriff einzelner
Lehrkréafte).

Gegebenenfalls ist eine eigene VPN-Client-Software
erforderlich.

Wenn viele gleichzeitige VPN-Verbindungen notig sind,
erfordert dies einen leistungsstarkeren Router.

Unterstutzung von mind.
10 gleichzeitigen VPN-
Verbindungen
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Jugendschutzfilter

Viele Internetzugangsrouter bieten eine Unterstiitzung
fur die Nutzung eines JugendschutZzfilters (Webfilter auf
DNS-Basis). Dieser muss Ublicherweise eigens lizen-
ziert werden.

Montage

19"-Gerat zum Einbau in einem Rack bzw. Tischgerat

19"-Gerat bzw.
19"-Einbaurahmen

Garantie

mindestens 5 Jahre
Garantie

Service

Der Hersteller sollte kostenlose Firmware-Updates,
Support und Zusatzinfos (z. B. Konfigurationsbeispiele)
anbieten.

Kostenfreie Versorgung
mit Firmware-Updates
Uber mind. 5 Jahre

Zusatzfunktionen

Weitere Zusatzfunktionen (DNS Relay bzw. DNS
Proxy, DHCP) sind Ublicherweise an allen Routern inte-
griert.

Monitoring von Parametern (z.B. Auslastung, Bandbrei-
ten, Dienste) zur Problembehebung und Kapazitatspla-
nung

DHCP-Server fur alle Teil-
netze

DNS-Relay

Load-Balancing auf meh-
rere WAN-Verbindungen

Preis

VPN-Router (z. B. 100 gleichzeitige VPN-
Verbindungen) oder Router mit héheren Routing-Band-
breiten kdnnen erheblich teurer sein.

ab 900 €
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m) Datenblatt Access-Points

(vgl. Kapitel 9.k) Auswahlkriterien Netzwerkkomponenten)

Access-Points

Kernkriterien: WLAN-Standard, Ubertragungsraten, Konfiguration, Authentifizie-
rung, Multi-SSID, LAN-Schnittstelle, Stromversorgung,

Merkmal — Erlauterung / Hinweis Empfehlungen

WLAN-Standard

Aktueller Standard: 802.11be / Wi-Fi 7
Der Wi-Fi-6E-Standard verbindet Gerate auch im
6-GHz-Band.

mind. IEEE 802.11ax / Wi-
Fi 6E

2,4 GHz, 5 GHz und

6 GHz

Ubertragung

Die Ubertragungsrate hangt neben der Frequenz, der
Kanalbandbreite und dem WLAN-Standard auch von
der Anzahl der gleichzeitigen Verbindungen ab (MIMO
bzw. MU-MIMO) ab.

2,4 GHz: 2 x 2 MIMO
5 GHz: 4 x4 MIMO
6 GHz: 4 x4 MIMO

Konfiguration

Die Konfiguration muss zentral méglich sein. Gegebe-
nenfalls entstehen zusatzliche Kosten.

zentrales Management
Uber einen WLAN-
Controller oder eine Ma-
nagement-Cloud

Bei Cloud-Betrieb sind die
datenschutzrechtlichen
Vorgaben zu berucksichti-
gen.

Authentifizierung

Ublich sind noch WPA2-PSK (Pre-Shared Key) und
WPAZ2-Enterprise (802.1x in Verbindung mit einem
RADIUS-Server). Der aktuelle Standard ist WPA3.
Damit altere Clients unterstitzt werden, muss der Ac-
cess-Point auch WPA2 anbieten.

WPA2-PSK
WPA2-Enterprise (802.1x)
WPA3

Multi-SSID

Multi-SSID ermdglicht die Bereitstellung mehrerer
Funkzellen (SSIDs) in unterschiedlichen Teilnetzen
(VLANS) fur unterschiedliche Benutzergruppen bzw.
Bereiche.

Multi-SSID, VLAN-
Unterstitzung nach
802.1q
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LAN-Schnittstelle

Schnelle Access-Points ermdglichen eine Anbindung
mit mehr als 1 Gbit/s.

1 Gbit/s- oder 2,5 Gbit/s
Ethernet

Stromversorgung

PoE (Power over Ethernet) ist Standard.

PoE, IEEE 802.3af,
802.3at oder 802.3bt

Access Points (weitere Kriterien)

Merkmal - Erlauterung / Hinweis

Empfehlungen

Sendeleistung

Um Stérungen zu benachbarten Access-Points zu ver-
meiden und die Strahlenbelastung zu minimieren, kann
es die Reduktion der Sendeleistung sinnvoll sein.

Die Sendeleistung soll re-
duzierbar sein.

Antennen

Externe Antennen kénnen durch spezielle Richtcharak-
teristiken das Sende- und Empfangsverhalten positiv
beeinflussen und die Strahlenbelastung reduzieren; im
Klassenzimmer reichen meist die eingebauten Standar-
dantennen aus.

Gerat muss fur den vorge-
sehenen Montageort
(Wand oder Decke, innen
oder aulden) geeignet sein.

Garantie

mind. 3 Jahre Garantie

Service

Der Hersteller sollte kostenlose Firmware-Updates,
Support und Zusatzinfos (z. B. Konfigurationsbeispiele)
anbieten.

Kostenfreie Versorgung
mit Firmware-Updates
Uber mind. 5 Jahre

Preis

Access-Point

Ggf. weitere Kosten fiir den Controller bzw. die Ma-
nagement-Cloud

ab 300 €
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n) Datenblatt GroRbildmonitore
(vgl. Kapitel 9.1) Auswahlkriterien GroR3bilddarstellungen)

GrofRRbildmonitore

Kernkriterien: Oberflache und Helligkeit,

Auflésung

Merkmal — Erlauterung / Hinweis

Empfehlungen

Oberflache und Helligkeit

FUr wechselnde Lichtverhaltnisse sollte die Prasentati-
onsflache moglichst wenig spiegeln (z. B. mattes Dis-
play).

Je nach Montageort im Raum sollte die Oberflache mog-
lichst kratzunempfindlich sein (z. B. Mohs-Hartegrad 7).

ab 350 cd/m? (Nits)

Auflésung

Das Seitenverhaltnis ist standardmaRig 16:9.

ab 3.840 x 2.160 Pixel

GroRbildmonitore (weitere Kriterien)

Merkmal - Erlauterung / Hinweis

Empfehlungen

Garantie

Aufgrund der Grole sollte gepruft werden, ob eine “Vor-
Ort-Garantie" (z. B. von 3 bis 5 Jahren) mdglich ist.

Nach Maoglichkeit mit ,Vor-
Ort-Garantie®

Lautsprecher
integrierte Lautsprecher, zur Verbesserung der Raum- |ab 2 x 10 W
beschallung kann der Anschluss externer Lautsprecher |gchnittstelle fir externe
von Vorte” Sein. Lautsprecher
Reaktionszeiten
Eine niedrige Reaktionszeit des Panels ist fur die flis- |max. 8 ms

sige Darstellung von bewegten Inhalten notwendig.

Anschliisse

Um bei Bewegtbildern (> 30 Bilder/s) die volle Auflo-
sung nutzen zu kénnen, sind HDMI-2.0-Anschlisse er-
forderlich, ansonsten gentigen HDMI-1.4-Anschlisse.
4K-Inhalte sind oft HDCP-2.2-geschutzt.

Weitere Schnittstellen (z. B. VGA, Audio-Ein-/Ausgang,
USB, Netzwerk) kénnen sinnvoll sein.

Ein HDBaseT-Anschluss ermdglicht die Ubertragung

grolere Distanzen als mit HDMI.

von Multimediasignalen Gber Netzwerkverkabelung tber

1 HDMI-2.0-Anschluss

1 weitere digitale
Schnittstelle (HDMI, Dis-
playPort oder USB-C)

Zusatzlich fur interaktive
Grolbildmonitore:

USB-A zur Ubertragung
von Toucheingaben an ei-
nem PC

USB-C fur die kombinierte
Ubertragung von Bild und
Ton sowie Toucheinga-
ben

103




VOTUM 2025

Betriebszeiten, Lebensdauer

GroRbildmonitore im schulischen Einsatz sollten fir
vielstindigen Dauerbetrieb ausgelegt sein und tber
eine hohe Lebensdauer verfugen.

Betriebszeiten:
ab 12 Stunden pro Tag

Lebensdauer:
ca. 50.000 Stunden

Drahtlose Bildschirmiibertragung

Manche Grof3bildmonitore verfiigen Uber integrierte
Méglichkeiten zur drahtlosen Bild- und TonUbertragung
(z. B. Miracast, AirPlay oder Google Cast). Teilweise
sind herstellerabhangige Apps notwendig.

Touchpunkte (interaktiver GroRbildmonitor)

Fir Gestensteuerungen und gleichzeitiges Arbeiten
muss das Display Uber Multitouch verfligen.

Erfassung von mindestens
10 gleichzeitigen Berlh-
rungspunkten

integrierter PC (interaktiver GroRbildmonitor)

Einige Hersteller bieten integrierte PCs an, die z. B. als
Einschubmodul Uber eine OPS-Schnittstelle (Open
Plugable Specification) angebunden werden.

Automatische Versorgung
mit Updates durch den
Hersteller

Betriebssystem (interaktiver GroRbildmonitor)

Der interaktive GrofRbildmonitor sollte auch ohne PC
nutzbar sein, beispielsweise durch ein integriertes And-
roid-System mit entsprechenden Apps:

Schreibfunktion (Tafel)

Internet-Browser

Mediaplayer

gdf. ist ein zentrales Geratemanagement etwa zum Zu-

ricksetzen, fir App-Installationen oder Updates verfig-
bar.

integriertes Betriebssys-
tem mit mindestens

3 GB RAM und 32 GB in-
terner Speicher

bei Android-Systemen min-
destens Android 11

Preis

Grolbildmonitor 75°

Grolbildmonitor 86“

Interaktiver GroR3bildmonitor 86”
Wandhalterung

Halterung (z. B. Pylonen) und Seitentafeln

ab 1.600 €
ab 2.200 €
ab 3.500 €
ab 150 €

ab 1.500 €
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o) Datenblatt Beamer

(vgl. Kapitel 9.1) Auswahlkriterien GroR3bilddarstellungen)

Beamer

Kernkriterien: Lichtstarke, Auflosung, Anschliisse

Merkmal — Erlauterung / Hinweis

Empfehlungen

Lichtstarke

Der Beamer sollte fur wechselnde Lichtverhaltnisse
und nicht optimal geeignete Prasentationsflachen tber
eine ausreichende Helligkeit verflgen.

ab 3.400 Lumen

im Normal-Modus
(ANSI-Lumen bzw. nach
ISO/IEC 21118)

Auflésung

Auflésung

der Aufldsung des Monitors entsprechen.

Die native Auflésung des Beamers sollte idealerweise

- Standard-Beamer

ab 1.920 x 1.080 Pixel
bzw.

ab 1.920 x 1.200 Pixel

- Ultrakurzdistanz-Beamer
ab 1.920 x 1.080 Pixel

bzw.
ab 1.920 x 1.200 Pixel

Anschliisse

Aktueller Standard sind zwei HDMI- und ein VGA-
Eingang.

2 digitale Eingénge
(HDMI, DisplayPort oder
USB-C)

Beamer (weitere Kriterien)

Merkmal — Erlduterung / Hinweis

Empfehlungen

optionale Anschliisse / Schnittstellen

Ein Netzwerkanschluss (LAN/WLAN) kann zur Steue-
rung und Einbindung in die Infrastruktur sinnvoll sein.

nals Uber den analogen Audio-Ausgang (zum An-
schluss externer Lautsprecher)

tungsstarker Stromversorgung tuber HDMI/MHL oder
Uber USB fir die kabellose Bild- und Tonlbertragung
(falls erforderlich)

Ein HDBaseT-Anschluss erméglicht die Ubertragung
von Multimediasignalen durch entsprechende Endge-
rate Uber Netzwerkverkabelung Uber gréRere Distan-
zen als mit HDMI.

Ausgabe eines analogen und eines digitalen Audio-Sig-

HDMI-Anschluss fiir einen Adapter mit ausreichen leis-

USB,
LAN,

WLAN,
analoger Audio-Ausgang

Drahtlosverbindung

lichkeiten zur drahtlosen Bild- und Tonlbertragung

Manche Beamer verfligen bereits Uber integrierte Mog-
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(z. B. Miracast, AirPlay oder Google Cast). Teilweise
sind herstellerabhangige Apps flr die Darstellung not-
wendig.

Gerauschentwicklung

Die vom Hersteller angegebenen Werte sind nicht un-
mittelbar vergleichbar.

28 dB (Eco-Modus)
37 dB (Normal-Modus)

Lampenlebensdauer

und langlebiger als Gerate mit Entladungslampen.

Fur bestimmte Entladungslampen gibt es seit Februar
2025 EU-Richtlinien, die die Produktion verbieten.

Laser- und LED-Beamer sind deutlich energieeffizienter

Laser- und LED-Beamer:
Lampenlebensdauer mind.
20.000 Std.

Umweltfreundlichkeit / Ergonomie

zertifiziert nach

TCO Certified Projectors
oder gleichwertigen Krite-
rien

Garantie

Fir Schulen geben einige Hersteller durch die Regist-
rierung des Gerats eine erweiterte Garantie von drei
Jahren einschl. Lampe (unter Begrenzung auf eine Be-
triebsstundenanzahl).

3 Jahre Garantie

Preis

- Laser-Beamer (1.920 x 1.080 Pixel)

- Laser-Ultrakurzdistanz-Beamer

(1.920 x 1.080 Pixel)

- Interaktiver Laser-Ultrakurzdistanz-Beamer
(1.920 x 1.080 Pixel mit Stift und Gestensteuerung)

ab 800 €
ab 1.500 €

ab 2.300 €
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p) Datenblatt Dokumentenkamera

(vgl. Kapitel 9.m) Auswahlkriterien Dokumentenkamera)

Dokumentenkamera
Kernkriterien: Auflosung, Bildfrequenz, Zoom, Anschliisse
Merkmal — Erlauterung / Hinweis Empfehlungen
Auflésung

Die Ausgangsauflésung der Kamera sollte mindestens |Ausgangsauflésung
Full HD (1.920 x 1.080 Pixel) betragen. Dies entspricht |mind. 1.920 x 1.080 Pixel
ca. 2 Megapixel.

Bildfrequenz

Far die Darstellung von Bewegtbildern sind mind. 30 mind. 30 Bilder/s
Bilder/s nétig.

Zoom
Digitalkameras bieten Ublicherweise einen optischen mind. 6-fach optischer
und zusatzlich einen digitalen Zoom. Zoom

Anschliisse
HDMI-Eingang zum Anschluss eines PC HDMI-Eingang
HDMI-Ausgang zum Beamer HDMI-Ausgang

Dokumentenkameras (weitere Kriterien)

Merkmal — Erlauterung / Hinweis Empfehlungen

optionale Anschliisse

VGA, USB, Cardreader

Weitere Funktionen

Erstellen und Speichern von Bildern und Videos auf
USB-Stick, Speicherkarte oder direkt auf den PC

Preis

ab 500 €
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Datenblatt Drucker

(vgl. Kapitel 9.0) Auswahlkriterien Drucker)

Kernkriterien (Drucker):

Auflosung, Anschliusse, Geschwindigkeit, Papierzufuhr

Merkmal — Erlauterung / Hinweis

Empfehlungen

Auflésung

ab 1.200 x 1.200 dpi

Anschliisse

LAN-Anschluss (RJ45), ggf. zusatzlich eine WLAN-
Schnittstelle

1 Gbit/s-Ethernet

Geschwindigkeit

Zeit bis zur ersten Seite
max. 30s

mind. 30 Seiten/min nach
ISO/IEC 24734:2014

Papierzufuhr

Fur Einzelblatter und andere Medien ist eine eigene

Mehrzweckzufuhr sinnvoll.

Papierkassette mit 250
Blatt, Mehrzweckzufuhr

Drucker (weitere Kriterien)

Merkmal — Erlauterung / Hinweis

Empfehlungen

Duplex

Duplexdruck
10 Seiten/min

Cl

oudbasierte Druckdienste

Herstellereigene Lésungen ermdéglichen den Druck
durch mobile Gerate

Dabei ist aus Datenschutzgriinden zu prufen, ob der
Dienst cloudbasiert (z. B. HP e-Print) ist oder die Da-
tentbertragung direkt vom mobilen Gerat zum Drucker
erfolgt (z. B. Mopria oder AirPrint).

Zubehor

zweites bzw. gréReres Papierfach

Umweltfreundlichkeit / Ergonomie

ggf. zertifiziert nach:
Blauer Engel

oder gleichwertigen Krite-
rien
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Druckkosten

Bei in der Anschaffung preisguinstigen Geraten sind oft
die laufenden Druckkosten hoch. Daher sollten die
Kosten fir Ersatzkartuschen (je Seite) bertcksichtigt
werden.

s/w-Seite: < 2 Cent
Farbseite: < 10 Cent

Preis

Die angegeben Preise kdnnen bei erweiterten Funktio-
nen wie Duplexdruck, Mehrzweck-Papierzufuhr und
drahtlosem Drucken abweichen.

s/w-Laserdrucker:
ab 200 €

Farbdrucker: ab 220 €
(mit erweiterten Funktio-
nen wie Duplexdruck,
Mehrzweck-Papierzufuhr
und drahtlosem Drucken)

Farblaser-Multifunktions-
gerat: ab 500 €

r) Datenblatt 3D-Drucker
(vgl. Kapitel 9.p) Auswahlkriterien 3D-Drucker)

3D-Drucker

Kernkriterien: Druckplatte, Schichtdicke

Merkmal — Erlauterung / Hinweis

Empfehlungen

Druckplatte

Fur die Verarbeitung vieler Kunststoffe ist eine beheiz-
bare Druckplatte notwendig.

beheizbare Druckplatte

Schichtdicke

ab 0,02 mm, u.a. abhangig von der gewahlten Dise

bis 0,1 mm

3D-Drucker (weitere Kriterien

)

Merkmal — Erlauterung / Hinweis

Empfehlungen

Technologie

Schmelzschichtungs-Verfahren (Fused Deposition Mo-
deling FDM)

FDM

Druckmaterial

Filament, @ 1,75 mm (verbreitet) oder @ 2,85 mm, je
nach 3D-Drucker

Kunststoffe: PLA, ABS, ASA, HIPS, PETG, Nylon,
Tough PLA, Flex PLA, CPE, PVA u. a.

PLA oder PETG

Extruder

1-2 Extruder, wahlbare Temperatur bis zu 260°C Du-
sendurchmesser: 0,25/0,40/ 0,60/ 0,80 mm

Disendurchmesser:
0,4 mm
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ObjektgroRe

abhangig von der Gréle des Druckers und der Druck-
platte

ca. 200 mm x 200 mm x
200 mm

Bauform

offen/geschlossen, ggf. abschlieRbar

geschlossen

Preis

ab 400 €

s)

(vg

Datenblatt Standalone-VR-Brille
I. Kapitel 9.q) Auswahlkriterien flr Extended Reality)

Standalone-VR-Brille

Kernkriterien: RAM, Massenspeicher, Akku, Display

Merkmal — Erlduterung / Hinweis

Empfehlungen

RAM

ab 8 GB

Massenspeicher

Installierte Anwendungen bendétigen i. d. R. viel lokalen
Speicherplatz.

ab 128 GB

Akku

Die Akkukapazitat sollte fir mindestens drei Stunden
Nutzung (Laufzeit) ausreichend sein.

ab 5.000 mAh

Gewicht

Die Berille sollte mdglichst leicht, der Augenabstand ein-
stellbar und die Sehschéarfe anpassbar sein.

Unter 600 g

Di

splay

Da meist ein eigenes Display fir jedes Auge vorhanden
ist, ist die Auflésung pro Auge entscheidend.
OLED-Displays bieten im Gegensatz zur LCD-Technik
einen besseren Schwarzwert und dadurch ein kontrast-
reicheres Bild.

Eine hohe Bildwiederholungsrate bietet ein flissigeres
Bild und beugt Motion Sickness vor.

Das Sichtfeld (Field of View (FOV)) sollte mdglichst
grol} sein.

Auflésung pro Auge:
ab 2.000 x 2.000 Pixel

Bildwiederholrate von
mind. 90 Hz
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Standalone-VR-Brillen (weitere Kriterien)

Merkmal — Erlduterung / Hinweis

Empfehlungen

Prozessor

Meist kommen speziell fir VR-Anwendungen optimierte
ARM-Prozessoren zum Einsatz.

Bewegungserkennung und Interaktion

Die Freiheitsgrade DoF (Degrees of Freedom) geben
an, welche Bewegungen erfasst werden kénnen.

3 DoF bedeutet, dass nur die Kopfbewegungen regis-
triert werden, 6 DoF erfassen zusatzlich die Bewegun-
gen des Korpers.

Zusatzlich sind Eye Tracking, Face Tracking, Hand
Tracking und Body Tracking moglich.

Controller erméglichen die Interaktion.

6 DoF

zwei Controller

weitere Schnittstellen

Einige Hersteller integrieren Lautsprecher und Mikro-
fone.

Die Datenubertragung sollte kabellos moglich sein.

Das Sichtfeld des Benutzers kann ggf. auf einen exter-
nen Bildschirm Ubertragen werden.

integrierte Lautsprecher
und Mikrofon

WLAN oder Bluetooth

Preis

ab 500 €
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11. Weiterfuhrende Literaturhinweise

Die zentrale Informationsquelle fir die Schulen ist das mebis-Magazin
(https://mebis.bycs.de). Die nachfolgend genannten Verdffentlichungen sollen die Emp-
fehlungen Uber die in Kapitel 3 vorgestellte Beratungs- und Fortbildungsangebote ergan-
zen:

Medienbildung an bayerischen Schulen

« Medienbildung — Medienerziehung und informationstechnische Bildung in der
Schule, Bayerisches Staatsministerium fir Unterricht und Kultus, Az.: 111.4-5 S 1356-
3.18 725, Minchen 24.10.2012,
https://www.verkuendung-bayern.de/amtsblatt/dokument/kwmbl-2012-22-357

« Medienkonzepte, https://mebis.bycs.de/beitrag/initiative

« Lernen mit mobilen Endgeraten in der Grundschule https://mebis.bycs.de/schuledi-
gital/leitfaden-gs

« Lernen mit mobilen Endgeraten in Férderschulen https://mebis.bycs.de/schuledigi-
tal/leitfaden-foes/start-foes

« In finf Schritten zur “Digitalen Schule der Zukunft’ https://mebis.bycs.de/digitale-
schule-der-zukunft/leitfaden/start

« KMK-Empfehlungen zur schulischen Bildung, Beratung und Unterstitzung von er-
krankten Kindern und Jugendlichen https://www.kmk.org/fileadmin/veroeffentlichun-
gen_beschluesse/2025/2025 03 _20-Empfehlung-erkrankte-SuS.pdf

Datenschutz und Recht

. Datenschutz, Bayerisches Staatsministerium fur Unterricht und Kultus, Miinchen,
www.schuldatenschutz.bayern.de

o Erlduternde Hinweise zum Vollzug des Datenschutzrechts an staatlichen Schulen
(VollzBek DS — Schulen), Bayerisches Staatsministerium fir Unterricht und Kultus,
Az.: 1.3-V0781.4/96/30, Miinchen 14.07.2022,
https://www.verkuendung-bayern.de/baymbl/2022-435/

« Rechtliche Hinweise zur Nutzung der IT-Infrastruktur und des Internetzugangs an
Schulen (Schulische IT-Infrastruktur und Internetzugang), Bayerisches Staatsminis-
terium fir Unterricht und Kultus, Az. 1.3-BO4000.0/45/59, Miinchen 14.07.2022,
https://www.verkuendung-bayern.de/baymbl/2022-436/

IT-Technik und -Sicherheit

. Empfehlungen des Bayerischen Staatsministeriums fiir Unterricht und Kultus zur
Datensicherheit und Datenschutz an Schulen; https://www.km.bayern.de/gestal-
ten/digitalisierung/datensicherheit

« Bildschirmibertragung von mobilen Endgeraten, Akademie fur Lehrerfortbildung und
Personalflihrung, Dillingen 2025, https://schulnetz.alp.dillingen.de/materialien/Bild-
schirmuebertragung.pdf

« Proxy-Server in der Schule, Akademie flr Lehrerfortbildung und Personalfiihrung,
Dillingen 2021, https://schulnetz.alp.dillingen.de/materialien/ProxyServer.pdf
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VOTUM 2025

Kompendium fiir organisationsinterne Telekommunikationssysteme mit erhéhtem
Schutzbedarf (KomTK), Bonn 2025, https://www.bsi.bund.de/DE/Themen/
Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlun-
gen-nach-Angriffszielen/Netzwerke/TK-Systeme/tk-systeme_node.html

BSI IT-Sicherheitskennzeichen, https://www.bsi.bund.de/DE/Themen/Unternehmen-

und-Organisationen/IT-Sicherheitskennzeichen/it-sicherheitskennzeichen
_node.html

Ergonomie und Nachhaltigkeit

Bildschirm- und Buroarbeitsplatze — Leitfaden flir die Gestaltung, Deutsche Gesetz-
liche Unfallversicherung, DGUV Information 215-410,
https://publikationen.dguv.de/widgets/pdf/download/article/409

Verpflichtungserklarung zur Einhaltung von Arbeits- und Sozialstandards in der 6f-
fentlichen ITK-Beschaffung,
https://www.itk-beschaffung.de/Verpflichtungserklaerung-2019

ILO Kernarbeitsnormen — Sozialstandards im Rahmen der Welthandelsordnung fuir
menschenwirdige Arbeitsbedingungen, https://www.ilo.org/de/regions-and-count-
ries/europe-and-central-asia/internationale-arbeitsorganisation-vertretung-deutsch-
land/ilo-arbeits-und-sozialstandards

Das zentrale Portal fur nachhaltige Beschaffung 6ffentlicher Auftraggeber,
http://www.nachhaltige-beschaffung.info

Empfohlene Siegel, Umwelt Bundesamt,
https://www.umweltbundesamt.de/themen/klima-energie/energiesparen/energiever-
brauchskennzeichnung

Blauer Engel, https://www.blauer-engel.de/de/produktwelt
TCO, https://tcocertified.com/de
EPEAT, https://www.epeat.net

European Commission: Energy Star, https://ec.europa.eu/energy/topics/energy-effi-
ciency/energy-efficient-products/energy-star_en

EU-Energielabel fur Smartphones und Tablets https://www.energiewech-
sel.de/KAENEF/Redaktion/DE/Standardartikel/Dossier/A-label-uebersicht.html

Miinchen, August 2025

gez.

Peter Botzenhart

Oberstudienrat Vie
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