Verletzendes Online-Handeln
@ Cybermobbing erkennen & handeln

Was ist Cybermobbing?

Cybermobbing ist eine Form des verletzenden Online-Handelns. Darunter versteht
man das absichtliche Beleidigen, Bedrohen oder BloRSstellen anderer mithilfe digitaler
Medien Uber einen ldngeren Zeitraum. Dazu gehéren z. B. Beschimpfungen, Verun-
glimpfungen, das Verraten intimer Informationen oder die Veréffentlichung peinlicher
oder erniedrigender Bilder in Social-Media-Angeboten oder Messenger-Diensten.

Auch die gezielte Ausgrenzung von Personen gehért dazu, z.B. durch den Ausschluss
auf einer Chat-Gruppe.

Die drei Hauptmerkmale

eines Mobbingprozesses
@ die Absicht, dem Opfer zu schaden
® die Wiederholung iber einen ldngeren Zeitraum
® das Macht-Ungleichgewicht zwischen Opfern
und Taterinnen und Tatern
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Cybermobbing in Abgrenzung
zu ,direktem” Mobbing

Cybermobbing unterscheidet sich durch bestimmte Merkmale von ,direktem” Mobbing
und ist durch die Strukturen und Gegebenheiten des Internets besonders problematisch.

Das Publikum ist
uniiberschaubar grof3

Verletzende Inhalte erreichen sehr viele Men-
schen, z.B. Posts in einem Social-Media-Angebot.
Dadurch verbreiten sich die verletzenden Inhalte
extrem schnell und unkontrolliert. Vor allem
Bilder oder Nachrichten, die Uberall geteilt oder
gepostet werden, kdnnen nur schwer wieder
geldscht werden. So kénnen ldngst vergessene
Inhalte auch jederzeit wieder auftauchen und
den Prozess neu entfachen.

Jeder kann jeden mobben

Bei Cybermobbing kommt es nicht auf koérper-
liche Stdrke oder das Krdfteverhdltnis zwischen
Taterinnen und Tdtern und Opfern an. Auf3er-
dem sind die Auswirkungen der Cybermobing-
Angriffe im Internet fur die Tdterinnen und Tdter
oft nicht direkt sichtbar. Dadurch ist die Hemm-
schwelle und Empathie gegenliber den Opfern
geringer, denn sie sehen nicht, wie die Betroffenen
reagieren und wie sehr sie verletzt werden.

Kein Riickzugsort

Cybermobbing und der Eingriff ins Privatleben
erfolgt zeit- und ortsunabhdngig. Die Opfer sind
rund um die Uhr Online-Angriffen ausgesetzt.
Damit bleibt kein geschutzter Riickzugsort mehr.

Die Taterinnen und Tater
konnen anonym bleiben,

z.B. durch Fake-Accounts. Die Opfer wissen oft
nicht genau, wer hinter den Angriffen steckt. Das
kann Angst machen und verunsichern. Weil sich
die Taterinnen und Tdter dadurch sicher fGhlen,
konnen sie Uber lange Zeit immer weitermachen.

Die Taterinnen und Tdter
haben kein Gefiihl und Bewusstsein
fir ihr Verhalten

Hdufig ist gerade Kindern und Jugendlichen
nicht bewusst, welchen Schaden sie mit ihrem
Verhalten anrichten konnen. Was fir den einen
Spals ist, kann den anderen verletzen. Oft fehlt
ihnen das Bewusstsein und das Wissen, dass
ihre Handlungen auch strafbar sein kénnen.
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Merkmale und Auswirkungen

Laut JIM-Studie 2020 gaben 23 % der 12- bis 15-)Jdhrigen an, dass schon mal jemand
falsche oder beleidigende Sachen ber sie per Handy oder im Internet verbreitet hat.
2021 wurden 58 % der 12- bis 19-Jdhrigen mit Hassbotschaften und 47 % innerhalb
des letzten Monats mit beleidigenden Kommentaren konfrontiert. Verletzungen und
Angriffe, die Gber Social-Media-Angebote erfolgen und 6ffentlich sind, haben meist
andere Folgen als verletzende AuRerungen von Angesicht zu Angesicht. Opfer kénnen
stark darunter leiden. Da Cybermobbing Uber einen ldngeren Zeitraum passiert, kann
es das Opfer massiv belasten.

Mogliche Folgen fiir Opfer
® Stress
@ Geringes Selbstwertgefiihl
® Geringe Motivation, Leistungsabfall in der Schule
® Ohnmachtsgefihle
® Psychosomatische Erkrankungen
® Depressionen, suizidale Gedanken

Da es sich dabei in der Regel nicht um korperliche, sondern um psychische Folgen
handelt, haben AuRenstehende oft Schwierigkeiten, diese wahrzunehmen, insbesondere,
wenn sich die Opfer stark zurtickziehen.

Elternsorge Cybermobbing

Gegebenenfalls dulRern Eltern in der Lehrersprechstunde die Sorge, dass ihr Kind an
einer Cybermobbing-Situation beteiligt ist (z.B. als Tdterin oder Tdter, Opfer oder
Bystander). Nehmen Sie die Situation ernst und bieten Sie sich als neutrale Gesprdchs-
person an. Weitere Unterstiitzung finden Sie in den ,Handlungstipps: Umgang mit
betroffenen Eltern und Familien” sowie Anlauf- und Beratungsstellen in der ,Linkliste:
Beratungsstellen und Hilfsangebote”.

Weitere Informationen zum Thema finden Sie in der Informationsbroschire
© ,Ratgeber Cybermobbing” von klicksafe.
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