Jugendschutz & Sicherheitseinstellungen
@ Problematische Inhalte & Aspekte
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Entwicklungsbeeintrachtigende
Inhalte

Das Internet bietet eine Vielzahl an Verbreitungskandlen fiir problematische Inhalte. So
kénnen z.B. per Video-, Foto-, Spiele-App oder Messenger problematische Texte, Videos,
Bilder und Links schnell und an sehr viele Menschen geteilt werden. Problematische
Medieninhalte reichen dabei von Gewaltdarstellungen Uber extremistische Inhalte

bis hin zu Erotik und (harter) Pornografie. Sie kénnen Kinder und Jugendliche nicht

nur verunsichern oder verstoren, sondern auch Angst machen, zu problematischen
Verhaltensweisen fiihren oder ihre Entwicklung beeintrdchtigen. Problematische bzw.
entwicklungsbeeintrdchtigende Inhalte kénnen sein:

Pornografie

Der strafrechtliche Pornografie-Begriff bezeichnet einfache Pornografie als Darstellung,
die unter Ausklammerung sonstiger menschlicher Beziige sexuelle Vorgdnge in grob
aufdringlicher Weise in den Vordergrund ruckt. Ziel bzw. Gesamttendenz ist dabei aus-
schlief3lich oder iberwiegend die sexuelle Stimulation — allgemeine gesellschaftliche
Wertevorstellungen beziiglich Sexualitdt und Partnerschaft werden dabei ibergangen
und entsprechende Grenzen deutlich Gberschritten. Einfache Pornografie darf in
Deutschland nur verbreitet werden, wenn sichergestellt werden kann, dass der Zugang
ausschliefRlich Erwachsenen vorbehalten ist, z. B. Gber ,geschlossene Benutzergrup-
pen” im Internet. Der Begriff der harten Pornografie ist gemdf 88 184 @, b und c Straf-
gesetzbuch (StGB) definiert: Dazu zdhlen pornografische Schriften und Darstellungen,

die Gewalttdtigkeiten, sexuelle Handlungen von Menschen mit Tieren oder sexuelle
Handlungen an oder vor Minderjdhrigen beinhalten. Die Verbreitung von harter Porno-
grafie ist absolut verboten. Trotzdem ist sowohl einfache als auch harte Pornografie
im Internet zu finden.

Realistische und drastische Gewaltdarstellungen
z.B. Aufnahmen von Unfdllen, Nachrichtenbilder oder Kriegsberichterstattung.
Drastische Gewaltdarstellungen kénnen Kinder nachhaltig dngstigen, Gberfordern
oder sogar sozialethisch desorientieren. Insbesondere, wenn drastische Folgen

der Gewalt und das Leid der Opfer zu sehen sind, kann es die Wirkung dieser Dar-
stellungen bei Kindern und Jugendlichen noch verstdrken.
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Darstellungen von Gewalt als Spaf3

A z.B. ,Happy Slapping” (deutsch: ,frohliches Zuschlagen”). Darunter versteht man das

{Q\Jf& Aufnehmen kurzer Videos, in denen Priigeleien oder andere gewalttétige Ubergriffe
\)/(‘ stattfinden. Diese Aufnahmen werden oft an andere weiterverschickt oder sogar

im Internet hochgeladen. Sie sollen zur Belustigung und Unterhaltung der Zusehenden

dienen oder auch zur bewussten DemUtigung der Opfer. Problematisch ist vor allem,

dass Gewalt als Spafs gezeigt wird. Dariiber hinaus ist das Filmen und verbreiten

von Gewalttaten eine Straftat.

Selbstverletzendes Verhalten

z.B. Foren, die Anorexie oder andere Essstdrungen wie Bulimie, Selbstverletzung
oder sogar Suizid befirworten. Wenn Kinder und Jugendliche nach diesen Themen
recherchieren, werden sie im Internet schnell findig. Die Seiten und Foren sind

oft interaktiv und ansprechend gestaltet. Vielen Angeboten fehlt es aber an kritischer
Auseinandersetzung mit den Themen und es gibt keine passenden Hilfestellungen.
Oft beteiligen sich dort Betroffene mit entsprechenden psychischen Stérungen oder
Krankheitsbildern, die andere fur die Sucht begeistern oder zu selbstverletzendem
Verhalten ermutigen wollen. So motivieren sich die Nutzerinnen und Nutzer z.B.
gegenseitig, noch mehr abzunehmen und geben Tipps, wie man die Sucht oder
Verletzungen vor Freunden und Familie geheim hdlt. Besonders gefdhrdungsgeneigte
Kinder und Jugendliche fuhlen sich auf diesen Seiten verstanden und ermutigt,

das selbstverletzende Verhalten fortzufGhren.

Extremistische Inhalte und Ideologien

Extremistische Gruppen und vor allem rechtsextreme Gruppierungen sind auch online
prdsent und nutzen das Internet, um ihre Ideologien zu verbreiten. Dabei nutzen sie
auch verstdrkt Angebote, in denen Kinder und Jugendliche unterwegs sind, z.B. beliebte
Online-Videoplattformen oder Social-Media-Angebote. Neben offenkundigen Parolen
oder Hetze sind v.a. die Angebote gefdhrlich, bei denen die rechtsextreme Ideologie
erst auf den zweiten Blick ersichtlich und fir Kinder und Jugendliche daher oft schwer
zu erkennen ist. Entsprechende Angebote sind oft ansprechend gestaltet und greifen
aktuelle Trends oder angesagte Themen auf, die der Lebenswelt der jungen Zielgruppe
entsprechen, z.B. Memes, Challenges oder Kochsendungen mit rechter Musik,
Symbolen oder anderen Anspielungen auf rechtsextremes Gedankengut. Das erschwert
es den jungen Nutzerinnen und Nutzern, die Inhalte als rechtsextrem einzustufen

und sich davon zu distanzieren. ™
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Hate Speech

Mit Hate Speech (,Hassbotschaften”) sind Hetze, Hass und Diskriminierung gemeint.
Solche Botschaften werden im Internet und insbesondere in Social-Media-Angeboten,
Foren und Kommentarspalten verbreitet. Hate Speech ist durch eine sehr abwertende,
menschenverachtende und zum Teil volksverhetzende Sprache und Inhalte gekennzeichnet.
Dabei werden Einzelne oder Gruppen z.B. aufgrund von Merkmalen wie Hautfarbe,
Herkunft, Sexualitdt, Geschlecht, Alter, Behinderung oder Religion gezielt abgewertet.

Fake News und Verschworungserzahlungen

Fake News meint Inhalte, die manipuliert oder erfunden wurden und dadurch unge-
naue, falsche oder irrefiihrende Informationen enthalten. Sie sollen bewusst tduschen,
offentlichen Schaden anrichten oder im wirtschaftlichen Interesse Gewinne erzielen.
Fake News kénnen als Texte, Bilder, Audio- oder Videobeitrdge auftauchen und sich
Uber das Internet, z.B. in Social-Media-Angeboten, schnell verbreiten. Verschwoérungs-
erzdhlungen setzen sich meist aus Fakten und Falschmeldungen zusammen und stellen
absurde Behauptungen auf, z. B. dass eine geheime Organisation existiert, die das Land
kontrollieren oder zerstéren will. Meistens glauben die Menschen, die entsprechende
Verschworungserzdhlungen verbreiten, selbst daran. Fake News oder Verschworungser-
zGhlungen konnen Kinder und Jugendliche verunsichern, dngstigen oder Gberfordern. ?

Unangemessene Werbung und Gewinnspiele

Auch Werbung fir unzuldssige Angebote kann Kinder und Jugendliche beeintrdchtigen.
Insbesondere Werbung fiir indizierte Angebote ist nach 8 6 JMStV nur unter den Bedin-
gungen zuldssig, die auch fir die Verbreitung des jeweiligen Angebots selbst gelten.
Werbung darf Kinder und Jugendliche weder korperlich noch seelisch beeintrdchtigen.
Kaufappelle fiir Waren oder Dienstleistungen dirfen nicht die Unerfahrenheit und
Leichtgldubigkeit Minderjdhriger ausnutzen oder sie unmittelbar dazu auffordern, Eltern
oder andere Vertrauenspersonen zum Kauf zu animieren. Auch diirfen sich bestimmte
Werbungen, z.B. fur alkoholische Getrdnke nicht durch ihre Darstellungsart an Kinder
und Jugendliche wenden oder sie beim Alkoholgenuss zeigen. Ebenso muss auch der
Werbecharakter von Preisausschreiben und Gewinnspielen klar erkennbar sein und die
Teilnahmebedingungen leicht zugdnglich, klar und eindeutig angegeben werden.
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